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مبانی امنیت اطلاعات    |   مقدمه ناشر   |

کتــاب حــاضر یکــی از خروجــی هــای پــروژه "شناســایی درخــت دانــش صنعــت بانکــی" اســت کــه در چارچــوب برنامــه کلان 

ــروژه  ــدف پ ــت. ه ــده اس ــف ش ــت تعری ــک مل ــوزش بان ــی" در اداره کل آم ــت بانک ــه ای صنع ــت حرف ــد صلاحی ــز تأیی " مرک

ــا،  ــن صنعــت در کشــور م ــات ای ــز مقتضی ــی صنعــت بانکــی و نی ــا درنظرگرفــن اســتانداردهای جهان مذکــور آن اســت کــه ب

ــا شــاخه های شناسایی شــده،  ــوای آموزشــی متناســب ب درخــت دانــش صنعــت بانکــی شناســایی شــود و در گام بعــدی محت

ــر درآیــد. ــه رشــته تحری در فرآینــدی علمــی ب

ویژگــی ایــن مجموعــه محتواهــای درحــال تدویــن کــه بــا عنــوان سری کتاب هــای "بانــک برتــر" بــه مخاطبیــن گرامــی عرضــه 

خواهــد شــد آن اســت کــه تمامــی ایــن مجموعه هــا در قالبــی مشــابه نــگارش می شــوند کــه حاصــل بررســی های کارشناســی 

مفصــلِ یــک تیــم کارشناســی زبــده اســت. در طراحــی ایــن قالــب تــلاش شــده تــا بــا بهره گیــری از آخریــن یافته هــای حــوزه 

ــا توضیــح  روانشناســی یادگیــری، مطالــب آموزشــی بــه گونــه ای نگاشــته شــود کــه آموزه هــای آن بــدون نیــاز بــه تدریــس ی

ــا از ایــن طریــق امــکان یادگیــری بــه شــکل خودخــوان فراهــم آیــد )توضیحــات جامــع در  تکمیلــی، قابــل فراگیــری باشــد ت

بخــش راهنــای مطالعــه آورده شــده اســت(.

ــز  ــه کلان "مرک ــای برنام ــی از پروژه ه ــی" یک ــت بانک ــش صنع ــت دان ــایی درخ ــروژه "شناس ــد پ ــاره ش ــه اش ــه ک هان گون

تأییــد صلاحیــت حرفــه ای صنعــت بانکی"اســت. ایــن مرکــز، نخســتین نهــاد تخصصــی ســنجش و تأییــد صلاحیــت حرفــه ای 

ــراد  ــی اف ــوع، توانای ــای متن ــی از ابزاره ــری از طیف ــا بهره گی ــت ب ــادر اس ــود و ق ــوب می ش ــور محس ــی کش ــت بانک در صنع

ــه  ــدام ب ــد و اق ــرار ده ــه ای ق ــورد ســنجش حرف ــی م ــت بانک ــای دانشــی/مهارتی شناسایی شــده در صنع ــورد حوزه ه را درم

ــد. ــه کن ــه ای مربوط ــه حرف ــدور گواهینام ص

در پایــان بــر خــود لازم می دانــم از زحــات کلیــه کســانی کــه بــه نحــوی در آمــاده ســازی ایــن اثــر همــکاری داشــته اند، 

بــه ویــژه سرکار خانــم نسریــن جبــاری سپاســگزاری نمایــم.

مقدمه 
ناشر

:
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 |  مبانی امنیت اطلاعات  |   پیشگفتار مولفین

�پیشگفتار
مولفین

:
از آنچه برای ما  مفهوم امنیت در دنیای واقعی، مفهومی حیاتی و شناخته شده برای بشر است. امنیت یعنی حفاظت 

ارزشمند است. امنیت از ابتدا برای افراد و جوامع مورد توجه و یک نیاز بوده و در گذر زمان با پیشرفت تمدن و تغییرات 

ایجادشده در نحوه زندگی ، موضوع امنیت مفهوم گسترده تری پیدا کرده و در جنبه های مختلف زندگی با عناوینی نظیر 

حریم خصوصی ، امنیت اجتماعی ، امنیت مالی و .... مطرح شده است. در عصر حاضر نیز که فناوری اطلاعات با زندگی 

روزمره افراد گره خورده و تغییرات اساسی در نحوه کسب و کارهای بزرگ و کوچک ایجاد کرده است ، موضوع امنیت 

اطلاعات به عنوان بخش دیگری از مقوله امنیت در زندگی اضافه شده است.

موضوعاتی نظیر سرقت اطلاعات، سوء استفاده از اطلاعات و افشاء اطلاعات ، موضوعاتی هستند که تقریباً همه افراد را 

در زندگی روزمره و سازمان ها و شرکت های بزرگ را در فضای کسب و کار تهدید می کنند. پس محافظت از دارایی های 

اطلاعاتی و به عبارت بهتر امنیت اطلاعات ، بعنوان یک رکن اساسی در سبک زندگی امروزه و نوع کسب و کار سازمان ها 

مطرح است.   

امنیت اطلاعات فرایندی مداوم و مستمر بوده و آگاهی اولین گام در اجرای این فرایند است. لذا در مستند پیش رو سعی 

بر آن شده تا در یک نگاه جامع و ساده ، مفاهیم ، اصول و اقداماتی را که توجه به آنها موجب محافظت افراد از بسیاری 

از مخاطرات و تهدیدات امنیتی می گردد، بیان شود. بکارگیری مطالب و نکات مطروحه در این کتاب برای محافظت از 

امنیتی عنوان شده و  دارایی های اطلاعاتی در زندگی روزمره و شخصی توصیه می گردد. بدیهی است، توجه به نکات 

استفاده به صورت روزمره در ارتقاء فرهنگ امنیت اطلاعات در سازمان محل خدمت نیز تأثیر گذار خواهد بود. به یاد 

داشته باشیم ، ارتقاء سطح امنیت و محافظت از دارایی های اطلاعاتی سازمان با توجه و کمک همه کارکنان امکانپذیر 

خواهد بود. پس همگی در حیطه وظایف خود ، دارای مسئولیت هستیم. در واقع نقش هر یک از کارکنان در این فرایند 

به مثابه این مثال است : 

سازمان ما مانند دوچرخه ای است که اگر رکاب نزنیم، زمین خواهد خورد. همه ما بر این دوچرخه سوار هستیم.

فروردین 97
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راهنمای
مطالعه

:
همانطــور کــه در مقدمــه کتــاب ذکــر شــد، کتــاب حــاضر از سری کتــاب هــای آموزشــی بــا عنــوان »بانــک برتــر« بــوده کــه بــر مبنــای »درخــت 

دانــش صنعــت بانکــی« تهیــه و تدویــن شــده اســت. درخــت دانــش صنعــت بانکــی نیــز خــود یکــی از پــروژه هــای برنامــه کلان »مرکــز تاییــد 

صلاحیــت حرفــه ای بانکــداری« مــی باشــد. 

مجموعــه کتابهــای آموزشــی »بانــک برتــر« دارای ســاختاری کامــلاً منحــر بــه فــرد مــی باشــد کــه مبتنــی بــر تئــوری هــای روانشناســی 

ــه ایــن معنــی  یادگیــری در قالــب کتــاب هــای آموزشــی »خودخــوان« طراحــی و تدویــن گردیــده اســت. »خودخــوان« بــودن کتابهــا ب

ــه  ــاز ب ــدون نی ــا مجــازی و ب ــه شرکــت در دوره هــای آموزشــی حضــوری و ی ــاز ب ــدون نی ــاب ب ــا مطالعــه کت ــد ب ــر بتوان ــه فراگی اســت ک

مــدرس، مطالــب را فراگرفتــه و بــه تســلط نســبی، بــه گونــه ای کــه بــه ســطح آمادگــی لازم جهــت کســب موفقیــت در آزمــون حرفــه ای 

ــد. مربوطــه دســت یاب

هــر کتــاب آموزشــی شــامل تعــدادی فصــل می باشــد کــه بــه منظــور تســهیل امــر خوانــدن و یادگیــری مباحــث، هــر فصــل بــر اســاس حجــم 

مطالــب، بــه یــک یــا چنــد جلســه درس تقســیم شــده اســت. هــر جلســه از نظــر حجــم مطلــب تقریبــاً  معــادل نــود دقیقــه مطالعــه اســت.

هــر جلســه شــامل اهــداف یادگیــری، پیــش آزمــون، مــن درس )شــامل نکتــه، مثــال، یــادآوری، نــوار یادداشــت(، میــزان دســتیابی بــه اهــداف 

یادگیــری و خودآزمایــی مــی باشــد. بــه عــلاوه در انتهــای کتــاب تعــدادی مطالعــه مــوردی و یــک آزمــون جامــع آورده شــده اســت. 

در ذیل بخش های اصلی کتاب به صورت مختر توصیف می شود:

اهداف یادگیری

در ابتــدای هــر جلســه آموزشــی، اهــداف یادگیــری در نظــر گرفتــه شــده اســت. اهــداف یادگیــری بیانگــر آن 

اســت کــه فراگیــر پــس از مطالعــه من،مــی بایســت چــه دانــش و یــا مهارتــی را کســب  نمایــد. بنابرایــن از فراگیــر 

انتظــار مــی رود تــا قبــل از شروع مطالعــه مــن، اهــداف یادگیــری را ملاحظــه نمایــد تــا مطالــب جلســه مزبــور را 

بــه صــورت هدفمنــد مطالعــه و پیگیــری نمایــد.

میزان دستیابی به اهداف یادگیری

اهــداف یادگیــری بیــان شــده در ابتــدای هــر جلســه، مجــدداً در انتهــای جلســه ذکــر می شــود. فراگیــر پــس از 

مطالعــه مباحــث آموزشــی، اهــداف یادگیــری را مجــدداً مــرور نمــوده و بــا درج علامــت تاییــد )  ( دســتیابی 
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ــی محقــق نشــده اســت،  ــری کامــل مبحث ــا چنانچــه یادگی ــد. ت ــت می نمای ــج مــورد انتظــار را ثب ــه نتای خــود ب

مشــخص گــردد و فراگیــر بــه مــرور دوبــاره آن قســمت بپــردازد.

پیش آزمون 

در ابتــدای هــر جلســه درســی، پیش آزمــون درنظــر گرفتــه شــده اســت کــه هــدف از طراحــی آن، آگاهــی فراگیــر 

از ســطح دانــش خــود و ایجــاد آمادگــی ذهنــی جهــت شروع مطالعــه بــه صــورت چالــش پرســش و پاســخ، قبــل 

از مطالعــه جلســه مزبــور می باشــد.

خودآزمایی 

فراگیــر پــس از مطالعــه کامــل مــن، در بخــش خودآزمایــی بــه ســوالاتی کــه از جلســه مــورد نظــر طراحــی و 

اســتخراج گردیــده پاســخ مــی دهــد. هــدف اصلــی از انجــام خودآزمایــی، بررســی میــزان یادگیــری حاصــل شــده 

از مطالعــه جلســه مــی باشــد. هــدف دیگــر مقایســه نتیجــه خودآزمایــی بــا نتیجــه پیــش آزمــون بــه منظــور 

بررســی میــزان یادگیــری حاصــل شــده اســت.

نکته

در هــر کجــا از مــن درس،اگــر مطلبــی نیــاز بــه تاکیــد و توجــه بیشــتر داشــته باشــد در قالــب نکتــه در مــن درس 

مشــخص گردیــده اســت.

مثال

در من درس جهت تفهیم بیشتر مطلب از مثال استفاده شده است.

مطالعه موردی

در بخــش مطالعــه مــوردی، یــک مثــال کلــی آورده شــده اســت تــا بــه صــورت عینــی کاربــرد مطالــب ارائــه شــده 

در کتــاب، در قالــب یــک مــورد عملــی مــورد بررســی و دقــت نظــر قــرار گیــرد. مطالعــه مــوردی کمــک خواهــد 

کــرد تــا بــا مراجعــه مجــدد بــه مطالــب کتــاب ســعی شــود از مطالــب آموختــه شــده جهــت تجزیــه و تحلیــل 

مــورد عملــی ذکــر شــده بهــره گرفتــه شــود.

نوار یادداشت

در تمامــی صفحــات کتــاب، فضایــی بــه عنــوان نــوار یادداشــت در نظــر گرفتــه شــده اســت. از فراگیــر انتظــار 

ــا بــه منظــور مطالعــه اثربخــش تــر در حیــن مطالعــه مــن درس، چکیــده مطلــب و مــوارد مهــم در  مــی رود ت

هــر صفحــه را در فضــای مذکــور یادداشــت نمایــد. ایــن امــر بــه یادگیــری هــر چــه بهــتر مطالــب و مــرور آنهــا 

ــد. کمــک مــی نمای
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1. مفهوم دارایی اطلاعاتی و انواع آن را شرح دهد. 

2. مفهوم امنیت اطلاعات را دریابد و عناصر مثلث امنیت اطلاعات را نام ببرد.

3. گام های اساسی برقراری امنیت را توضیح بدهد.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:



1. امنیت اطلاعات به چه منظور مورد نیاز است؟

الف( حصول اطمینان از تداوم کسب و کار سازمان

ب( حفظ دارایی های اطلاعاتی سازمان

ج( کاهش خسارت و افزایش بهره وری سازمان

د( همه موارد 

2. حصول اطمینان از اینکه اطلاعات تنها در اختیار افراد مجاز قرار می گیرند، به چه موردی اشاره دارد؟

الف( اطلاعات مجاز                  ب( حقوق دسترسی کارکنان             ج( محرمانگی                د( دسترس پذیری

3. کدامیک از موارد زیر، از گام های اساسی در برقراری امنیت می باشد؟

الف( پیشگیری                             ب( نگهداری                              ج( واکنش                 د( همه موارد

4. تهیه نسخه پشتیبان از اطلاعات، کدامیک از عناصر امنیت اطلاعات را برآورده می سازد؟

الف( محرمانگی                           ب( دسترس پذیری                      ج( یکپارچگی              د( هیچ کدام

پییش آزمون 
جلسه  اول

:
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پاسخ نامه 
پییش  آزمون جلسه اول

:

دجبالف

1

2

3

4
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لزوم برقراری امنیت

:

امــروزه بــا رشــد سریــع تکنولــوژی و کاربــرد گســترده اینترنــت، کاربــران بســیاری بــرای انجــام امــور مختلفــی نظیــر ارتباطــات، 

ــا و  ــزات در خانه ه ــایر تجهی ــاپ و س ــپ ت ــت، ل ــمند، تبل ــای هوش ــه، تلفن ه ــره، از رایان ــارت و غی ــد، تج ــی، خری ــفر، سرگرم س

ســازمان ها اســتفاده می کننــد. بــا ظهــور بســیاری از خرابکاری هــا و حمــلات اینترنتــی، همــه ایــن کاربــران در معــرض خطــرات 

امنیتــی قــرار دارنــد و ایــن امــر اهمیــت دادن بــه ایمــن ســازی ایــن ابزارهــا، تجهیــزات و اطلاعــات موجــود در آن هــا را بیــش از 

ــازد.  ــته می س ــش برجس پی

ــل  ــواردی از قبی ــامل م ــود، ش ــل ش ــی متحم ــای امنیت ــر نقص ه ــه خاط ــت ب ــن اس ــازمان ممک ــا س ــر ی ــک کارب ــه ی ــی ک صدمات

ــت: ــر اس ــات زی موضوع

• زیان مالی

ــول  ــادی پ ــر زی ــازمان مقادی ــت آن س ــن اس ــوند، ممک ــف ش ــی متوق ــلات امنیت ــل حم ــه دلی ــازمان ب ــک س ــتم های ی ــر سیس اگ

از دســت دهــد. ممکــن اســت ایــن حمــلات باعــث از بیــن رفــن اسرار تجــاری دارای ارزش مالــی بــالای در ســازمان شــود. اگــر 

حســاب های بانکــی یــا اطلاعــات کارت هــای اعتبــاری افشــا شــود و در معــرض خطــر قــرار بگیــرد، حتــی کاربــران خانگــی هــم 

ــد شــد. ــی خواهن ــان مال دچــار زی

• از بین رفتن اعتبار و شهرت 

نقــص امنیتــی می توانــد بــه از دســت دادن اعتــماد مشــتری یــک ســازمان منتهــی شــود. بــه طــور مثــال فــرض کنیــد حســاب های 

مشــتریان یــک بانــک توســط چنــد هکــر خالــی شــود، آیــا شــما حاضریــد پــول خــود را در آن بانــک نگهــداری کنیــد؟

• از دست دادن اطلاعات 

ممکــن اســت اطلاعــات مهــم و حساســی روی سیســتم ســازمان یــا خانــه شــما وجــود داشــته باشــد، عــدم رعایــت نــکات امنیتــی 

می توانــد باعــث پــاک شــدن و یــا سرقــت ایــن اطلاعــات شــود.  

اطلاعات و انواع آن

:

هــر چیــزی کــه بــرای فــرد یــا ســازمان دارای ارزش باشــد، دارایــی نامیــده می شــود. اطلاعــات یکــی از بــا ارزش تریــن و 

ــه  ــر، دســتیابی ب ــارت ســاده ت ــه عب حســاس ترین دارایی هــای افــراد و ســازمان اســت و نیازمنــد حفاظــت مناســب می باشــد. ب

اطلاعــات مــورد نیــاز و عرضــه بــه موقــع و مناســب آن ، همــواره نقشــی کلیــدی و سرنوشــت ســاز دارد. برخــی از دارایــی هــای 

ــد از: ــارت ان ــی عب اطلاعات

ــات  ــخصی، اطلاع ــات ش ــاری، اطلاع ــات کارت اعتب ــی، اطلاع ــات بانک ــاب و اطلاع ــماره حس ــد ش ــی  )مانن ــای اطلاعات • بانک ه

ســازمانی(

• نرم افزار )مانند سیستم عامل ، برنامه های کاربردی ، سامانه های بانکی ، سامانه های پرسنلی(

• سخت افزار )مانند رایانه ، تجهیزات ارتباطی ، هارد، فلش مموری(

• خدمات )پردازشی، ارتباطی و پشتیبانی( 

• دانش پرسنل

• مستندات اعم از کاغذی و الکترونیک

• هر آنچه مرتبط با اطلاعات و هویت سازمان باشد )مانند برند سازمان(

اطلاعــات را می تــوان بــه شــکل های مختلــف نگهــداری کــرد. می تــوان آن را روی کاغــذ نوشــت، چــاپ کــرد، به صــورت 

الکترونیــک ذخیــره کــرد، به وســیله روش هــای مرســوم یــا الکترونیــک آن را ارســال کــرد، به وســیله فیلــم بــه نمایــش درآورد و یــا 

ــه نمــود. ــاری ارای ــا گفت ــی ی ــب نوارهــای صوت آن را در قال

بــدون در نظــر گرفــن چگونگــی دریافــت اطلاعــات و روش بــه اشــتراک گذاشــن و ذخیــره آن، همیشــه بایــد از اطلاعــات بــه نحــو 

مناســب و قابــل قبولــی محافظــت کــرد.
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امنیت اطلاعات

:

ــه  ــد. هــمان طــور ک ــدی می باش ــدي و غیرعم ــای عم ــلات و رویداده ــر حم ــا در براب ــای حفاظــت از دارایی ه ــه معن ــت ب امني

آرامــش در زندگــي روزمــره بــدون امنيــت امکان پذيــر نيســت، بــدون اطمينــان از امــن بــودن سيســتم ها و دارایی هــای 

اطلاعــاتي، اعتــماد بــه آن هــا محــال خواهــد بــود. همچنیــن، حفــظ و نگهــداری اطلاعــات شرط لازم بــرای تــداوم فراینــد کســب 

ــه امنیــت اطلاعــات بــه معنــی توجــه بــه حفــظ  ــه ویــژه مؤسســات مالــی و بانکــی اســت. پــس، پرداخــن ب و کار ســازمان ها ب

ــت.  ــازمان اس ــی س ــای اطلاعات دارایی ه

امنیــت اطلاعــات فراینــدی اســت کــه براســاس آن از اطلاعــات و دارایی هــای اطلاعاتــی در برابــر حمــلات و تهدیــدات مختلــف 

ــود. ــت می ش محافظ

 

عناصر امنیت اطلاعات
:

ــه  ــی ب ــا دسترس ــن فراینده ــد، ای ــت می آی ــه دس ــی ب ــای کنترل ــه ای از فراینده ــری مجموع ــق به کارگی ــات از طری ــت اطلاع امنی

ــد از:  ــارت ان ــاصر عب ــن عن ــازد. ای ــر می س ــات را امکان پذی ــت اطلاع ــاصر امنی عن

محرمانگی )C( : ویژگی محافظت از دسترسی به اطلاعات  توسط افراد، موجودیت ها یا فرایندهای غیرمجاز. 

بــه عبــارت دیگــر، اطلاعــات نبایــد فــاش شــود و فقــط بایــد در دســترس افــراد مُجــاز قــرار گیــرد کــه ایــن امــر معمــولاً بــا محــدود 

کــردن دسترســی و یــا بــا رمزنــگاری اطلاعــات قابــل اجراســت.

پــس، محرمانگــی یعنــی جلوگیــری از افشــای اطلاعــات بــه افــراد غیــر مجــاز. بــه عنــوان مثــال چنانچــه فــردی بــه هــر نحــوی بــه 

اطلاعــات کارت اعتبــاری شــما دســت یابــد، نقــض محرمانگــی رخ داده اســت. نقــض محرمانگــی می توانــد مــوارد مختلفــی داشــته 

ــاپ حــاوی اطلاعــات و  ــه سرقــت رفــن لپ ت ــا ب ــه شــما از روی دســت تان، ی ــه نمایشــگر رایان ــدن اطلاعــات محرمان باشــد: خوان

تصاویــر خانوادگــی شــما و یــا ارائــه اطلاعــات محرمانــه از طریــق تلفــن و افشــای اطلاعــات کارت بانکــی شــما کــه همــه از مــوارد 

نقــض محرمانگــی اســت.

ــای  ــل افش ــه دلی ــه ب ــد ک ــود دارن ــادی وج ــازمان های زی ــود. س ــی ش ــه ضرر مال ــر ب ــد منج ــی می توان ــض محرمانگ ــه نق هرگون

ــر شــخصی و خانوادگــی  ــزد ســازمان های رقیــب ورشکســته شــده اند. همچنیــن، فــاش شــدن اطلاعــات و تصاوی اطلاعاتشــان ن

نیــز می توانــد زندگــی افــراد را دچــار بحــران ســازد. بنابرایــن، حفــظ محرمانگــی اطلاعــات شــخصی و ســازمانی یکــی از عنــاصر 

کلیــدی برقــراری امنیــت اطلاعــات تلقــی مــی شــود.

اطلاعات فقط باید در دسترس افراد مجاز باشد.

یکپارچگی )I( :  ویژگی حفظ صحت  و تمامیت  دارایی ها.

یکپارچگــی بــه معنــی اطمینــان از ایــن اســت کــه اطلاعــات، دقیــق، کامــل، قابــل اعتــماد و بــه شــکل اصلی شــان باشــد. هرگونــه 

ــل  ــک ایمی ــگام ارســال ی ــبرد. چنانچــه هن ــن ب ــا از بی ــات را کاهــش دهــد ی ــد ارزش اطلاع ــات می توان ــر اطلاع ــا تغیی ــب ی تخری

ــل رخ داده  ــی ایمی ــض یکپارچگ ــم شــود، نق ــا از آن ک ــه ی ــی اضاف ــه آن عبارت ــر شــود و ب ــل دســتخوش تغیی ــن ایمی ــه م محرمان

اســت. بــه عبــارت دیگــر، یکپارچگــی یعنــی حصــول اطمینــان از اینکــه اطلاعــات درحیــن انتقــال بیــن مبــدأ )فرســتنده( و مقصــد 

)گیرنــده(، دســتکاری و مخــدوش نمی شــود و اطلاعاتــی کــه از مبــدأ فرســتاده شــده اســت، عینــاً بــه مقصــد می رســد. در ادامــه، 

مثالــی عامیانــه و قدیمــی در خصــوص نقــض یکپارچگــی، آورده شــده اســت.

نقــل اســت یکــی از بــزرگان تبریــز مــورد خشــم رضــا شــاه واقــع شــده بــود. رضــا شــاه دســتور اعدامــش را صــادر کــرد. اطرافیــان 

آن شــخص نــزد رضــا شــاه رفتنــد و بــا التــماس وخواهــش او را قانــع کردنــد تــا از اعــدام ایــن فــرد صرفنظــر کنــد. بــا اصرار زیــاد آن 

هــا، رضــا شــاه دســتور داد تلگرافــی بــه تبریــز ارســال کننــد کــه »بخشــش، لازم نیســت اعدامــش کنیــد« تلگرافچــی در هنــگام 

ارســال نامــه، ویرگــول بعــد از بخشــش را نادیــده گرفتــه و تلگــراف را چنیــن نوشــت:

»بخشش لازم نیست، اعدامش کنید« و به این طریق حکم رضا شاه نادیده گرفته شد و آن بیچاره اعدام گردید.

ــبرد و  ــن ب ــات را از بی ــت آن اطلاع ــد صح ــدی می  توان ــا عم ــهوی ی ــورت س ــه ص ــات ب ــک در اطلاع ــر کوچ ــک تغیی ــن، ی بنابرای

ــد.  ــر نمای ــتخوش تغیی ــی آن را دس یکپارچگ
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اطلاعات باید سالم و بدون دستکاری باشد.

دسترس پذیری )A( : ویژگی در دسترس و قابل استفاده بودن، به محض تقاضای یک فرد مجاز.

در واقــع دســترس پذیری یعنــی حصــول اطمینــان از اینکــه اطلاعــات در زمــان نیــاز، بــدون تاخیــر در دســترس افــراد مجــاز قــرار 

ــن  ــن رف ــی ســخت افزار، از بی ــرق، خراب ــت قطــع ب ــه عل ــی ب ــه در همــه حــال حت ــرد ک ــا ک ــد شرایطــی مهی ــن، بای ــرد. بنابرای گی

ــا در ــد و ی ــی بمانن ــی در دســترس باق ــای اطلاعات ــات و دارایی ه ــایر حــوادث، اطلاع ــات و س ــی اطلاع ناگهان

 کوتــاه تریــن زمــان ممکــن قابــل دســترس شــوند. بــه عنــوان مثــال، داشــن سیســتم ها و تجهیــزات جایگزیــن در زمــان 

خرابی هــا، تهیــه نســخه پشــتیبان  از اطلاعــات، داشــن UPS و ژنراتــور در زمــان قطعــی بــرق می توانــد از راهکارهــای افزایــش 

دســترس پذیری  باشــند.

اطلاعات در زمان مورد نیاز، برای افراد مجاز، باید در دسترس باشد.

CIA شکل 1: مثلث امنیت یا

بنابرایــن، تامیــن امنیــت اطلاعــات عبــارت اســت از: فراهــم کــردن امکانــی کــه اطلاعــات درســت در زمــان مناســب، در دســترس 

افــراد مُجــاز قــرار گیــرد و ســه پارامــتر محرمانگــی، یکپارچگــی و دســترس پذیری آن حفــظ شــود. 

به عنــوان پرســنل یــک ســازمان و همچنیــن در زندگــی شــخصی، بایــد بــه اصــول حفاظــت از اطلاعــات توجــه کنیــم تــا همــواره 

ــت.  ــدی آن هاس ــایی و طبقه بن ــات، شناس ــت از اطلاع ــول حفاظ ــن اص ــی از مهم تری ــم. یک ــرار کنی ــه را برق ــت پای ــم امنی بتوانی

بســیاری از ســازمان ها و افــراد قصــد دارنــد از همــه اطلاعــات خــود در یــک ســطح محافظــت کننــد و در ایــن راه بــا شکســت 

مواجــه می شــوند، زیــرا نمی داننــد چــه اطلاعاتــی بــرای کســب و کار یــا زندگــی آن هــا حیاتــی اســت و از بیــن رفــن یــا افشــای آن 

اطلاعــات چــه تأثیراتــی بــر کســب  وکار یــا زندگــی آنهــا دارد. 

در واقــع بایــد اطلاعــات، براســاس ســطح محرمانــه بــودن آنهــا، طبقه بنــدی و وزن دهــی شــوند و بــا توجــه بــه درجــه اهمیــت 

ــه حفــظ محرمانگــی، یکپارچگــی و دســترس پذیری آنهــا سیاســت گذاری و مدیریــت شــوند. شــان در کســب وکار نســبت ب

در تأمیــن امنیــت اطلاعــات رعایــت تعــادل، امــری ضروری اســت. امنیــت نبایــد آنقــدر بــالا باشــد کــه دسترســی افــراد را دچــار 

مشــکل کنــد و هیچ کــس نتوانــد از اطلاعــات و دارایی هــای اطلاعاتــی اســتفاده کنــد و نــه آنقــدر پاییــن باشــد تــا همــه بتواننــد 

بــه راحتــی از آن هــا ســوء اســتفاده کننــد. بلکــه بایــد براســاس ســطح محرمانگــی و میــزان اهمیــت و حیاتــی بــودن اطلاعــات، 

از آنهــا حفاظــت شــود. 

گام های اساسی برقراری امنیت
:

برای امن سازی دارایی های شخصی و سازمانی، رعایت سه گام زیر مهم است:
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1. احتیاط و پیشگیری 

2. نگهداری  

3. واکنش 

احتیاط و پیشگیری:

احتیــاط و پیشــگیری عملــی از پیــش تعییــن  شــده بــرای حفاظــت از دارایی هــای شــخصی یــا ســازمانی در مقابــل تهدیــدات  و 

خطــرات  احتمالــی اســت. در صورتــی کــه فــرد یــا ســازمانی پیــش از بــروز خطــا، آن را شناســایی و پیش بینــی نمایــد و تدابیــر لازم 

ــدام پیشــگیرانه انجــام داده اســت.  ــد، اق ــل رخ دادن خطــا را شناســایی و حــذف کن ــروز آن بیندیشــد و عل ــری از ب ــرای جلوگی ب

هزينــه پيشــگيري از يــك حادثــه امنيتــي هميشــه كمــتر از بازيــابي و كنــترل آن اســت. 

ــرای  ــا ارزش دارایــی انجــام شــود و ب ــد متناســب ب ــه هــم ضروری اســت کــه اقدامــات پیشــگیرانه بای ــه ایــن نکت ــه توجــه ب البت

یــک دارایــی بــا ارزش کــم نبایــد اقدامــات پیشــگیرانه پــر هزینــه ای انجــام داد. برخــی از اقدامــات پیشــگیرانه بــرای حفاظــت از 

ــر اســت:  ــوارد زی ــی ســازمان شــامل م دارایی هــای اطلاعات

• استفاده از کلمات عبور پیچیده برای حساب های کاربری و تغییر آن در بازه های زمانی مشخص

• نصب نرم افزار ضد ویروس بر روی رایانه ها و تلفن های هوشمند و به روزرسانی مستمر آن

• آگاهی رسانی مستمر در قبال حملات سایبری به کارمندان سازمان و افراد خانواده

• تهیه نسخه پشتیبان از دارایی های اطلاعاتی مهم

• تهیه چک لیست های امنیتی و انجام بازدیدهای دوره ای 

نگهداری:

نگهــداری شــامل فعالیت هــای مکمــل اقدامــات پیشــگیرانه اســت. اقدامــات پیشــگیرانه بــه تنهایــی کافــی نیســتند و لازم اســت 

ــد.  ــرای محافظــت از دارایی هــا و سیســتم های خــود اســتفاده کنن افــراد و ســازمان به طــور پیوســته از برنامه هــای نگهــداری ب

برخــی از ایــن اقدامــات بــه شرح زیــر اســت:

• به روزرسانی مستمر برنامه ها و نرم افزارها نظیر ضد ویروس 

• انجام برنامه های نگهداری و تعمیرات دوره ای

• بازنگری دوره ای سیاست های امنیتی

واکنش:

حتــی اگــر اقدامــات پیشــگیرانه و نگهــداری انجــام شــود، بــاز هــم امــکان وقــوع حــوادث امنیتــی وجــود خواهــد داشــت. در ایــن 

زمــان، لازم اســت تیمــی در ســازمان وجــود داشــته باشــد کــه بتوانــد بــرای کاهــش و رفــع خرابی هــای ناشــی از وقــوع حادثــه 

امنیتــی، سریعــاً وارد عمــل شــود. 

طبــق نظــر آقــای اســپافورد، مدیــر بخــش عملیــات کامپیوتــری و تکنولــوژی امنیــت دانشــگاه پـُـردو امریــکا: تنهــا سیســتمی کــه به 

معنــای واقعــی، امــن محســوب می شــود، سیســتمی اســت کــه خامــوش بــوده، از اتصــال بــرق کشــیده شــده باشــد، داخــل یــک 

گاو صنــدوق تیتانیومــی قــرار داده شــده، در یــک تانکــر بتنــی دفــن شــده باشــد و پیرامــون آن را بــا گاز کشــنده 

اعصاب و محافظین زبده محصورکرده باشند.

حتی با این شرایط حاضر نیستم روی امنیت این سیستم شرط بندی کنم!
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- مفهوم دارایی اطلاعاتی و انواع آن را شرح دهید. 

2- مفهوم امنیت اطلاعات را تشریح و عناصر مثلث امنیت اطلاعات را نام ببرید.

3- گام های اساسی برقراری امنیت را توضیح بدهید.

تسلط اهداف یادگیری
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1. هدف از تأمین امنیت اطلاعات در سازمان چیست؟

الف( حفظ محرمانگی، کارایی و یکپارچگی اطلاعات

ب( حفظ محرمانگی، یکپارچگی و دسترس پذیری اطلاعات

ج( حفظ کارایی، یکپارچگی و دسترس پذیری اطلاعات

د( حفظ محرمانگی، کارایی و دسترس پذیری اطلاعات

2. کدامیک از گزینه های زیر بیانگر مفهوم دسترس پذیری می باشد؟

     الف( تهیه نسخه پشتیبان

ب( استفاده از رمز عبور

ج( ارسال نامه با سربرگ شرکت

د( هیچ کدام

3. ارسال یک ایمیل محرمانه بدون آنکه متن آن تغییری کند، یعنی حفظ:

     الف( محرمانگی

ب( یکپارچگی

ج(دسترس پذیری

د( هیچ کدام

4. در صورتــی کــه فــرد یــا ســازمان پیــش از بــروز خطــا، آن را شناســایی کنــد و تدابیــر لازم را بــرای جلوگیــری از بــروز 

آن بیندیشــد و علــل رخ دادن خطــا را شناســایی و حــذف کنــد، کدامیــک از اقدامــات زیــر اســت؟

الف( اقدام نگهدارنده

ب( اقدام واکنشی

ج( اقدام پیشگیرانه

د( اقدام اصلاحی

خودآزماییی
جلسه اول

:
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1.پاسخ صحیح، گزینه »ب«

تأمیتن امنیتت اطلاعتات عبتارت استت از فراهتم کتردن امکانتی کته اطلاعات درستت در زمان مناستب، در دسترس 

افتراد مُجتاز قترار گیترد و سته پارامتر محرمانگتی، یکپارچگتی و دسترس پذیری آن حفتظ شتود.

2.پاسخ صحیح، گزینه »الف«

دسترس پذیری یعنتی حصتول اطمینتان از اینکته تتا زمانتی کته اطلاعتات، متورد نیتاز افتراد مُجتاز استت بتدون 

تأخیتر در دسترس آن هتا باشتد. بنابرایتن، تهیته نستخه پشتتیبان از اطلاعتات، می توانتد یکتی از راهکارهتای حفتظ 

دسترس پذیری  باشتد.

3.پاسخ صحیح، گزینه »ب«

یکپارچگتی بته معنتی اطمینتان از ایتن استت کته اطلاعتات، دقیق، کامتل، قابل اعتماد و به شتکل اصلی شتان باشتد. 

چنانچته هنتگام ارستال یتک ایمیتل محرمانته متن ایمیتل دستتخوش تغییر شتود، بته آن عبارتتی اضافه و یتا از آن کم 

شتود، نقتض یکپارچگتی ایمیل رخ داده استت.

4.پاسخ صحیح، گزینه »ج«

در صورتتی کته فترد یتا ستازمانی پیتش از بتروز خطا، آن را شناستایی و پیش بینتی کند و تدابیتر لازم را بترای جلوگیری 

از بتروز آن بیندیشتد و علتل رخ دادن خطتا را شناستایی و حتذف کنتد، اقدام پیشتگیرانه انجام داده استت.

پاسخ نامه تشریحی 
خودآزماییی جلسه اول

:
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اهداف یادگیری

�پیش آزمون

لزوم �پأمین امنیت اطلاعات در بانک ها

لزوم نهادینه کردن امنیت اطلاعات در کارکنان

میزان دستیابی به اهداف یادگیری

خودآزمایپی
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ضرورت امنیت اطلاعات در بانک

 جلسه دوم
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1. ضرورت تأمین امنیت اطلاعات در بانک را درک کند.

2. لزوم نهادینه کردن فرهنگ امنیت اطلاعات در کارکنان بانک را درک کند.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. به نظر شما کدامیک از موارد زیر در انتخاب یک بانک یا موسسه مالی حائز اهمیت می باشد؟

الف( حسن شهرت                            

ب( تنوع در ارائه خدمات               

ج( حفظ امنیت اطلاعات مشتری

د( همه موارد

2. به نظر شما کدامیک از موارد زیر می تواند امنیت اطلاعات سازمان را به خطر بیندازد؟

الف( عدم وجود پرسنل آگاه

ب( فقدان مشتریان وفادار

ج( فقدان فرایند آموزش و فرهنگ سازی امنیتی

د( گزینه الف و ج

پییش آزمون 
جلسه  دوم

:
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پاسخ نامه 
پییش  آزمون جلسه دوم

:

دجبالف

1

2
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لزوم تیأمین امنیت اطلاعات در بانک ها

:

بــا گســترش فنــاوري اطلاعــات ، امنيــت بــه يــي از مهم تريــن مباحــث در فراينــد طراحــي و مديريــت ســازمان ها تبديــل شــده 

اســت. در دنیایــی کــه فنــاوری ســطح بــالا و ارتباطــات گســترده از مشــخصه های اصلــی آن اســت، هــر ســازمانی نیــاز بــه برقــراری 

ــا افــراد  ــا، پرســنل و ی امنیــت اطلاعــات دارد. در هــر لحظــه، خطــرات مختلفــی از بیــرون و درون ســازمان توســط هکرهــا، رقب

ســودجو، منافــع و دارایی هــای ســازمان را تهدیــد می کنــد. به ویــژه در بانک هــا و موسســات مالــی يــي از اصلي تريــن مســایل 

مطــرح، تأمــن امنيــت لازم بــراي انــواع سيســتم ها و سرويس هــاي بانــي اســت. بــا گســترش روزافــزون تبــادلات حســاس بانــک 

از طریــق شــبکه های رایانــه ای و سرویس هــای الکترونیــک و ســامانه های بانکــی، برقــراری امنیــت اطلاعاتــی کــه بــر روی ایــن 

بســترها در حــال پــردازش و جابه جایــی هســتند، امــری بســیار ضروری اســت. 

ــه در حــوزه بانکــداری باعــث شــده اند، مشــتریان یکــی از  ــوع و پیشرفت ــات بســیار متن ــان، وجــود خدم ــروزه در ســطح جه ام

ــد. و از  ــرار دهن ــات ق ــه خدم ــت این گون ــوع و کیفی ــود را، تن ــه خ ــورد علاق ــک م ــاب بان ــی و انتخ ــی در ارزیاب ــای اصل ملاک ه

ــه از  ــه سراغ بانکــی ک ــچ گاه ب ــک اســت و مشــتری هی ــک، حســن شــهرت آن بان ــک بان ســوی دیگــر مــلاک دیگــر در انتخــاب ی

لحــاظ امنیتــی، شــهرت خوبــی نــدارد، نخواهــد رفــت. اطلاعــات، یکــی از مهــم تریــن سرمایه هــای بانک هــا و موسســات مالــی 

اســت و حفاظــت از اطلاعــات بــرای ایجــاد و حفــظ اعتــماد بیــن بانــک و مشــتریان آن ضروری می باشــد. طبــق پژوهشــی کــه در 

ســال های اخیــر انجــام شــده اســت، در صــدر دلایلــی کــه بانکهــا مشــتاق بــه سرمایــه گــذاری در امــر امنیــت هســتند، کســب 

اعتــماد مشــتریان اســت. بحــث اعتــماد شــاید در هیــچ صنعــت دیگــری این قــدر اهمیــت نداشــته باشــد. ممکــن اســت هــک یــک 

کارت بانکــی، ضرر مالــی چندانــی بــه بــار نیــاورد، امــا جنبــه اعتــماد عمومــی آن ارزش بســیار بالایــی دارد. 

ــه  ــکل گرفت ــک ش ــاخت های الکترونی ــق زیرس ــبرداری از طری ــد کلاه ــای جدی ــر روش ه ــز ب ــمان نی ــز مهاج ــال، تمرک ــن ح در عی

ــئله  ــد، مس ــان می ده ــی نش ــدات امنیت ــور تهدی ــی و ظه ــای مال ــه بنگاه ه ــازمان یافته ب ــلات س ــد حم ــه رش ــد رو ب ــت. رون اس

پایــش و نظــارت دایمــی و مراقبــت از امنیــت اطلاعــات مشــتریان، یکــی از دغدغه هــای اساســی بانک هــا بــوده و یــک ضرورت 

اجتناب ناپذیــر اســت. 

یکــی دیگــر از دلایــل اهمیــت امنیــت اطلاعــات ایــن اســت کــه باعــث افزایــش دســترس پذیری و تــداوم کســب وکار ســازمان ها 

ــا سرویس هــای جــاری ســازمان  ــع ی ــه امنیتــی رخ دهــد، ممکــن اســت باعــث از بیــن رفــن مناب می شــود. زمانی کــه یــک حادث

شــود و همیــن امــر منجــر بــه از کار افتــادن و یــا بــه تعویــق افتــادن رونــد کاری ســازمان گــردد. از کار افتــادن یــا ایجــاد وقفــه در 

فرایندهــا و سرویس هــای حیاتــی و اصلــی ســازمان، یعنــی هــدر رفــن منابــع، زمــان و البتــه تحمیــل هزینه هــای زیــاد. همانطــور 

کــه در بخــش قبلــی اشــاره شــد، هزينــه پيشــگيري از يــك حادثــه امنيتــي هميشــه کم تــر از بازيــابي و كنــترل آن اســت. بنابرایــن، 

حفــظ امنیــت اطلاعــات و انجــام اقدامــات امنیتــی پیشــگیرانه، باعــث صرفه جویــی در زمــان و منابــع مالــی ســازمان می شــود. 

ــرای مدتــی ســامانه ها و سرویس هــای آن  ــه امنیتــی، شــبکه یــک بانــک دچــار اختــلال شــود و ب ــر وقــوع یــک حادث ــر اث اگــر ب

بانــک از کار بیفتنــد و از دســترس خــارج شــوند، قطعــاً ضررهــای زیــادی، هــم از نظــر مالــی و هــم از نظــر اعتبــاری بــه بانــک وارد 

می شــود، اگــر اقدامــات امنیتــی در جهــت افزایــش ســطح دســترس پذیری از قبــل بــرای ایــن بانــک اجــرا شــده باشــد، هــدر رفــن 

منابــع، حــذف و یــا کاهــش خواهــد یافــت.

لزوم نهادینه کردن امنیت اطلاعات در کارکنان

:

ــداد  ــزون تع ــش روزاف ــک و افزای ــداری الکترونی ــات بانک ــترش خدم ــا گس ــد، ب ــه ش ــش گفت ــن بخ ــدای ای ــه در ابت ــور ک همان ط

ــا و  ــت و هکره ــه اس ــد یافت ــی، رش ــل توجه ــکل قاب ــه ش ــز ب ــی نی ــدات امنیت ــروز تهدی ــتر، بُ ــن بس ــی در ای ــای مال تراکنش ه

ــه  ــاز، ب ــای غیرمج ــواع روش ه ــتفاده از ان ــی و اس ــامانه های بانک ــه س ــوذ ب ــی از راه نف ــیار بالای ــغ بس ــالانه مبال ــمان، س مهاج

بانک هــا و موسســات مالــی ضرر می  رســانند. لــذا بکارگیــری راهکارهــای امنیتــی جهــت تأمیــن و اســتقرار امنیــت اطلاعــات در 

ایــن ســازمان ها امــری ضروری می باشــد. البتــه توجــه بــه ایــن نکتــه نیــز بســیار حائــز اهمیــت اســت کــه نبایــد مقولــه امنیــت 

اطلاعــات در ســازمان ها در ســطح فــن آوری محــدود شــود و صرفــاً بــا خریــد تجهیــزات امنیتــی بیشــتر، ایــن تصــور ایجــاد شــود کــه 

بــه امنیــت بیشــتری دســت خواهیــم یافــت. تــا زمانــی کــه برداشــت مــا از مفهــوم اســتقرار امنیــت در یــک ســازمان ، صرفــاً توجــه 
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ــم.  ــل نکرده ای ــر عم ــدان موث ــفانه، چن ــت متأس ــوان گف ــامانه ها باشــد، می ت ــت در س ــی امنی ــه مســائل فن ب

ــد. صرف نظــر از موفقيــت و  ــری در ارتقــای ســطح امنیــت دارن ــه مراتــب نقــش کلیدی  ت ــان ســازمان، ب ــروی انســانی و کارکن نی

يــا عــدم موفقيــت مهاجــمان و بــا وجــود بکارگیــری راهکارهــای امنيتــی مختلــف در يــک ســازمان، بــه ویــژه در یــک بانــک یــا 

موسســه مالــی، نبــود دانــش و آگاهــی کافــی کارکنــان در حــوزه امنیــت، همــواره به عنــوان مهم تريــن تهدیــد امنيتــی، مطــرح 

ــه ســاز  ايجــاد بســترهایی   ــد زمين ــود پايبنــدی و رعايــت اصــول و الزامــات امنيتــی از ســوی نیــروی انســانی، می توان شــده و نب

ــروز مشــکلات امنیتــی در ســازمان گــردد.  جهــت اســتفاده مهاجــمان  و باعــث بُ

افــراد بــه صورت هــای مختلفــی در بـُـروز مشــکلات امنیتــی تأثیــر دارنــد. بعضــی از کارکنــان، بــه  دلیــل نداشــن دانــش و آگاهــی 

کافــی نســبت بــه نــکات امنیتــی و مطلــع نبــودن از نتایــج کارهایــی کــه انجــام می دهنــد، ســهواً بــه وقــوع رخدادهــای امنیتــی 

ــه موفقيــت نفوذگــران )مهاجــمان، هکرهــا و ســایر ســوء  ــد زمين ــد. حتــی گاهــی اشــتباه ســهوی آن هــا، می توان کمــک می کنن

اســتفاده کننــدگان( را فراهــم نمايــد. طبــق آمارهــای بــه دســت آمــده در دنیــا، خطاهــای کارکنــان و منابــع انســانی، بیشــترین 

میــزان خســارت بــه سیســتم های اطلاعاتــی ســازمان را بــه خــود اختصــاص داده اســت. بنابرایــن، اگــر درصــد بـُـروز اشــتباهات و 

نقض   هــای امنیتــی از ســوی کاربــران کاهــش یابــد، بــه هــمان نســبت نيــز شــانس موفقيــت مهاجــمان کاهــش خواهــد یافــت. 

ــدات  ــود آگاهــی مشــتریان از تهدی ــک، نب ــت بانکــداری الکترونی ــن چالش هــا در حــوزه امنی ــن، یکــی دیگــر از مهم تری همچنی

ــی اســت. ازایــن رو  ــه شــده از طــرف بانک هــا و موسســات مال ــه توصیه هــای امنیتــی ارائ ــان نســبت ب امنیتــی و کم توجهــی آن

ــر امنیــت اطلاعــات، برنامه هــای  ــه ایــن چالش هــا و مدیریــت مؤث ــرای پاســخگویی ب ــی ب لازم اســت بانک هــا و موسســات مال

آموزشــی و آگاهی رســانی در حــوزه امنیــت اطلاعــات را بــرای کارکنــان و مشــتریان خــود بــه صــورت مســتمر در نظــر بگیرنــد و 

نهادینه ســازی فرهنــگ امنیــت اطلاعــات را بــه عنــوان یــک ضرورت، مــورد توجــه قــرار دهنــد.
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- ضرورت تأمین امنیت اطلاعات در بانک را درک کردید.

2- لزوم نهادینه کردن فرهنگ امنیت اطلاعات در کارکنان بانک را درک کردید.

تسلط اهداف یادگیری
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1. دلایل اصلی که بانک ها به سراغ تأمین امنیت اطلاعات می روند، شامل کدامیک از موارد زیر می شود؟

الف( کسب اعتماد مشتریان

ب( حفاظت از اطلاعات مشتریان                

ج( حفظ تداوم و دسترس پذیری سامانه ها و سرویس های بانکی               

د( همه موارد

2. کدامیک از جملات زیر صحیح نمی باشد؟

الــف( هزينــه انجــام اقدامــات امنیتــی و پیشــگیری از یــک حادثــه امنیتــی از هزینــه بازيابي و كنــترل آن بیشــتر خواهد بود.

ب( حفظ امنیت اطلاعات و انجام اقدامات امنیتی پیشــگیرانه، باعث صرفه جویی در زمان و منابع مالی ســازمان می شــود.

ج( ایجاد وقفه در فرایندها و سرویس های حیاتی و اصلی سازمان، باعث هدر رفتن منابع مالی می شود. 

د( هیچ کدام

3. کدامیک از موارد زیر می تواند امنیت اطلاعات یک بانک را با مخاطره مواجه سازد؟

الف( عدم دانش و آگاهی کافی کارکنان نسبت به نکات امنیتی

ب( ناآگاهی مشتریان از تهدیدات امنیتی و کم توجهی آنان نسبت به توصیه های امنیتی

ج( نبود نهادینه سازی فرهنگ امنیت اطلاعات در سازمان

د( همه موارد

4. کدامیک از جملات زیر صحیح نیست؟

الف( وجود خدمات متنوع و پیشرفته در حوزه بانکداری یکی از ملاک های انتخاب مشتریان بانک ها است.

ب( حفاظت از اطلاعات برای ایجاد و حفظ اعتماد بین بانک و مشتریان آن، ضروری است.

ــه ای و سرویس هــای الکترونیــک،  ــق شــبکه های رایان ــک از طری ــادلات حســاس بان ــل گســترش روزافــزون تب ــه دلی ج( ب

برقــراری امنیــت اطلاعاتــی دارای اولویــت نیســت.

د( تمرکز مهاجمان نیز بر روش های جدید کلاهبرداری از طریق زیرساخت های الکترونیک شکل گرفته است.

خودآزماییی
جلسه دوم

:
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1. پاسخ صحیح، گزینه »د«

لتزوم تأمیتن امنیتت اطلاعتات در بانک هتا به جهت کستب اعتماد مشتریان، حفاظت از اطلاعات مشتریان و حفظ 

تتداوم و دسترس پذیری ستامانه ها و سرویس هتای بانکی می باشتد.             

2. پاسخ صحیح، گزینه »الف«

هزينه پيشگيري از يك حادثه امنيتي هميشه كم تر از بازيابي و كنرل آن است.

3. پاسخ صحیح، گزینه  د«

عتدم دانتش و آگاهتی کافتی کارکنان نستبت به نتکات امنیتتی، ناآگاهی مشتریان از تهدیدات امنیتتی و کم توجهی 

آنتان نستبت بته توصیه هتای امنیتتی و نبتود نهادینه ستازی فرهنتگ امنیت اطلاعتات در ستازمان، امنیتت اطلاعات 

بانتک را بته خطتر می انتدازد.

4.  پاسخ صحیح، گزینه »ج«

بتا توجته بته گسترش روزافتزون تبتادلات حستاس بانتک از طریتق شتبکه های رایانته ای و سرویس هتای الکرونیک، 

برقتراری امنیتت اطلاعتات همتواره دارای اهمیتت و اولویت استت.

پاسخ نامه تشریحی 
خودآزماییی جلسه دوم

:
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خلاصه
 فصل اول

:

جلسه اول
:

اطلاعات، همانند سایر دارایی های مهم سازمان، دارای ارزش بوده و نیازمند حفاظت مناسب می باشد. امنیت اطلاعات 

فرایندی است که براساس آن از اطلاعات در برابر حملات و تهدیدات مختلف محافظت می شود. تأمین امنیت اطلاعات 

عبارت است از فراهم نمودن امکانی که اطلاعات درست در زمان مناسب، در دسترس افراد مجاز قرار گیرد و سه پارامتر 

محرمانگی )C(، یکپارچگی )I( و دسترس پذیری )A( آن حفظ شود. 

در تأمین امنیت اطلاعات، رعایت سه گام پیشگیری، نگهداری و واکنش، بسیار حائز اهمیت می باشد. تمرکز اصلی در 

تأمین امنیت اطلاعات انجام اقدامات پیشگیرانه است. هزينه پيشگيري از يك حادثه امنيتي هميشه كمتر از بازيابي و 

كنترل آن است. اما اقدامات پیشگیرانه به تنهایی کافی نیستند و لازم است سازمان به طور پیوسته از برنامه های نگهداری 

برای محافظت از دارایی ها و سیستم های خود استفاده کند. همچنین در صورت بروز یک حادثه امنیتی، قابلیت واکنش 

در برابر حوادث، بسیار حائز اهمیت است.

جلسه دوم
:

روند رو به رشد حملات سازمان یافته به بنگاه های مالی و ظهور تهدیدات امنیتی نشان می دهد، مسئله پایش و نظارت 
دایمی و مراقبت از امنیت اطلاعات مشتریان، یکی از دغدغه های اساسی بانک ها بوده و یک ضرورت اجتناب ناپذیر 
است. اطلاعات یکی از مهم ترین سرمایه های بانک ها و موسسات مالی است و حفاظت از اطلاعات برای ایجاد و حفظ 
اعتماد بین بانک و مشتریان آن ضروری می باشد. یکی از مهم ترین دلایلی که بانک ها مشتاق به سرمایهگذاری در امر 
امنیت هستند، کسب اعتماد مشتریان است. یکی دیگر از دلایل اهمیت امنیت اطلاعات این است که باعث افزایش 

دسترس پذیری و تداوم کسب و کار بانک می شود. 
در تأمین امنیت اطلاعات توجه به این نکته ضروری است که نباید مقوله امنیت اطلاعات در سازمان ها در سطح فناوری 
محدود شود. نیروی انسانی و کارکنان سازمان، به مراتب نقش کلیدی  تری در ارتقای سطح امنیت دارند. در يک سازمان، 
به ویژه در یک بانک یا موسسه مالی، عدم وجود دانش و آگاهی کافی کارکنان در حوزه امنیت، همواره به عنوان مهمترين 
تهديد امنيتی، مطرح است و نبود پايبندی و رعايت اصول و الزامات امنيتی از سوی نیروی انسانی، می تواند زمينه ايجاد 
پتانسيل هایی جهت استفاده مهاجمان را فراهم آورد و باعث برُوز مشکلات امنیتی در سازمان گردد. همچنین، ناآگاهی 
مشتریان از تهدیدات امنیتی و کم توجهی آنان نسبت به توصیه های امنیتی ارائه شده از طرف بانک ها و موسسات مالی 

نیز می تواند یکی از عوامل مؤثر بر امنیت اطلاعات باشد.
بنابراین، لازم است بانک ها و موسسات مالی برای مدیریت مؤثر امنیت اطلاعات، برنامه های آموزشی و آگاهی رسانی 
در حوزه امنیت اطلاعات را برای کارکنان و مشتریان خود به صورت مستمر در نظر بگیرند و نهادینه سازی فرهنگ امنیت 

اطلاعات را به عنوان یک ضرورت، مورد توجه قرار دهند.
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1. انواع راهکارهای امنیت فیزیکی و محیطی را بشناسد.

2. لزوم برقراری امنیت فیزیکی و محیطی را درک نماید.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. کدامیک از موارد زیر درباره امنیت فیزیکی و محیطی صحیح می باشد؟

الف( پیشگیری از دسترسی فیزیکی غیرمجاز و خسارت به اطلاعات و دارایی های سازمان

ب( جلوگیری از وقوع حوادث و بلایای طبیعی

ج( شناسایی و پاسخگویی سریع به حوادث و تهدیدات محیطی و بیرونی

د( گزینه الف و ج

2. کدامیک از جملات زیر صحیح نمی باشد؟

الــف( صفحــه نمایــش رایانه هــا بایــد به گونــه ای باشــد کــه ریســک رویــت اطلاعــات توســط اشــخاص غیرمجــاز 

در زمــان اســتفاده کاهــش یابــد.

ب( آوردن لپ تاپ و رسانه های ذخیره سازی قابل حمل شخصی به داخل سازمان بلامانع است.

ج( بایــد حتی الامــکان از خــوردن، آشــامیدن و ســیگار کشــیدن در نزدیکــی تجهیــزات پــردازش اطلاعــات 

خــودداری شــود.

د( کارکنان باید در زمان ترک میز کار، صفحه نمایش خود را قفل کنند.

پییش آزمون 
جلسه  سوم

:

 |   مبانی امنیت اطلاعات    |    فصل دوم، امنیت فیزیکی و محیطی40



پاسخ نامه 
پییش  آزمون جلسه سوم

:

دجبالف

1

2
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امنیــت فیزیکی و محیطی

:

ــگ  ــود س ــلای خ ــرای وی ــد، ب ــب می کنن ــر نص ــا روی آن دزدگی ــد ی ــگ می گذارن ــود را در پارکین ــل خ ــراد اتومبی ــه اف از اینک

نگهبــان می گذارنــد، یــا دور محیط هــای نظامــی را حصــار یــا ســیم خــاردار می کشــند و تنهــا بــه افــراد خاصــی مجــوز ورود 

ــد؟  ــال می کنن ــی را دنب ــه هدف ــد، چ ــازمان را می دهن ــاس س ــی و حس ــز حیات ــه مراک ب

هــرگاه صحبــت از تأمیــن امنیــت بــه میــان می آیــد، اولیــن اقدامــات امنیتــی کــه بــه فکرمــان می رســد، انجــام راهکارهــای 

ــره  ــواره آتــش  و غی ــور قــوی، اســتفاده از دی ــری کلــمات عب ــروس ، بکارگی ــرم افزارهــای ضــد وی ــی همچــون اســتفاده از ن فن

ــط کار  ــی و محی ــت فیزیک ــاد، چنانچــه امنی ــی و صرف هزینه هــای زی ــن راهکارهــای امنیت ــام ای ــا وجــود تم ــا ب می باشــد. ام

ــا فــرد ســودجو می توانــد بــه راحتــی وارد شــود و اطلاعــات محرمانــه شــما را کپــی کنــد یــا  شــما مناســب نباشــد، یــک دزد ی

سیســتم های شــما را بــه سرقــت بــبرد. همچنیــن اگــر درب اتــاق بایگانــی اســناد محرمانــه، قفــل مناســبی نداشــته باشــد و یــا 

کلیــد آن در اختیــار همــه باشــد، خریــد و یــا اجــرای راهکارهــای امنیتــی گــران قیمــت، بــی فایــده خواهــد بــود. 

ــت  ــه امنی ــم ک ــا کنی ــم ادع ــتیم و نمی توانی ــر هس ــا آن درگی ــه روزه ب ــا هم ــه م ــت ک ــزی اس ــی چی ــی و محیط ــت فیزیک امنی

فیزیکــی و محیــط پیرامــون مــا اهمیــت چندانــی نــدارد. هــدف اصلــی امنیــت فیزیکــی و محیطــی، پیشــگیری از دسترســی 

ــع  ــن شناســایی و پاســخگویی سری ــه اطلاعــات و دارایی هــای شــخصی و ســازمانی و همچنی فیزیکــی غیرمجــاز و خســارت ب

ــد.   ــی می باش ــی و بیرون ــدات محیط ــوادث و تهدی ــه ح ب

انواع راهکارهای امنیــت فیزیکی و محیطی
:

ــی  ــه معرف ــه ب ــه در ادام ــود دارد ک ــی وج ــی و محیط ــت فیزیک ــن امنی ــرای تأمی ــادی ب ــی زی ــات کنترل ــا و اقدام راهکاره

می پردازیــم. آنهــا  مهم تریــن 

 

اســتفاده از حصارهای مناسب امنیت فیزیکی
:

ــا،  ــل ه ــه قف ــب از جمل ــی مناس ــای کنترل ــا روش ه ــاز ب ــی غیرمج ــر دسترس ــب در براب ــور مناس ــا به ط ــام درب ه ــد تم • بای

ســامانه های هشــداردهنده و غیــره محافظــت شــوند. 

• درب هــا و پنجــره هــا زمانــی کــه مراقبــت وجــود نــدارد، قفــل شــوند و حفــاظ بیرونــی بــرای پنجره هــا، به خصــوص بــرای 

پنجــره هایــی کــه در طبقــات پاییــن قــرار دارنــد، در نظــر گرفتــه شــود.

حفظ امنیت ورودی ســاختمان ها و مراکز داده  حساس

:

ــروج(  ــت ورود و خ ــتم های ثب ــایر سیس ــا س ــنلی )ی ــاختمان از کارت پرس ــه س ــت ورود ب ــد جه ــازمان بای ــان س ــی کارکن • تمام

ــد. ــتفاده کنن اس

• کنترل ورود و خروج به ســاختمان ها باید توســط نگهبان یا حراســت کنترل  شود.

ــا اســتفاده از فــرم  • ورود و خــروج ســایر مراجعیــن اعــم از پیمانــکاران، نمایندگــی هــا، شرکــت هــای همــکار و غیــره بایــد ب

ــترل شــود.  ــد توســط دوربین هــای مــدار بســته کن ــه شــعب بای ــردد ثبــت شــود. ورود و خــروج مشــتریان ب ــترل ت کن
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• کلیــه ورود و خــروج هــا بــه اتــاق سرور و اماکــن بــا پــردازش اطلاعــات حســاس و همچنیــن کلیــه فعالیــت هــای انجــام شــده 

در ایــن مــکان هــا بایــد توســط دوربیــن  هــای مــدار بســته بــه طــور کامــل و بــه صــورت تمــام وقــت تصویربــرداری و ضبــط 

ــوند.  ش

اســتقرار و حفاظت از تجهیزات

:

ــا احتــمال وقــوع  آســیب هــای ناشــی از تهدیــدات و خطــرات  ــا محافظــت شــوند ت • تجهیــزات بایــد بــه گونــه ای مســتقر ی

فیزیکــی و محیطــی ماننــد سرقــت، آتش ســوزی، انفجــار، دود، آب، گــردو غبــار و غیــره و فرصــت هــای دسترســی غیرمجــاز، 

ــد. کاهــش یابن

ــان اســتفاده  ــت اطلاعــات توســط اشــخاص غیرمجــاز در زم ــمال روی ــه  احت ــه ای باشــد ک ــه گون ــش رایانه هــا ب • صفحــه نمای

ــد.  ــش یاب کاه

• در هنــگام اســتفاده از لــپ تــاپ و تبلت هــای شــخصی یــا ســازمانی در اماکــن عمومــی بایــد مراقــب بــود تــا صفحــه نمایــش 

آنهــا توســط افــراد غیرمجــاز رویــت نشــود.

• بهتر اســت از خوردن، آشــامیدن و ســیگار کشــیدن در نزدیکی تجهیزات پردازش اطلاعات خودداری شود.

• تعمیــر و سرویــس تجهیــزات ســازمانی بایــد فقــط توســط کارکنــان مجــاز انجــام شــود. در صــورت اســتفاده از پیمانــکاران 

و ســایر اشــخاص جهــت انجــام تعمیــرات تجهیــزات، لازم اســت اطلاعــات حســاس از تجهیــزات پــاک  شــده و مــوارد امنیتــی 

ــت شــوند.  رعای

ــر خانوادگــی و اطلاعــات شــخصی  ــد مراقــب تصاوی ــز بای ــره ســازی شــخصی نی ــزات و رســانه های ذخی ــر تجهی ــرای تعمی • ب

ذخیــره شــده بــر روی آنهــا بــود و پیــش از تحویــل بــه تعمیــرکار، اطلاعــات مهــم و شــخصی را پــاک نمــود.

• بایــد از صحــت عملکــرد دوربین هــای مــدار بســته اطمینــان حاصــل نمــود تــا در صــورت وجــود خرابــی و مشــکل در ضبــط 

تصاویــر، سریعــاً نســبت بــه رفــع مشــکل اقــدام شــود.

ــه و حســاس  ــات محرمان ــه حــاوی اطلاع ــا هــارد دیســک ک ــش ی ــر کاغذهــا، CD، DVD، فل • رســانه های ذخیره ســازی نظی

ســازمان  باشــند، لازم اســت از روشــهای امــن از بیــن برونــد و امحــا شــوند. بــه عبــارت دیگــر بــه جــای اینکــه راهــی ســطل 

ــق دســتگاه کاغــذ  ــد از طری ــرای کاغــذ ، CD و DVD بای ــل سرقــت و سوءاســتفاده باشــند، ب ــی قاب ــه راحت ــه شــوند و ب زبال

ــرم افزارهــای مخصــوص پاکســازی اطلاعــات  ــا CD خــرد کــن امحــا شــوند و در مــورد فلــش و هــارد دیســک از ابزارهــا ون ی

ــراد  ــه دســت اف ــی ب ــی مصرف ــچ اطلاعــات ب ــد و هی ــن کار عــادت کنن ــه ای ــه همــه ب ــن باعــث می شــود ک اســتفاده نمــود. ای

سوءاســتفاده گر نیفتــد. 

ــن  ــل از دور انداخ ــد قب ــند بای ــر نمی باش ــل تعمی ــر قاب ــه دیگ ــز ک ــازی شــخصی نی ــانه های ذخیره س ــی رس ــورت خراب • در ص

آنهــا، اطلاعــات ذخیــره شــده بــر روی آنهــا را از بیــن بــرد و پــاک نمــود. بــرای مثــال CD یــا DVDهــا را شکســت و بــه تکه هــای 

کوچــک تبدیــل کــرد، کاغذهــا را بــه تکه هــای ریــز خــرد نمــود، فلــش و هــارد دیســک  را بــا کمــک ابــزار و یــا وســایل ســنگین، 

شکســت و از بیــن بــرد. در ایــن صــورت چنانچــه رســانه های ذخیره ســازی شــما بعــد از دور ریخــن، در اختیــار افــراد ســودجو 

قــرار گیرنــد، بازیابــی اطلاعــات داخــل آنهــا ســخت و یــا غیــر ممکــن خواهــد بــود. 

محافظت در برابــر تهدیدات بیرونی و محیطی

:

• مــواد آتــش زا و خطرنــاک بایــد در مکانــی حفاظــت شــده و دور از اتــاق هــای حــاوی اطلاعــات و سیســتم هــای پــردازش 

ــداری شــوند. ــات نگه اطلاع

• مواد قابل اشــتعال نباید در اتاق سرور و مراکز دارای اطلاعات حســاس نگهداری شــوند.

• کپســول هــای آتــش نشــانی بایــد در مــکان هــای مختلــف جهــت مهــار آتــش نصــب شــده و در بازه هــای زمانــی مشــخصی 
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بــه منظــور اطمینــان از صحــت کارکــرد بازبینــی شــوند. 

• لازم اســت اثــرات ناشــی از هــر حادثــه  قابــل وقــوع در نزدیکــی ســازمان، از قبیــل آتش ســوزی در ســاختمان هــای مجــاور، 

نشــت آب در ســقف طبقــات پاییــن تــر یــا انفجــار در خیابــان هــای مجــاور، در نظــر گرفتــه شــود.

ــه  ــی انجــام شــود ک ــه صورت ــد ب ــات بای ــردازش اطلاع ــات و سیســتم هــای پ ــکان هــای حــاوی اطلاع • طراحــی و انتخــاب م

ــار، تداخــل امــواج حاصــل  ــع گرد وغب ــر سرقــت، آتش ســوزی، انفجــار، آب گرفتگــی، تجمی ــی نظی ریســک حاصــل از تهدیدات

ــند. ــل برس ــه حداق ــی ب ــعات الکترومغناطیس ــی و تشعش ــتگاه های الکتریک از دس

تهیه نســخ پشــتیبان از اطلاعات و ایجاد سایت های پشتیبان

:

• یکـی از مهم تریـن کارهـای هـر فـرد یـا سـازمان تهیـه نسـخه پشـتیبان  از اطلاعـات اسـت. امـا محـل نگهـداری نسـخ پشـتیبان 

نیـز از اهمیـت بالایـی برخـوردار اسـت. لازم اسـت نسـخ پشـتیبان را بـه صـورت رمزنـگاری شـده تهیـه و بـر روی یـک رسـانه 

ذخیره سـازی مناسـب، در مـکان امنـی نگهـداری نمـود.

فرامـوش نکنیـد ، اگـر روزی هـارد دیسـک رایانـه شـما از کار بیفتـد ، اطلاعـات ذخیـره شـده روی رایانـه بـه دلیلـی از بیـن بـرود 

و یـا لـپ تـاپ شـما مفقـود گـردد ، از اینکـه از فایـل هـای مهـم خـود نسـخه پشـتیبان تهیـه کـرده ایـد بسـیار خوشـحال و راضی 

خواهیـد بـود. 

• سـازمان ها می بایسـت سـایت های پشـتیبانی )مراکـز داده پشـتیبان( را بـا شرایـط سـایت اصلـی )مرکـز داده اصلـی( در نظـر 

گیرنـد تـا در مواقـع بحرانـی و وقـوع حـوادث غیرمترقبـه، فعالیت هـای متوقف شـده در مرکـزداده اصلی سـازمان، از طریق این 

سـایت ها از سر گرفتـه شـود. لازم بـه ذکـر اسـت کـه بانـک ملـت چنیـن شرایطـی را فراهم نموده اسـت.

شـکل1:تهیه نسخ پشتیبان

رعایت امنیت در کابل کشـی

:

• بایـد کابـل هـای بـرق و ارتباطـات مـورد اسـتفاده بـرای انتقـال داده یـا پشـتیبانی از خدمـات اطلاعاتـی )به ویـژه در شـعب 

بانـک(، در برابـر قطـع شـدن )بـرق یـا شـبکه( یـا وارد آمـدن خسـارت، محافظـت شـوند و بـه صـورت مناسـب در داخـل داکت 

قـرار گیرنـد.

بـا لحـاظ روش هـای ارزش گـذاری فـوق می تـوان گفت بهای تمام شـده تاریخـی، ارزش متعارف جاری مؤسسـه را گـزارش نمی کند 

بلکـه معـرف انـدازه ای از حقـوق صاحبـان سـهام اسـت کـه مسـتقیماً متأثـر از اندازه گیری هـای بـه کار رفتـه بـرای دارایی هـا و 

بدهی هـا در زمـان مبادلـه بوده اسـت. 
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رعایت ملاحظـات امنیتی در خروج داراییی ها

:

• تجهیزات، اطلاعات یا نرم افزارها، نباید بدون مجوز قبلی از سـازمان خارج شـوند.

• ورود و خـروج دارایـی هـای سـازمان بایـد توسـط نگهبانـی یـا حراسـت کنـترل شـود و تنهـا بـا رویـت مجـوز خـروج دارایـی، 

اجـازه  خـروج داده شـود.

حفظ امنیت تجهیزات خارج از سـازمان

:

• بایـد بـرای دارایـی هـای خـارج از محوطه سـازمان، بـا توجه به مخاطرات مختلف ناشـی از انجـام کار در خارج از مـرز فیزیکی 

سـازمان، امنیت برقرار شـود.

• تجهیـزات و رسـانه هایـی کـه بـه خـارج از محوطـه سـازمان بـرده مـی شـوند، نبایـد بـدون حضـور فـرد مجـاز در محـل هـای 

عمومـی رهـا شـوند. مسـئولیت نگهـداری و حفـظ امنیـت تجهیـزات خـارج از محوطـه سـازمان بر عهـده شـخص امانت گیرنده 

اسـت، از ایـن رو می بایسـت از آن دارایـی در برابـر آسـیب، سرقـت یـا سـایر بلایـا محافظـت نمایـد.

رعایت امنیـت تجهیزات بدون مراقبت کاربر

:

• کاربـران بایـد اطمینـان داشـته باشـند کـه تجهیـزات بـدون متصـدی، حفاظـت مناسـبی دارنـد. لـذا ضرورت دارد در زمان ترک 

میـز کار، صفحـه نمایـش خـود را قفـل کـرده و حتـی در زمـان تـرک اتـاق کار، در صـورت نیـاز، درب اتـاق خـود را نیز قفـل کنند.

• کاربران بهتر اسـت حتی الامکان از برنامه های کاربردی و خدمات شـبکه در زمانی که مورد نیاز نیسـتند، خارج شـوند.

• بایـد از اسـتفاده غیرمجـاز از تجهیـزات نسـخه بـرداری و سـایر فنـاوری هـای تکثیـر )مثـلاً دسـتگاه کپـی، اسـکنرها، پرینترهـا( 

جلوگیـری شـود و ایـن تجهیـزات بـدون مراقبـت کاربـر رها نشـوند.

• مسـتندات محرمانـه و رسـانه های ذخیره سـازی قابـل حمـل همچـون لـپ تـاپ، تبلـت، فلـش مموری و غیـره باید در سـاعات 

غیـر کاری و در مواقعـی کـه کاربـر مربوطـه بـه آنهـا نیـازی نـدارد، در یـک محـل امـن و قفـل دار بـه عنـوان مثـال در کشـو یـا 

گاوصنـدوق یـا کمـد نگهـداری شـوند.

 

آموزش کارکنان 

:

ــی و  ــت فیزیک ــه امنی ــوط ب ــکات مرب ــۀ ن ــت هم ــد. لازم اس ــان می باش ــوزش کارکن ــت، آم ــن امنی ــه در تأمی ــن نکت • مهم تری

محیطــی بــه کارکنــان ســازمان آمــوزش داده شــود و کارکنــان از انــواع تهدیــدات فیزیکــی و محیطــی و خطــرات ناشــی از عــدم 

رعایــت نــکات امنیتــی در ایــن حــوزه آگاه باشــند.. 
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- انواع راهکارهای امنیت فیزیکی و محیطی را شناختید.

2- لزوم برقراری امنیت فیزیکی و محیطی را درک کردید.

تسلط اهداف یادگیری
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1. کدامیک از اقدامات زیر از راهکارهای تأمین امنیت فیزیکی و محیطی می باشد؟

الف( امنیت تجهیزات خارج از سازمان

ب( تهیه و نگهداری نسخ پشتیبان

ج( امنیت تجهیزات بدون مراقبت کاربر 

د( همه موارد

2. کدامیک از اقدامات زیر جهت محافظت در برابر تهدیدات بیرونی و محیطی لازم است انجام شود؟

الــف( مــواد آتــش زا و خطرنــاک بایــد در مکانــی حفاظــت شــده و دور از اتــاق هــای حــاوی اطلاعــات و سیســتم هــای 

پــردازش اطلاعــات نگهــداری شــوند.

ب( تعمیر و سرویس تجهیزات باید فقط توسط کارکنان مجاز انجام شود.

ج( تجهیزات، اطلاعات یا نرم افزارها، نباید بدون مجوز قبلی از سازمان خارج شوند.

د( کارکنان در زمان ترک میز کار خود، باید صفحه نمایش خود را قفل کنند.

3. جهت از بین بردن مستندات کاغذی کدام گزینه صحیح تر است ؟

الف( جهت جلوگیری ازدسترسی افراد غیرمجاز ، آن ها را خرد کرده و داخل سطل زباله بیندازیم. 

ب( جهت از بین بردن اطلاعات محرمانه، آن ها را از طریق دستگاه کاغذ خرد کن امحا کنیم.

ج( مستندات کاغذی محرمانه را دور نریخته و در جای امنی نگهداری کنیم.

د( همه موارد

4. کدام گزینه در خصوص امنیت ورودی ساختمان ها ومراکز داده صحیح است ؟

الف( کنترل ورود و خروج به ساختمان ها باید توسط نگهبان یا حراست انجام  شود. 

ب( ورود و خــروج مراجعیــن اعــم از پیمانــکاران، نمایندگــی هــا، شرکــت هــای همــکار و غیــره بایــد بــا اســتفاده از فــرم 

کنــترل تــردد ثبــت شــود.

ج( کلیــه ورود و خــروج هــا بــه اتــاق سرور و اماکــن بــا پــردازش اطلاعــات حســاس بایــد توســط دوربیــن هــای مــدار بســته 

بــه طــور کامــل و بــه صــورت تمــام وقــت تصویربــرداری و ضبــط شــوند. 

د( همه موارد

خودآزماییی
جلسه سوم

:
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49

1. پاسخ صحیح، گزینه »د«

برخی از راهکارها و اقدامات کنترلی جهت تأمین امنیت فیزیکی و محیطی عبارت اند از:

• استفاده از حصارهای مناسب امنیت فیزیکی

• امنیت ورودی ساختمان ها و مراکز داده های حساس

• استقرار و حفاظت تجهیزات

• محافظت در برابر تهدیدات بیرونی و محیطی

• تهیه نسخ و سایت های پشتیبان 

• امنیت کابل کشی

• خروج دارایی ها

• امنیت تجهیزات خارج از سازمان

• امنیت تجهیزات بدون مراقبت کاربر

2. پاسخ صحیح، گزینه »الف«

مـواد آتـش زا و خطرنـاک بایـد در مکانـی حفاظـت شـده و دور از اتاق های حـاوی اطلاعات و سیسـتم های پردازش 

اطلاعات نگهداری شـوند.

3. پاسخ صحیح، گزینه »ب«

حتـی المقـدور بهـتر اسـت جهـت از بیـن بردن اسـناد حـاوی اطلاعـات محرمانه،آنهـا را از طریـق دسـتگاه کاغذ خرد 

کـن امحـا نمود.

4. پاسخ صحیح، گزینه »د «

همۀ موارد ذکرشده لازم است رعایت گردند.

پاسخ نامه تشریحی 
خودآزماییی جلسه سوم

:
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1. انواع تهدیدات فیزیکی و محیطی را بشناسد.

2. با نحوه پاسخگویی به حوادث غیرمترقبه آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. در زمان هــای قدیــم، ســاخت قلعه هــا، دیوارهــای بلنــد، دکل هــای دیده بانــی، ســنگرها جهــت تأمیــن 

می گرفــت. انجــام   ......................

الف( امنیت ارتباطات                          

ب( امنیت فیزیکی و محیطی

ج( امنیت عملیات

د( هیچ کدام

2. به نظر شما، کدامیک از عوامل انسانی زیر می تواند مهم ترین تهدید برای سازمان محسوب شود؟

الف( کارکنان ناراضی

ب( رقبا

ج( هکرها

د( دولت های خارجی

3. کدامیک از اقدامات زیر می تواند منجر به کاهش خسارات ناشی از وقوع حوادث غیرمترقبه شود؟

الف( آموزش کارکنان

ب( تدوین طرح های مدیریت و پاسخگویی به حوادث 

ج( انجام مانورهای از پیش تعیین شده نظیر مانور زلزله

د(  همه موارد

پییش آزمون 
جلسه  چهارم

:
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پاسخ نامه 
پییش  آزمون جلســه چهارم

:

دجبالف

1

2

3
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انواع تهدیدات فیزیکی و محیطی

:

انســان از بــدو خلقــت بــا انــواع تهدیــدات فیزیکــی و محیطــی مواجــه بــوده اســت. از هــمان ابتــدا ایــده ســاخت قلعه هــا، 

دیوارهــای بلنــد، دکل هــای دیــده بانــی، ســنگرها و غیــره جهــت محافظــت در برابــر هجــوم دشــمنان و بلایــای محیطــی 

شــکل گرفــت. در دنیــای مــدرن امــروزی نیــز تهدیــدات فیزیکــی و محیطــی زیــاد و متنوعــی در خصــوص امنیــت وجــود 

دارد. ایــن نــوع تهدیــدات بــه ســه دســته زیــر تقســیم می شــوند:

• بلایــای طبیعی و حــوادث غیر مترقبه

• تهدیدات انســانی

• مشکلات فنی

بلایای طبیعی و حوادث غیر مترقبه

:

ــن حــوادث معمــولاً  ــد. ای ــه منشــأ انســانی ندارن ــه می شــود ک ــار گفت ــه مجموعــه ای از حــوادث زیان ب ــای طبیعــی ب تبلای

ــای  ــود. بلای ــی نم ــا را پیش بین ــوع آنه ــوان وق ــل، نمی ت ــی قب ــای طولان ــل از مدت ه ــا حداق ــوده و ی ــی ب ــل پیش بین غیرقاب

ــاد،  ــان، گردب ــیل، طوف ــه، س ــد. زلزل ــی رخ ده ــکال مختلف ــواع و اش ــه ان ــت ب ــن اس ــه ممک ــوادث غیرمترقب ــی و ح طبیع

ــای  ــی از بلای ــرات شــدید درجــه حــرارت، خشکســالی و آتشفشــان نمونه های ــرق، تغیی ــد و ب ــن، رع ــرگ، بهم ســونامی، تگ

طبیعــی هســتند. 

ــی از  ــای ناش ــال بلای ــرای مث ــتند. ب ــانی هس ــای انس ــی از عملکرده ــتقیم، ناش ــور غیرمس ــی، بط ــای طبیع ــی از بلای برخ

ــن  ــان، از ای ــت انس ــه دس ــا ب ــب جنگل ه ــی از تخری ــیل ناش ــن س ــن و همچنی ــدن زمی ــرم ش ــا گ ــوا و ی ــی ه ــش آلودگ افزای

. نــد جمله ا

شکل 1: انواع بلایای طبیعی

 

تهدیدات انسانی

:

تهدیــدات انســانی یکــی دیگــر از مــوارد مهمــی اســت کــه مــی بایســت در خصــوص امنیــت فیزیکــی بــه آن توجــه نمــود. در مقابــل 

تهدیداتــی مثــل گردبادهــا، ســیل و ســونامی ها شــاید نتــوان کار خاصــی را انجــام داد، امــا در برابــر تهدیــدات انســانی تــا حــد 
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زیــادی می تــوان از وقــوع آنهــا جلوگیــری کــرد. 

ــا  ــراد ی ــدات عمــدی، شــامل اف ــدی می شــوند. تهدی ــه دو دســته عمــدی و غیرعمــدی )ســهوی( دســته بن ــدات انســانی ب تهدی

گروهــی هســتند کــه بــه عمــد و بــا نیــت بدخواهانــه اعمالــی همچــون دزدی و سرقــت، شــنود، هــک، دسترســی غیرمجــاز، جعــل 

ــان ناراضــی ســازمان،  ــا، کارکن ــد شــامل هکرهــا، رقب ــن گــروه می توان ــد. ای ــره انجــام می دهن ــت، شــورش و اعتصــاب و غی هوی

افــراد ســودجو و خرابــکار، دزد و غیــره باشــد.

تهدیــدات غیرعمــدی، افــرادی هســتند کــه ســهواً و بــه دلیــل عــدم دانــش و آگاهــی کافــی اقداماتــی همچــون خطــای کاربــری، 

حــذف ســهوی اطلاعــات و افشــای ســهوی اطلاعــات محرمانــه ماننــد اطلاعــات مشــتریان و غیــره را انجــام می دهنــد. 

صرف نظــر از موفقيــت و يــا عــدم موفقيــت مهاجــمان و بــا وجــود بکارگیــری راهکارهــای امنيتــی مختلــف در يــک ســازمان، عــدم 

وجــود دانــش و آگاهــی کافــی کاربــران در حــوزه امنیــت اطلاعــات، همــواره به عنــوان مهم تريــن تهديــد امنيتــی مطــرح اســت 

ــه  ــود ک ــيل هایی ش ــاد پتانس ــب ايج ــد موج ــده، می توان ــن ش ــی تدوي ــت های امنيت ــول و سیاس ــت اص ــدی و رعاي ــود پايبن و نب

توســط مهاجــمان، اســتفاده شــده و باعــث  بُــروز مشــکلات امنیتــی در ســازمان گــردد. 

همچنیــن نمونه هــای مختلفــی از قانــون شــکنی ها و تخلفــات امنیتــی وجــود دارد کــه یــک ویژگــی مشــترک در همــه 

ــا  ــوذ و هکره ــل نف ــراد، عوام ــال، اف ــوان مث ــته اند." به عن ــوع پیوس ــه وق ــراد ب ــط اف ــا توس ــه آنه ــود؛ "هم ــده می ش ــا دی آنه

ــه  ــراد ب ــن اف ــد. ای ــراد دزدیده ان ــز اف ــور را نی ــراد نوشــته شــده اند و رمزهــای عب ــه ای توســط اف ــد، ویروس هــای رایان بوده ان

ــای  ــردن سیاســت ها و روال ه ــال نک ــا دنب ــا ب ــد، بعضــی از آنه ــر دارن ــی تأثی ــروز مشــکلات امنیت ــی در بُ ــای مختلف صورت ه

امنیتــی ســازمان، بــه فراموشــی ســپردن ملاحظــات امنیتــی و مطلــع نبــودن از نتایــج، کارهایــی انجــام می دهنــد کــه ســهواً بــه 

وقــوع رخدادهــای امنیتــی کمــک می کننــد. حتــی گاهــی اشــتباه ســهوی آنهــا، می توانــد زمينــه موفقيــت ديگران)مهاجــمان 

ــن  ــانی، بیش تری ــع انس ــان و مناب ــای کارکن ــا، خطاه ــده در دنی ــت آم ــه دس ــای ب ــق آماره ــد. طب ــم نماي ــا( را فراه و هکره

میــزان خســارت بــه سیســتم های اطلاعاتــی ســازمان را بــه خــود اختصــاص داده اســت. بنابرایــن، اگــر کاربــران درصــد بُــروز 

ــدات  ــمان و تهدی ــت مهاج ــانس موفقي ــز ش ــبت ني ــمان نس ــه ه ــد، ب ــش دهن ــود را کاه ــی خ ــای امنیت ــتباهات و نقض   ه اش

ــدا خواهــد کــرد.  عمــدی کاهــش پي

مشکلات فنی
:

احتــمال وقــوع مشــکلات فنــی بــر خــلاف بلایــای طبیعــی، بســیار زیــاد اســت. ایــن مشــکلات عمدتــاً بــا خرابــی تجهیــزات، 

ــوارد  ــه م ــا از جمل ــی از آنه ــد. برخ ــاق می افت ــی اتف ــات عموم ــه امکان ــارت ب ــبکه و خس ــی و ش ــتم های ارتباط ــی سیس قطع

ــل مــی باشــند:  ذی

• خرابــی تجهیــزات: تجهیــزات خواســته یــا ناخواســته در طــول زمــان دچــار مشــکل و خرابــی می شــوند. بنابرایــن وجــود تیــم 

نگهــداری و تعمیــرات و پشــتیبانی فنــی تجهیــزات در همــه ســازمان ها مــورد نیــاز اســت. 

• قطعــی سیســتم های ارتباطــی و شــبکه: امــروزه سیســتم های ارتباطــی از نــوع داده و صــدا نقــش حیاتــی را در ســازمان ها 

ــز  ــی نی ــا ارتباطــات شــبکه اطلاعات ــد شــامل قطعــی خطــوط ارتباطــی صــوت و ی ــی ارتباطــات می توان ــد. قطع ــا می کنن ایف

ــود. ش

ــک  ــرق، خن ــانی، ب ــانی، گازرس ــی، آب رس ــتم های ارتباط ــامل سیس ــی ش ــات عموم ــی: امکان ــات عموم ــه امکان ــارت ب • خس

ــکلات  ــروز مش ــث ب ــی، باع ــات عموم ــن امکان ــه ای ــارت ب ــند. ورود خس ــره می باش ــی و غی ــتم های گرمایش ــا، سیس کننده ه

زیــادی بــرای ســازمان می شــود و رونــد کاری ســازمان را دچــار اختــلال و وقفــه می کنــد. وجــود ژنراتورهــای بــرق و 

ــن  ــواع ای ــد. ان ــده باش ــک کنن ــادی کم ــد زی ــا ح ــد ت ــن، می توان ــی جایگزی ــراری)UPS( و ارتباط ــرق اضط ــتم های ب سیس

ــال دارد. شــاید قطعــی سیســتم های خنــک کننــده یــک  ــه دنب مشــکلات در ســازمان های مختلــف، خســارت های مختلفــی ب

ســازمان در شــهرهای جنوبــی کشــور در روزهــای گــرم، منجــر بــه ایجــاد وقفــه در کســب و کار آن ســازمان شــود، یــا قطعــی 

بــرق در یــک سیســتم بانکــی حتــی بــرای 5 دقیقــه هــم قابــل قبــول نباشــد، زیــرا منجــر بــه ضرر بســیار زیــادی بــرای کســب 

ــد. ــد ش ــک خواه و کار بان
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برنامه ریزی برای پاسخگوییی به حوادث غیرمترقبه

:

بــا آنکــه اغلــب بلایــای طبیعــی، خــارج از کنــترل انســان اســت، امّــا خســارات و آســیب های ناشــی از آنهــا، به طــور چشــمگیر قابــل 

کنــترل اســت. ایــن موضــوع ارتبــاط مســتقیمی بــا اقدامــات پیشــگیرانه توســط انســان دارد. بــرای مثــال، اســتحکام ســاختمان ها 

جهــت کاهــش خســارات ناشــی از زلزلــه یــا ایجــاد پوشــش گیاهــی و ســاخت بندهــا و ســدها جهــت کاهــش خســارات ناشــی از 

ســیل، از جملــه مــوارد پیشــگیرانه می باشــند. بنابرایــن، اگــر مشــكلات و خرابی هــای احتــمالي نــاشي از ایــن حــوادث پيش بينــي 

نشــود، هزينــه بازســازي و ترميــم صدمــات نــاشي از آن، زیــاد خواهــد شــد.

ــدات و  ــن تمهی ــر گرف ــن، در نظ ــود. بنابرای ــوادث نش ــروز ح ــع از ب ــه مان ــگیرانه، همیش ــات پیش ــت اقدام ــن اس ــه ممک البت

راهکارهایــی بــرای مدیریــت و کاهــش صدمــات ناشــی از حــوادث غیرمترقبــه و برنامه ریــزی و پاســخگویی بــه ایــن نــوع حــوادث 

ــه، یکــی از ایــن راهکارهــا،  ــوان نمون ــه عن ــر باشــد. ب ــای طبیعــی مؤث ــد در کاهــش آســیب های ناشــی از حــوادث و بلای می توان

تهیــه نســخه پشــتیبان از اطلاعــات و نگهــداری آن هــا در داخــل گاوصنــدوق یــا مکانــی امــن اســت کــه در زمــان بــروز حادثــه، 

اطلاعــات از بیــن رفتــه بــه حداقــل برســد و اطلاعــات مهــم حفــظ گردنــد. 

پــس، وجــود طرح هــا و راهکارهــای مناســب در زمــان وقــوع حادثــه، از يــك ســو باعــث تقويــت پایــه و اســاس ســازمان  می شــود 

و از ســوي ديگــر، ميــزان خســارات ناشــی از ایــن حــوادث را بــه شــدت كاهــش مي دهــد.

یکــی دیگــر از راه هــای کاهــش آثــار مخــرب بلایــای طبیعــی، آمــوزش اســت. آمــوزش، می توانــد بــه کاهــش اثــرات روانــی منفــی 

ــا  ــرای آمادگــی در زمــان مواجــه شــدن ب ــه یکــی از اقدامــات آموزشــی ب ــای طبیعــی کمــک کنــد. انجــام مانورهــای زلزل در بلای

زلزلــه مــی شــوند.

اقداماتــی کــه جهــت مديريــت و پاســخگویی بــه حــوادث غيرمترقبــه و بلايــاي طبيعــي انجــام می شــوند، شــامل مراحــل کلــی 

زيــر می شــوند:

مرحله آماده سازی پییش از وقوع حادثه

:

اقداماتی که در این مرحله انجام می شود شامل موارد زیر می باشد:

• انجام فرایند شناسایی نقاط آسیب پذیر و حوادث بالقوه

• پیش بینی و ارزیابی آسیب های احتمالی ناشی از وقوع حوادث غیرمترقبه

• تعیین استراتژی ها و تهیه طرح های اجرایی مدیریت حوادث

• تعیین تیم مدیریت و پاسخگویی به حوادث، تدوین شرح وظایف و آموزش آن ها

• آموزش نیروی انسانی و انجام مانورهای آموزشی همچون مانور زلزله و آتش سوزی 

مرحله وقوع حادثه

:

در ايــن مرحلــه، قاعدتــاً زمــاني بــراي برنامه ريــزي و تصميم گيري هــاي عمــده وجــود نــدارد و همــه چيــز بايــد از قبــل در مرحلــه 

ــه اجــرا  ــه مرحل ــه، ب ــا حادث ــناريوهاي متناســب ب ــط دســتورالعمل هاي حاصــل از س ــي شــده باشــد و فق آماده ســازی پيش بين

گذاشــته شــوند. اقدامــات زیــر در ایــن مرحلــه انجــام می شــوند:

• شناسایی حادثه

• اعلام و آگاه سازی تیم های مدیریت حوادث

• تحلیل و ارزیابی حادثه
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• عملیاتی کردن طرح های مدیریت حوادث 

• اطلاع رسانی به ذینفعان سازمان

مرحله بازیابی پس از وقوع حادثه

:

معمـولاً پـس از وقـوع حادثـه آنچـه اهميـت دارد اقدامـاتي اسـت كه جهـت بازگردانـدن وضعيت به شرايـط عادي انجام می شـود. 

اقدامـات اجرايـي ایـن مرحلـه عبارت اند از:

• برآورد خسارت و آسیب های وارده ناشی از وقوع حادثه

• تخمن زمان لازم براي بازیابی 

• بازیابی فرایندهای کلیدی و باقی مانده

• محدودسازی، ریشه کنی و ترمیم حادثه 

• بازگشت به عملکرد نرمال

شکل3: مدیریت پاسخگویی به حوادث غیر مترقبه
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- انواع تهدیدات فیزیکی و محیطی را شناختید.

2- با نحوه پاسخگویی به حوادث غیرمترقبه آشنا شدید.

تسلط اهداف یادگیری
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1. کدامیک از موارد زیر از انواع تهدیدات فیزیکی و محیطی می باشد:

الف( بلایای طبیعی و حوادث غیرمترقبه

ب( تهدیدات انسانی

ج( مشکلات فنی

د( همه موارد

2. کدامیک از موارد زیر جزو اقدامات انجام شده در مرحله آماده سازی پیش از وقوع حادثه نمی باشد؟

الف( پیش بینی و ارزیابی آسیب های ناشی از وقوع حوادث غیرمترقبه

ب( تعیین تیم مدیریت و پاسخگویی به حوادث، تدوین شرح وظایف و آموزش آن ها

ج( عملیاتی کردن طرح های مدیریت حوادث

د( آموزش نیروی انسانی و انجام مانورهای آموزشی همچون مانور زلزله و آتش سوزی و...

3. "بــرآورد خســارت و آســیب های وارده ناشــی از وقــوع حادثــه" از اقدامــات کــدام مرحلــه از پاســخگویی بــه حــوادث 

ــد؟ ــه می باش غیرمترقب

الف( مرحله آماده سازی پيش از وقوع حادثه

ب( مرحله وقوع حادثه

ج( مرحله بازیابی پس از وقوع حادثه

د( گزینه ب و ج

4. قطــع خدمت رســانی یــک ســامانه بــر اثــر ایجــاد دسترســی غیرمجــاز ســهوی یــک کارمنــد، از چــه گــروه تهدیداتــی 

محســوب مــی شــود؟

الف( تهدید انسانی عمدی  

ب( تهدید انسانی غیر عمدی 

ج( مشکلات فنی 

د( هیچ کدام

خودآزماییی
جلسه چهارم

:
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1. پاسخ صحیح، گزینه »د«

در دنیـای مـدرن امـروزی، تهدیـدات فیزیکـی و محیطـی زیـاد و متنوعـی در خصـوص امنیـت وجـود دارد. این نوع 

تهدیـدات به سـه دسـته زیر تقسـیم می شـوند:

• بلایای طبیعی و حوادث غیر مترقبه

• تهدیدات انسانی

• مشکلات فنی

2. پاسخ صحیح، گزینه »ج«

اقداماتی که در مرحله آماده سازی پیش از وقوع حادثه انجام می شود شامل موارد زیر می شود:

• انجام فرایند شناسایی نقاط آسیب پذیر و حوادث بالقوه

• پیش بینی و ارزیابی آسیب های ناشی از وقوع حوادث غیرمترقبه

• تعیین استراتژی ها و تهیه طرح های اجرایی مقابله با بحران و مدیریت حوادث

• تعیین تیم مدیریت و پاسخگویی به حوادث، تدوین شرح وظایف و آموزش آن ها

• آموزش نیروی انسانی و انجام مانورهای آموزشی همچون مانور زلزله و آتش سوزی و ...

3. پاسخ صحیح، گزینه »ج«

برآورد خسارت و آسیب های وارده ناشی از وقوع حادثه، در مرحله بازیابی پس از وقوع حادثه انجام می گردد.

4.  پاسخ صحیح، گزینه »ب «

قطـع سرویـس دهـی یـک سـامانه بـر اثـر ایجـاد دسترسـی غیرمجـاز سـهوی یـک کارمنـد از نـوع تهدیدات انسـانی 

غیرعمـدی محسـوب مـی گـردد.

پاسخ نامه تشریحی 
خودآزماییی جلسه چهارم

:
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خلاصه
 فصل دوم

:

جلسه پنجم
:

هدف اصلی امنیت فیزیکی و محیطی، پیشگیری از دسترسی فیزیکی غیرمجاز و خسارت به اطلاعات و دارایی های 

سازمان و همچنین شناسایی و پاسخگویی سریع به حوادث و تهدیدات محیطی و بیرونی می باشد.  

برخی از راهکارها و اقدامات کنترلی جهت تأمین امنیت فیزیکی و محیطی عبارت اند از:

• استفاده از حصارهای مناسب امنیت فیزیکی

• رعایت امنیت ورودي ساختمان ها و مراکز داده های حساس

• استقرار و حفاظت از تجهیزات

• محافظت در برابر تهدیدات بیرونی و محیطی

• تهیه نسخ پشتیبان از اطلاعات و ایجاد سایت های پشتیبان 

• رعایت ملاحظات امنیتی در خروج  دارایی ها

• رعایت امنیت تجهیزات خارج از سازمان

• حفظ امنیت تجهیزات بدون مراقبت کاربر

• آموزش کارکنان

جلسه ششم
:

در دنیای مدرن امروزی، تهدیدات فیزیکی و محیطی زیاد و متنوعی در خصوص امنیت وجود دارد. این نوع تهدیدات 
به سه دسته زیر تقسیم می شوند:

• بلایای طبیعی و حوادث غیرمترقبه مانند: زلزله، سیل، طوفان، گردباد، سونامی، تگرگ، بهمن، رعد و برق، تغییرات شدید 
درجه حرارت، خشکسالی و آتشفشان

• تهدیدات انسانی شامل دو دسته عمدی)مثل دزدی و سرقت، شنود، هک، دسترسی غیرمجاز، جعل هویت، شورش و 
اعتصاب( و غیرعمدی)مثل خطای کاربری و حذف یا افشای سهوی اطلاعات( 

• مشکلات فنی شامل: خرابی تجهیزات، قطعی سیستم های ارتباطی و شبکه و خسارت به امکانات عمومی
اقداماتی که جهت پاسخگویی و مدیریت حوادث غیر مترقبه انجام می شود شامل مراحل زیر می شود:

• مرحله آماده سازی پيش از وقوع حادثه شامل: شناسایی نقاط آسیب پذیر و حوادث بالقوه، پیش بینی آسیب های 
احتمالی ناشی از وقوع حوادث، تدوین طرح های مدیریت حوادث، تعیین تیم مدیریت و پاسخگویی به حوادث، آموزش 

کارکنان و انجام مانورهای آموزشی
• مرحله وقوع حادثه شامل: شناسایی حادثه، اعلام به تیم مدیریت حادثه، تحلیل و ارزیابی حادثه، عملیاتی کردن 

طرح های تدوین شده و اطلاع رسانی به ذینفعان
• مرحله بازیابی پس از وقوع حادثه شامل: برآورد خسارات وارده، تخمین زمان بازیابی، بازیابی فرایندهای کلیدی، ریشه 

کنی و ترمیم حادثه و بازگشت به حالت نرمال
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1. با مفهوم شبکه های رایانه ای و فضای سایبری آشنا شود.

2. با مفهوم هک و حملات سایبری آشنا شود.

3. با انواعی از تکنیک های هک و حملات سایبری آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. به هر شبکه رایانه ای که متشکل از کاربران، اطلاعات، نرمافزار و سختافزار باشد، ......... گفته می شود؟

الف( رایانه                               ب( فضای سایبری                         ج( سیستم                      د( فضای رایانه ای 

2. در حملات سایبری، مهاجمان و هکرها قصد انجام کدامیک از اقدام زیر را دارند؟

الف( افشا                            ب( منع دسترسی                          ج( تخریب                         د( همه موارد

3. بــه تکنیــک ســوء  اســتفاده از اطمینــان یــا فریــب عوامــل انســانی بــرای دسترســی بــه اطلاعــات محرمانــه چــه 

گفتــه مــی شــود؟

الف( مهندسی اجتماعی                             ب( هک                             ج( فریب دادن                 د( هیچ کدام

پییش آزمون 
جلسه  پنجم

:
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پاسخ نامه 
پییش  آزمون جلســه پنجم

:

دجبالف

1

2

3
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شبکه های رایانه ای و فضای سایبری

:

ــه  ــتگاه هایی اســت ک ــا و دس ــود، گروهــی از رایانه ه ــه می ش ــبکه گفت ــه آن ش ــه طــور خلاصــه ب ــب ب ــه اغل ــه ای ک ــبکه رایان ش

توســط کانال هــای ارتباطــی بــه هــم متصــل شــده اند. شــبکه رایانــه ای باعــث تســهیل ارتباطــات میــان کاربــران میشــود و اجــازه 

ــد. اینترنــت  يــک شــبکه جهــاني اســت کــه از اتصــال رایانه هــای مختلــف  ــه اشــتراک بگذارن ــران منابــع خــود را ب می دهــد کارب

در سراسر جهــان بــه يکديگــر بــه وجــود آمــده اســت و هــر کــدام از آنهــا بــا ارائــه خدمــات، بــه کاربــران ايــن امــکان را دهــد کــه 

اطلاعــات بــه روش هــاي مختلــف، در اختيــار ســایر افــراد در سراسر جهــان قــرار گیــرد يــا بــا يکديگــر ارتبــاط برقــرار کننــد. اينترانــت  

نيــز ماننــد اينترنــت يــک شــبکه اســت، امــا در اینترانــت امــکان تبــادل اطلاعــات فقــط بــه صــورت خصــوصي يــا داخــل ســازماني 

وجــود دارد و فقــط کاربــران داخــلي اجــازه اســتفاده از خدمــات مختلــف آن را دارنــد .

ــه  ــرم افــزار و ســخت افــزار باشــد، فضــای ســایبری گفت ــران، اطلاعــات، ن ــه ای کــه متشــکل از کارب ــه هــر شــبکه رایان  امــروزه ب

ــرده می شــود و تنهــا شــامل اینترنــت  ــام ب ــرای انتقــال داده هــا و اطلاعــات ن ــوان محیطــی ب ــه عن می شــود. از فضــای ســایبری ب

ــن در  ــتم آنلاي ــك سيس ــال، ي ــرای مث ــرد. ب ــی را در برمی گی ــی- اطلاعات ــتم های ارتباط ــبکه ها و سیس ــی ش ــه تمام ــود، بلک نمی ش

محیــط اینترنــت یــا اینترانــت، نمونــه اي از فضــاي ســايبری اســت كــه كاربــران آن مي تواننــد از طريــق ايميــل یــا ســایر ابزارهــای 

ــاط برقــرار كننــد.  ــا يكديگــر ارتب ارتباطــی ب

انواع حملات سایبری
:

ــه افزایــش اســت و فضــای ســایبری بــه مکانــی ایــده آل بــرای   در دنیــای امــروز، تهدیــدات در قالــب شــبکه های رایانــه ای رو ب

حمــلات ســایبری توســط هکرهــا و ســایر مهاجــمان تبدیــل شــده اســت. هــدف از حمــلات ســایبری، دســتیابی بــه اطلاعــات افــراد، 

ســازمان ها و کشــورها، ایجــاد وقفــه در کســب وکار ، ایجــاد خدشــه و آســیب رســاندن بهیرســاخت های آنهــا و یــا اهــداف مالــی 

می باشــد. 

حمــلات ســایبری معمــولاً یــک یــا چندیــن ضلــع از مثلــث امنیــت اطلاعــات)CIA( را مــورد هــدف قــرار می دهنــد. همان طــور کــه 

 )A(و دســترس پذیری )I( یکپارچگــی ،)C(در فصــل اول توضیــح داده شــد، مثلــث امنیــت اطلاعــات شــامل ســه پارامــتر محرمانگــی

اطلاعــات اســت. در حمــلات ســایبری، مهاجــمان و هکرهــا قصــد انجــام ســه اقــدام زیــر را بــا اطلاعــات دارنــد:

• افشا  

• تخریب 

• انکار   

این سه عمل دقیقاً  برعکس مثلث CIA هستند و از آن ها به عنوان مثلث نفوذگران نام برده می شود. 

افشاء:

افشــاء متضــاد محرمانگــی اســت. به منظــور جلوگیــری و کاهــش احتــمال افشــای اطلاعــات، ســازمان ها بایــد اطلاعــات خــود را 

ــوان  ــد. به عن ــد و براســاس ســطح محرمانگــی اطلاعــات، از آن محافظــت نماین ــدی کنن ــزان محرمانگــی آن، طبقه بن براســاس می

ــدی نمــود:  ــن اســاس طبقه بن ــر ای ــوان اطلاعــات را ب ــال می ت مث

ــرار  ــازمان ق ــره س ــت مدی ــای هیئ ــا اعض ــد ی ــران ارش ــوز ، مدی ــان دارای مج ــار کارکن ــا در اختی ــه تنه ــی ک ــه: اطلاعات • محرمان

می گیرنــد و افشــای آن  صدمــات قابــل توجــه و جــدی بــه کســب وکار وارد می کنــد. ماننــد  اطلاعــات مربــوط بــه مســائل مالــی، 

ــک ســازمان. درآمدهــا و مشــتریان ی

•  درون ســازمانی: اطلاعاتــی کــه بــا درجــه حساســیت پایین تــر، فقــط در اختیــار پرســنل ســازمان یــا افــراد خــاص قــرار می گیرنــد. 

ماننــد دســتورالعمل ها و بخشــنامه های داخلــی یــک ســازمان.

• عمومــی: اطلاعاتــی کــه همگانــی هســتند و بازگــو نمــودن آن هــا بــرای عمــوم آزاد اســت. ماننــد بخشــنامه ها و اطلاعیه هــای 

عمومــی ســازمان، آگهــی برگــزاری مناقصــات و بروشــورهای تبلیغاتــی.

لازم اســت کارکنــان از طبقــه محرمانگــی اطلاعــات و نحــوه ی نگهــداری و برخــورد بــا آن آگاه شــوند. طبقه بنــدی اطلاعــات کمــک 

ــا اطلاعــات محرمانــه داشــته باشــند و از ســوی دیگــر افشــای ســهوی  می کنــد از یک ســو افــراد مراقبــت بیشــتری در برخــورد ب

اطلاعــات کاهــش یابــد.
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بــرای مثــال فــرض کنیــد کارمنــد یکــی از شــعب یــک بانــک، از میــزان محرمانــه بــودن اطلاعــات تمــاس مشــتریان بانــک آگاه نباشــد، 

در این صــورت اگــر شــخصی بــه بانــک مراجعــه کــرده و از کارمنــد مذکــور تقاضــا کنــد کــه اطلاعــات تمــاس یکــی از مشــتریان 

بانــک را بــه وی بدهــد تــا او بتوانــد طلــب شــخصی خــود را از مشــتری بانــک وصــول کنــد، ممکــن اســت کارمنــد بــدون اینکــه 

ــرد درخواســت  ــار ف ــات را از روی خیرخواهــی و دلســوزی در اختی ــن اطلاع ــات باخــبر باشــد، ای ــن اطلاع ــب افشــای ای از عواق

کننــده قــرار دهــد و بــه دنبــال آن، مشــکلاتی بــرای مشــتری یــا بانــک ایجــاد نمایــد. حــال آنکــه اگــر کارمنــد از میــزان محرمانگــی 

ــار افــراد غیرمجــاز  اطلاعــات مشــتری و از عواقــب افشــای ایــن اطلاعــات آگاه باشــد، هیــچ گاه ایــن اطلاعــات را ســهواً در اختی

ــرار نخواهــد داد. ق

تخریب:

ــن  ــودن آن هــا تعیی ــی ب ــزان حیات ــه ســازمان و می ــم و محرمان ــات مه ــد از اینکــه اطلاع ــب متضــاد یکپارچگــی اســت. بع تخری

ــد  ــازمان ها بای ــد. س ــی می افت ــه اتفاق ــد چ ــن برون ــا از بی ــوند ی ــتکاری ش ــات دس ــر اطلاع ــه اگ ــد ک ــخص کنی ــد مش ــد، قادری ش

راهکارهایــی بــرای این گونــه مشــکلات داشــته باشــند و از خــود بپرســند، هکرهــا و مهاجــمان بیشــتر تمایــل دارنــد چــه اطلاعاتــی 

را نابــود کننــد یــا در آن هــا تغییراتــی ایجــاد کننــد. ایــن موضــوع بــرای هــر ســازمانی متفــاوت اســت و الگــوی خاصــی نــدارد. 

انکار:

انــکار یــا منــع دسترســی، متضــاد دســترس پذیری اســت. حملاتــی کــه باعــث از کار افتــادن یــک سرویــس در ســازمان می شــود، 

حملــه از نــوع انــکار یــا منــع دسترســی می باشــد. بــرای مثــال وب ســایت یــک ســازمان در صورتــی کــه مــورد ایــن نــوع حمــلات 

قــرار بگیــرد، از دســترس خــارج خواهــد شــد. حــال تصــور کنیــد کــه ســازمانی کــه تجــارت اصلــی آن مبتنــی بــر فــروش آنلایــن 

اســت، ایــن نــوع حمــلات منجــر بــه ایجــاد وقفــه در کســب و کار آن ســازمان مــی شــود و ضرر زیــادی بــه آن ســازمان وارد خواهــد 

ــود.  نم

همچنیــن یــادآوری می شــود کــه واژه هــک بــه معنــی نفــوذ بــه سیســتم های رایانــه ای و دسترســی غیرمجــاز بــه اطلاعــات رایانــه 

و یــا نفــوذ در شــبکه بــا اهــداف خرابکارانــه ای کــه قبــلاً شرح داده شــد، اطــلاق می گــردد و شــخصی کــه ایــن کار را انجــام مــی 

ــده می شــود. دهــد، هکــر نامی

نمونه هاییی از حملات سایبری

:

هکرهــا و مهاجــمان از راه هــای زیــادی بــرای هــک کــردن و حملــه و نفــوذ بــه سیســتم ها و اطلاعــات اســتفاده می کننــد و مثلــث 

CIA را بــه مخاطــره می اندازنــد. در ادامــه، نمونــه هایــی از متداول تریــن حمــلات ســایبری بیــان می گــردد.

مهندسی اجتماعی

:

ــات  ــه اطلاع ــرای دسترســی ب ــل انســانی ب ــب عوام ــا فری ــان ی ــتفاده از اطمین ــاده، ســوء  اس ــارت س ــه عب ــی ب مهندســی اجتماع

ــه انجــام کارهــای  ــران یــک سیســتم و متقاعــد کــردن آن هــا ب ــرای فریــب دادن کارب ــی پروســه ای ب ــه عبارت ــه اســت. ب محرمان

پرفایــده بــرای هکــر می باشــد. مثــل گرفــن اطلاعاتــی از آن هــا کــه بتــوان در شکســن یــا دور زدن مکانیــزم امنیتــی اســتفاده کــرد. 

در ایــن روش، فــرد مهاجــم اعتــماد افــراد را جلــب کــرده و زیرکانــه فــرد را بــه فــاش کــردن اطلاعــات شــخصی یــا ســازمانی یــا انجــام 

ــه جــای اســتفاده از روش هــای معمــول و مســتقیم  ــد. مهاجــم در روش مهندســی اجتماعــی، ب کارهایــی خــاص متقاعــد می کن

نفــوذ )جمــع آوری اطلاعــات و عبــور از دیــواره آتــش بــرای دسترســی بــه سیســتم های ســازمان و پایــگاه داده هــا و دارایی هــای 

اطلاعاتــی( از تکنیــک فریفــن افــرادی کــه بــه ایــن اطلاعــات دسترســی دارنــد، بــرای جمــع آوری اطلاعــات اســتفاده می کنــد. یــک 

مهنــدس اجتماعــی معمــولاً از تلفــن یــا اینترنــت بــرای فریــب افــراد اســتفاده می کنــد. 

مثالی ساده از یک مهندسی اجتماعی:

ــی خــود و مشــتریانش اســتفاده  ــترل دارای ــزار ســازمانی جهــت اتوماســیون اداری و کن ــک نرم اف ــه از ی ــد بانکــی را ک تصــور کنی

ــز در ســطح  ــک نی ــی شناســایی نشــده اســت و شــبکه بان ــری و نقطــه ضعف ــه آســیب پذی ــزار هیچ گون ــن نرم اف ــد. در ای می کن
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مناســب امنیــت قــرار دارد و هزینــه زیــادی صرف امنیــت ســخت افزاری و نرم افــزاری آن شــده اســت. مهاجــم بــرای نفــوذ بــه 

ــا در ایــن ســازمان  ــا اصــلاً دانــش فنــی آن را نــدارد، امّ سیســتم بانــک امــکان دسترســی بــه روش هــای معمــول هــک را نــدارد ی

کارمندانــی مشــغول بــه کار هســتند کــه آمــوزش لازم در زمینــه مهندســی اجتماعــی را ندیده انــد. مهاجــم بــا انجــام تحقیقــات 

قبلــی، جلــب اطمینــان و دریافــت اطلاعــات، بــه هــدف خــود  نزدیــک مــی شــود. مهاجــم بــا خونــردی در تمــاس بــا یکــی از 

ــام، اطلاعــات  ــی همچــون ن ــا اطلاعات ــد و ب ــی می کن ــزار معرف ــا مســوول پشــتیبانی نرم اف ــدان، خــود را مســوول شــبکه ی کارمن

ــا یکــی از کارمنــدان تمــاس  اولیــه واحدهــا، نــوع نرم افــزار مــورد اســتفاده و مــوارد مشــابه ای کــه قبــلاً به دســت آورده اســت ب

ــد: ــرار می کن ــی برق تلفن

  Newversion5 هســتیم. لطفــاً رمــز خــود را بــه X در حــال ارتقــای نســخه نرم افــزار .IT مهاجــم: ســلام، قهــرود هســتم مســوول

تغییــر دهیــد. ضمنــاً تــا یــک ربــع وارد سیســتم نشــوید، چــون هــر تراکنشــی ممکــن اســت باعــث اختــلال شــود.

ــد؟ در  ــن کار را انجــام دهی ــر ای ــه دیگ ــد دقیق ــکان دارد چن ــم، ام ــرود؟ الان دارم ســند می زن ــای قه ــد: خــوب هســتید، آق کارمن

ــا USB سیســتم هــم مشــکل دارم.  ضمــن مــن ب

ــای  ــم ارتق ــم و می توان ــن شــما را درک می کن ــدارد، م ــا اشــکالی ن ــم امّ ــرده بودی ــلام ک ــا اع ــه واحده ــه هم ــلاً ب ــا قب مهاجــم: م

ــر انجــام دهــم. ــه تأخی ــا 10 دقیق سیســتم شــما را ب

کارمند: به بنده اعلام نشده بود. به هر حال ممنونم که همکاری می کنید.

ــان را  ــد، نام ت ــاس بگیری ــا تم ــد م ــا واح ــب تری ب ــت مناس ــم در فرص ــکل تان ه ــوص مش ــم. در خص ــش می کن ــم: خواه مهاج

ــای؟ ــد شــما آق ــان انجــام شــود، فرمودی ــع کارت ــا سری ــد ت بگویی

کارمند: رسول زاده هستم.

ــا می دهــم،  ــه را ارتق ــه بعــد برنام ــده هــم از ده دقیق ــد، بن ــر بدهی ــان را الان تغیی ــاب رســول زاده! شــما رمزت ــس جن مهاجــم: پ

ــود؟ ــه ب ــان چ ــام کاربری ت ــتی ن راس

کارمند: مثل بقیه، نام خانوادگی 

ــزاری ســازمان را  ــا ارزش سیســتم نرم اف ــه بســیار ب ــا روش مهندســی اجتماعــی، اطلاعــات محرمان ــن آســانی، مهاجــم ب ــه همی ب

ــا مســوول شــبکه ســازمان اســت، دریافــت کــرد و ممکــن اســت نقشــه های  از کارمنــدی کــه تصــور می کــرد در حــال مکالمــه ب

ــز داشــته باشــد، به عــلاوه، اکــر  ــره نی ــد و غی ــر جدی ــا ایجــاد کارب ــه روش هــای دیگــر ی ــر ب ــه ســطح بالات ــل نفــوذ ب دیگــری مث

ــت. ــرار گرف ــار مهاجــم ق ــز در اختی ــری در سیســتم نی نام هــای کارب

تکنیک هــای مشــخص و از پیــش تعریــف  شــده ای بــرای مهندســی اجتماعــی وجــود نــدارد و هــر بــار کلاهــبرداران و مهاجــمان 

ــه  ــای لازم ب ــات و آموزش ه ــدی اطلاع ــی و طبقه بن ــر محرمانگ ــه اگ ــد ک ــه کار می گیرن ــد را ب ــی جدی ــی روش ــی اجتماع مهندس

درســتی رعایــت شــود، تــا حــدود زیــادی جلــوی ایــن معضــل گرفتــه خواهــد شــد.

شکل 1: به دست آوردن اطلاعات به وسیله مهندسی اجتماعی

در ادامه، مثال هایی از تکنیک های مهندسی اجتماعی آورده شده است:
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ــه دســت  ــگاه کــردن ب ــق ن ــه از طری ــور و اطلاعــات محرمان ــن روش، کلمــه عب ــی : در ای ــه صــورت پنهان • مشــاهده اطلاعــات ب

فــرد مثــلاً هنــگام وارد شــدن بــه سیســتم و یــا وارد کــردن رمــز کارت بانکــی در پشــت دســتگاه ATM مشــاهده مــی شــود. یــک 

هکــر می توانــد رمــز یــا کلمــه عبــور صحیــح کاربــر را تماشــا کنــد و ســپس از آن بــرای دسترســی بــه سیســتم یــا حســاب بانکــی 

ــد. او اســتفاده کن

ــا  ــذ ی ــای کاغ ــر روی تکه ه ــته شــده ب ــات نوش ــردن اطلاع ــدا ک ــرای پی ــک ب ــک تکنی ــغال گردی(: ی ــه دان  )آش ــتفاده از زبال • اس

نتایــج چاپــی رایانــه از طریــق جســتجو در ســطل زبالــه اســت. هکرهــا غالبــاً کلــمات عبــور، اســامی فایل هــا و یــا دیگــر اطلاعــات 

ــاً افــراد در ســازمان ها، کاغذهــای باطلــه خــود را کــه حــاوی اطلاعــات  محرمانــه و مهــم را از ایــن طریــق پیــدا می کننــد. عمدت

ــا تکه تکــه کــردن بــه داخــل ســطل زبالــه می اندازنــد. افــراد ســودجو و هکرهــا  محرمانــه و مهــم می باشــد، بــا مچالــه کــردن ی

ــوذ و  ــرای نف ــاز خــود ب ــورد نی ــات م ــه اطلاع ــذ، ب ــن تکه هــای کاغ ــراردادن ای ــار هــم ق ــق آشــغال گردی و کن ــد از طری می توانن

انجــام حمــلات ســایبری اســتفاده کننــد. 

ــه  ــد یکــی از افــراد شــناخته شــده در ســازمان اســت و ب • جعــل هویــت : روشــی اســت کــه جاعــل از طریــق آن وانمــود می کن

ــردازد. ــنل می پ ــات از پرس ــب اطلاع کس

• اســتفاده از ابزارهــای ارتباطــی : ایــن تکنیــک بــا اســتفاده از ابزارهــای ارتباطــی نظیــر تمــاس تلفنــی، ارســال پیامــک از طریــق 

ــا عناویــن  ــه آن و ب ــد ارســال پســت الکترونیــک و فایل هــای ضمیمــه شــده ب ــه مانن ــر رایان تلفــن همــراه و روش هــای مبتنــی ب

مختلفــی نظیــر هشــدار بــرای جلوگیــری از انتشــار یــک بدافــزار، برنــده شــدن در قرعه کشــی، ارایــه هدایــای رایــگان و... صــورت 

می گیــرد کــه از ایــن روش، اطلاعــات از جملــه اطلاعــات کارت یــا حســاب های بانکــی کاربــران درخواســت می شــود. گاهــی ایــن 

روش هــا منجــر بــه اقدامــی جهــت انتقــال وجــه توســط شــخص مــورد هــدف قــرار داده شــده نیــز مــی گــردد.   

روش هــای مهندســی اجتماعــی بســیار متنــوع هســتند و محــدود بــه مــوارد فــوق نمی شــوند و بــه دلیــل این کــه ســخت تشــخیص 

ــا  ــه ب ــخیص و مقابل ــت تش ــژه جه ــخت افزاری وی ــا س ــزاری ی ــم از نرم اف ــاص اع ــای خ ــود روش ه ــن نب ــوند، همچنی داده می ش

ــداول می شــود و مــورد  ــراد از اهمیــت اطلاعــات و امــکان ســوء اســتفاده از آن، معمــولاً مت ــوع ســناریوها و ناآگاهــی اف آن، تن

بهره جویــی ســوء اســتفاده کنندگان قــرار می گیــرد. 

حملات فیشینگ

:
حمــلات فیشــینگ هــم یــک نــوع مهندســی اجتماعــی محســوب می شــود کــه در فضــای اینترنــت اتفــاق می افتــد. در ایــن نــوع 

حملــه، کاربــر از روش هــای مختلــف بــه وب ســایت های جعلــی و عمومــاً بــرای کســب منافــع مالــی هدایــت  مــی گــردد. عمدتــاً 

ایمیلــی از ســوی هکــر بــرای فــرد ارســال می شــود و هکــر خــود را بــه عنــوان بانــک یــا دیگــر ســازمان های مالــی معرفــی می کنــد و 

اطلاعــات بانکــی فــرد مــورد حملــه را درخواســت می نمایــد. در درخواســت هایی کــه دریافت کننــده، بــه درخواســت هکــر پاســخ 

مــی دهــد، باعــث موفقیــت هکــر و دســتیابی او بــه اطلاعــات محرمانــه می شــود. مراحــل بــه ایــن ترتیــب اســت کــه کاربــر بــر روی 

لینــک داخــل ایمیــل کلیــک کــرده و بــه صفحــه وب ســایت جعلــی هدایــت می گــردد و بــر طبــق درخواســت هکــر کــه خــود را بانــک 

یــا هویــت دیگــری معرفــی کــرده اســت، فــرد قربانــی اطلاعــات و رمزهــای عبــور خــود را وارد می کنــد کــه از ایــن طریــق، هکــر قــادر 

خواهــد بــود اطلاعــات بانکــی قربانــی را به دســت  آورده و از آن بــه منظــور کســب منافــع مالــی اســتفاده کنــد. ایــن حمله هــا افــراد 

معمولــی را طعمــه خــود قــرار می دهنــد تــا بــه اطلاعــات حســاب بانکــی و دیگــر اطلاعــات محرمانــه آن هــا بــه منظــور هــک کــردن، 

دسترســی پیــدا کننــد. از تکنیک هــای متــداول دیگــر ایــن نــوع حمــلات راه انــدازی وب ســایت هــای جعلــی مشــابه بــا وب ســایت های 

پرکاربــرد و پربازدیــد کننــده مثــل وب ســایت های خریــد اینترنتــی، درگاه هــای پرداخــت و یــا وب ســایت بانکــداری اینترنتــی بــه قصــد 

اخــذ اطلاعــات بانکــی و محرمانــه افــراد اســت، ایــن وب ســایت ها از نظــر ظاهــری و نشــانی اینترنتــی بــا تغییــرات جزئــی بســیار 

شــبیه بــه وب ســایت اصلــی بــوده و کاربــر را دچــار اشــتباه و ســوء  اســتفاده می نماینــد. 

اخذ اطلاعات از طریق کلیدنگار 

:

کلیــد نگارهــا یــا »ابزارهــای سرقــت کلمــه«، عمومــاً بــا واژه Key Logger شــناخته شــده و بیــان می گردنــد. ایــن ابزارهــا، دارای 
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انــواع ســخت افزاری و نرم افــزاری هســتند کــه کاربــرد آن ثبــت کلیــه کلیدهــای فــشرده شــده کاربــر بــر روی صفحــه کلیــد رایانــه 

ــور ســامانه های  ــری و رمزهــای عب ــر کدهــای کارب ــه و حســاس نظی ــق، اطلاعــات محرمان ــن طری می باشــد. بدیهــی اســت از ای

مــورد اســتفاده در کســب وکار یــا اطلاعــات بانکــی فــرد قربانــی، افشــاء می گــردد. بــا توجــه بــه عملکــرد Key Logger هــا، بــه 

آن هــا واقعه نــگار هــم گفتــه می شــود. Key Logger هــا معمــولاً بــه صــورت یــک ســخت افزار کوچــک در بخشــی از رایانه)مثــلاً 

در پــورت صفحــه کلیــد( و یــا نــرم افــزار ناشــناس و مخفی)کــه بــه روشــی روی رایانــه نصــب شــده اســت(، اطلاعــات کاربــر را 

سرقــت می نماینــد. ایــن ابزارهــا نیــز ماننــد ســایر فن آوری هــا پیشرفــت کــرده و می تواننــد ضمــن ثبــت انــواع اطلاعــات نظیــر 

صــدا و یــا محتــوای تصویــری عــلاوه بــر ثبــت اطلاعــات صفحــه کلیــد، اطلاعــات ذخیــره شــده را از طریــق دسترســی اینترنتــی رایانه 

بــرای مهاجــم ارســال کننــد.

انــواع حمــلات ســایبری محــدود بــه مــوارد فــوق نیســتند امــا روش هــای ذکــر شــده از عمــده مــواردی هســتند کــه کاربــران عــادی 

و فاقــد دانــش و آگاهــی کافــی را مــورد هــدف و ســوء اســتفاده قــرار می دهنــد. همچنیــن موضوعــات دیگــر ایــن حــوزه نظیــر 

بدافزارهــا در ادامــه مباحــث تشریــح خواهنــد شــد.
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- با مفهوم شبکه های رایانه ای و فضای سایبری آشنا شدید.

2- با مفهوم هک و حملات سایبری آشنا شدید.

3- با انواعی از تکنیک های هک و حملات سایبری آشنا شدید.

تسلط اهداف یادگیری
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1. کدام یک از موارد زیر، متضاد مفهوم یکپارچگی اطلاعات می باشد؟

الف( افشا                                  ب( منع دسترسی                       ج( تخریب                     د( انکار

2. حملــه ای کــه توســط آن، بــا ارســال ایمیــل و جعــل صفحــات اینترنتــی، هکــر بــه اطلاعــات بانکــی فــرد مــورد 

ــد؟ ــه می گوین ــد، چ ــت می یاب ــه دس حمل

الف( آشغال گردی                                ب( شولدر سرفینگ                  ج( جعل                       د( فیشینگ

3. حملاتی که باعث از کار افتادن یک سرویس در سازمان می شود ، چه نامیده می شود؟

الف( انکار 

ب( تخریب

ج( افشا 

د( نفوذ

4. کدام گزینه در مورد مهندسی اجتماعی صحیح نمی باشد؟ 

الــف( مهندســی اجتماعــی پروســه فریــب دادن کاربــران یــک سیســتم و متقاعــد کــردن آنهــا بــه انجــام کارهــای 

پرفایــده بــرای هکــر اســت.

ب( مهاجــم در روش مهندســی اجتماعــی، بــه جــای اســتفاده از روش هــای معمــول و مســتقیم نفــوذ از تکنیــک 

ــد. ــرای جمــع آوری اطلاعــات اســتفاده می کن ــد، ب ــن اطلاعــات دسترســی دارن ــه ای ــه ب ــرادی ک فریفــن اف

ج( روشــی کــه جاعــل از طریــق آن وانمــود می کنــد یکــی از افــراد شــناخته شــده در ســازمان اســت و بــه کســب 

ــردازد، نوعــی مهندســی اجتماعــی اســت. اطلاعــات از پرســنل می پ

د( پیــدا کــردن اطلاعــات نوشــته شــده بــر روی تکه هــای کاغــذ یــا نتایــج چاپــی رایانــه از طریــق جســتجو در ســطل 

زبالــه، مهندســی اجتماعــی محســوب نمی گــردد.

خودآزماییی
جلسه پنجم

:
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پاسخ نامه تشریحی 
خودآزماییی جلسه  پنجم

:

1. پاسخ صحیح، گزینه »ج«

تخریب متضاد یکپارچگی است.

2. پاسخ صحیح، گزینه »د«

حملـه ای کـه توسـط آن، بـا ارسـال ایمیـل و جعـل صفحات اینترنتـی، هکر به اطلاعـات بانکی فرد مورد حمله دسـت 

می یابـد، فیشـینگ می گویند.

3. پاسخ صحیح، گزینه »الف«

حملاتی که باعث از کار افتادن یک سرویس در سازمان می شود، حمله از نوع انکار یا منع دسترسی می باشد.

4. پاسخ صحیح، گزینه »د «

پیـدا کـردن اطلاعـات نوشـته شـده بـر روی تکه هـای کاغذ یـا نتایـج چاپی رایانـه از طریق جسـتجو در سـطل زباله، 

نوعـی مهندسـی اجتماعـی با عنـوان "اسـتفاده از زباله دان" اسـت.
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انواع بدافزارها

 جلسه ششم
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1. با مفهوم بدافزار و عملکرد آن ها آشنا شود.

2. انواع بدافزارها و عملکرد آن ها را بشناسد.

3. اهمیت عملکرد و نفوذ بدافزارها را دریابد.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. هــر نــوع کــد نرم افــزاری کــه بــر روی سیســتم شــا قــرار بگیــرد و عملیاتــی ناخواســته را انجــام دهــد، بــه عنــوان 

.............. شــناخته می شــود؟

الف( ویروس                                   ب( کرم                           ج( بدافزار                           د( جاسوس

2. به نظر شا کدامیک از بدافزارهای زیر قابلیت تکثیر شدن دارند؟

الف( ویروس                                   ب( باج گیر                       ج( کرم                               د( گزینه الف و ج

پییش آزمون 
جلسه  ششم

:
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پاسخ نامه 
پییش  آزمون جلســه ششم

:

دجبالف

1

2
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انواع بدافزارها

:

بدافــزار یــک اصطــلاح فراگیــر و جامــع اســت و بــه هــر برنامــه نرم افــزاری اطــلاق می شــود کــه بــرای انجــام اعــمال غیرمجــاز 

ــی  ــزار تبلیغات ــی و بداف ــزار جاسوس ــور، بداف ــه عب ــارق کلم ــای س ــا، برنامه ه ــت. ویروس ه ــده اس ــاد ش ــر ایج ــی م و گاه

نمونه هایــی از بدافزارهــا هســتند. در واقــع تمامــی مــوارد ذکــر شــده، کدهــای مخربــی هســتند کــه در رده بدافزارهــا طبقه بنــدی 

می شــوند، بــه صــورت کلــی هــر نــوع کــد نرم افــزاری کــه بــر روی سیســتم شــما قــرار بگیــرد و عملیاتــی ناخواســته را انجــام دهــد، 

بــه عنــوان بدافــزار شــناخته می شــود. معمــولاً وجــود بدافــزار را یــک آلودگــی رایانــه ای  می نامنــد.

یــک نرم افــزار بــر پایــه نیــت ســازنده و عملکــرد آن بــه عنــوان یــک بدافــزار شــناخته می شــود. بدافزارهــا عملکردهــای مختلفــی 

دارنــد، برخــی از بدافزارهــا فقــط کاربــر را آزار می دهنــد، مثــلاً او را مجبــور بــه انجــام کاری تکــراری می  کننــد. امــا برخــی دیگــر 

سیســتم رایانــه ای و داده هــا را مــورد هــدف قــرار می دهنــد کــه ممکــن اســت خســاراتی بــه بــار آورنــد. مهم تریــن پــل ارتباطــی 

بدافزارهــا بیــن تولیدکننــدگان آن هــا و کاربــران، اینترنــت اســت. گاهــی در روش هــای پیشرفتــه و مدیریــت شــده، بدافزارهــا بــا 

اهــداف مشــخص تولیــد و بــا قــرار گرفــن بــر روی رایانــه هــای هــدف، رایانــه یــا شــبکه رایانــه ای یــک ســازمان را تحــت کنــترل 

قــرار داده و اقــدام بــه سرقــت اطلاعــات و یــا فعالیــت هــای خرابکارانــه می نماینــد. بــه عبــارت دیگــر بــد افزارهــا بــه مــرور زمــان 

هدفمنــد و به عنــوان ابزارهــای اخــاذی، سرقــت اطلاعــات و خرابــکاری مــورد بهــره بــرداری قــرار مــی گیرنــد.     

بدافزارها براساس نوع عملکرد دسته بندی می شوند، که در ادامه به صورت اجمالی معرفی می گردند: 

ــوده  و در  ــما را آل ــتم ش ــق سیس ــن طری ــی و از ای ــالم کپ ــای س ــود را در فایل ه ــه خ ــتند ک ــی هس ــرم  بدافزارهای ــروس   و ک • وی

ــردن ســلول های  ــوده ک ــا آل ــه ب ــده ک ــای موجــودات زن ــا در دنی ــار ویروس ه ــاً مشــابه رفت ــد. دقیق ــير مي كنن ــع خــود را تكث واق

ــای  ــد عملکرده ــا می توانن ــد. ویروس ه ــوده می کنن ــوان را آل ــا حی ــان ی ــدن انس ــتم ب ــرده و سیس ــر ک ــود را تکثی ــک، خ بیولوژی

متفاوتــی داشــته باشــند. در پشــت صحنــه منتظــر بماننــد و کلــمات عبــور شــما را بدزدنــد، تبلیغــات و صفحــات ناخواســته را بــرای 

شــما بــه نمایــش درآورنــد، سیســتم شــما را خامــوش و روشــن کننــد، فایل هــای روی سیســتم شــما را ناپدیــد کننــد، یــک فایــل را 

تکثیــر کننــد یــا بــه ســادگی منجــر بــه تخریــب سیســتم شــما و از کار افتــادن برخــی ســخت افزارها شــوند. امــا عامــل اساســی 

ــوده كــردن رایانه هــا  ــراي آل کــه یــک ویــروس را می ســازد روشــی اســت کــه خــود را به وســیله آن تکثیــر می کنــد. ويروس هــا ب

نيــاز بــه اجــرا شــدن توســط كاربــر يــا يــك برنامــه دارنــد. وقتــی بــه اشــتباه یــا بــدون اطــلاع یــک ویــروس را بــر روی سیســتم خــود 

ــا فایل هــای  اجــرا می  کنیــد، ایــن ویــروس برنامه هــای موجــود بــر روی سیســتم شــما را آلــوده می کنــد. زمانــی کــه برنامه هــا ی

ــد رخ می دهــد. فلــش مموری هــا یکــی  ــه جدی ــرای رایان ــن اتفــاق ب ــد، همی ــه دیگــری منتقــل و اجــرا می کنی ــه رایان ــوده را ب آل

ــور  ــه ط ــه ب ــتند ک ــی هس ــا بدافزارهای ــا ، کرم ه ــلاف ویروس ه ــند. برخ ــا می باش ــال ویروس ه ــرای انتق ــا ب ــن ابزاره از مهم تری

ــد. ــرا می گردن ــر و اج ــتقل تکثی مس

 Key .کلیدنگارهــا  و جاســوس افزارهــا  نــوع دیگــری از بدافزارهــا هســتند کــه عملکــرد اصلــی آن هــا سرقــت اطلاعــات اســت •

Logger هــا و جاســوس افزارها برنامه هایــی هســتند کــه بــا قــرار گرفــن در حافظــه سیســتم، از کلیدهــای زده شــده توســط کاربــر 

ــد  ــی را می توانن ــه اطلاعات ــوع بدافزارهــا هرگون ــن ن ــر می فرســتند. . ای ــرای نفوذگ ــل ب ــک فای ــب ی ــه و آن  را در قال ــزارش گرفت گ

ــا مشــخصات  ــی و ی ــد گشــت و گذارهای اینترنت ــر مانن ــات شــخصی کارب ــه اطلاع ــد ب ــات می توان ــن اطلاع ــد. ای ــع آوری کنن جم

ــمات  ــک و کل ــت الکترونی ــی، پس ــداری اینترنت ــف، بانک ــامانه های مختل ــری س ــاب های کارب ــد حس ــف مانن ــاب های مختل حس

عبــور آن هــا، رمــز کارت هــای بانکــی و ســایر اطلاعــات حســاس باشــد. عــلاوه بــر ایــن،  می تواننــد در کنــترل رایانــه توســط کاربــر 

اختــلال ایجــاد کننــد یــا کاربــر را بــه بازدیــد از یــک صفحــه خــاص اینترنتــی مجبــور کننــد و یــا اینکــه بــا تغییــر تنظیــمات، باعــث 

کاهــش سرعــت اینترنــت شــوند و یــا امــکان دسترســی غیرمجــاز بــه رایانــه را پیــدا کننــد. ســپس ایــن اطلاعــات جمــع آوری شــده 

در یــک رایانــه Server بارگــذاری شــده و مهاجــمان و افــراد ســودجو قــادر خواهنــد بــود بــا تحلیــل آ ن هــا نســبت بــه دریافــت و 

فاش ســازی کلــمات عبــور و اطلاعــات بانکــی و محرمانــه اقــدام کننــد. 

ــد  ــد و نفوذگرهــا به وســیله آن هــا می توانن ــی دارن ــه عملکــرد تخریب ــوع دیگــری از بدافزارهــا هســتند ک • درب هــای پشــتی  ن

ــا در  ــد ام ــر ندارن ــت تکثی ــد. درب هــای پشــتی درون شــبکه قابلی ــترل خــود در آورن ــه کن ــر را ب ــوده  شــده کارب سیســتم های آل

صــورت آلــوده شــدن رایانــه کاربــر بــه ایــن بدافــزار، ممکــن اســت نفوذگــر بــه ســایر سیســتم های اطلاعاتــی ســازمان دسترســی 

ــارت دیگــر،  ــه عب ــل شــدن سرویس هــای تحــت شــبکه ســازمان شــود. ب ــر سرقــت اطلاعــات، باعــث مخت ــد و عــلاوه ب ــدا کن پی

ــازه  ــدف اج ــتم ه ــده سیس ــوده ش ــای آل ــه بخش ه ــال ب ــرای اتص ــر ب ــه هک ــه ب ــت ک ــی اس ــزار مخرب ــتی، بداف ــای پش درب ه

ــد.  ــرار می ده ــش ق ــت خوی ــت مدیری ــدف را تح ــه  ه ــت رایان ــد و در نهای می ده

• باج افزارهــا  نیــز نوعــی بدافــزار هســتند کــه  بــا اســتفاده از الگوریتــم هــای رمزنــگاری پیچیــده ، دسترســی بــه فایل هــا را محــدود 

ــی  ــت مبلغ ــای پرداخ ــر، تقاض ــه از کارب ــات رایان ــازی اطلاع ــد و در ازای آزادس ــروگان می گیرن ــا را گ ــی آن ه ــه عبارت ــوده و ب نم
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مشــخص )بــاج( می نماینــد. عمومــاً نحــوه پرداخــت مبالــغ درخواســت شــده از طریــق پــول هــای الکترونیــک غیــر قابــل ردیابــی 

متــداول نظیــر بیــت کویــن انجــام مــی گــردد.  

برخــی از انــواع ایــن بدافــزار بــه ســادگی بــا نمایــش یــک تصویــر حــاوی پیــام روی صفحــه نمایــش رایانــه، بــه نحــوی کــه کاربــر قــادر 

ــا بازکــردن پنجــره دیگــری نباشــد، از او می خواهنــد کــه بــرای ادامــه کار سیســتم عامل، اقــدام بــه واریــز مبلغــی  بــه بســن و ی

خــاص کنــد. امــا نمونه هــای فوق العــاده خطرنــاک آن اقــدام بــه کــد کــردن و رمزگــذاری فایل هــای کاربــران اســت کــه از آن هــا 

می خواهنــد بــرای دسترســی بــه ایــن فایل هــا مبلغــی را پرداخــت کننــد. اگرچــه همیشــه پرداخــت وجــه تضمینــی بــه بازگشــت 

اطلاعــات بــه وضعیــت اولیــه نیســت.

ایــن روزهــا بســیاری از بدافزارهــا بــه قصــد درآمدزایــی تولیــد می شــوند و باج افزارهــا نمونــه ای هوشــمند و خــوب از آن هــا بــه 

شــمار می رونــد. ایــن نمونــه بدافــزار بــه سیســتم شــما آســیب نمی رســاند، بلکــه فقــط بــرای کاربــر دردسر ایجــاد می کنــد. روش 

ــان بدافزارهــای  ــرور زم ــه م ــد اســت. ب ــرای کســب درآم ــر ب ــری و گروکشــی سیســتم و فایل هــای کارب ــزار گروگان گی ــن بداف ای

ــانه گیری  ــا نش ــرو ب ــان، هدفمندت ــدن عملکردش ــر ش ــن پیچیده ت ــوده و ضم ــم گیر ب ــش چش ــال افزای ــزار درح ــوع باج اف از ن

ــد. شرکت هــا و ســازمان های کوچــک و بــزرگ، مراکــز درمانــی و آموزشــی و موسســات مالــی و بانکــی تولیــد و انتشــار می یابن

بــا توجــه بــه آنچــه کــه گفتــه شــد،  بــا پیچیــده شــدن حمــلات ســایبری و بــه روز شــدن انــواع بدافزارهــا، اکــر بدافزارهــا دارای 

خصلــت رفتــاری متشــکل از خصوصیــات مخــرب تعــدادی از بدافزارهــا هســتند. بــرای مثــال، ویــروس الزامــاً فقــط یــک ویــروس 

نیســت و می توانــد عــلاوه بــر خصوصیــات مخــرب یــک ویــروس، حــاوی خصوصیــات درب پشــتی و Key Logger نیــز باشــد. بــه 

عبــارت دیگــر، یــک بدافــزار نســل نویــن، دارای عملکــرد مخــرب مجموعــه ای از خانــواده بدافزارهــای نــام  بــرده  شــده را هســتند. 

از راه هــای متــداول انتشــار بدافزارهــا بــه ویــژه بــاج افزارهــا اجــرای فایــل هــای پیوســت مخــرب پســت الکترونیــک ناشــناس و 

هرزنامــه هــا )spam( ، و دانلــود از طریــق لینک هــای دسترســی در وب ســایت های اینترنتــی و پســت الکترونیــک هــای ناشــناس 

مــی باشــد. گرداننــدگان ایــن حمــلات، مرتبــاً، در حــال تغییــر ســاختار فایــل هــای مخــرب هســتند تــا از شناســایی توســط ابزارهــای 

ضدبدافــزار در امــان باقــی بماننــد. 
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1. با مفهوم بدافزارها و عملکرد آن ها آشنا شدید.

2. انواع بدافزارها و عملکرد آن ها را می شناسید.

3. اهمیت عملکرد و نفوذ بدافزارها را می دانید.

تسلط اهداف یادگیری
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1. کدامیک از موارد ذیل از خصوصیات باج افزارها نیست؟

الف( اخاذی                               ب( ایجاد اختلال                            ج( رمزگذاری اطلاعات                           د(  تخریب سیستم

2. عملکرد کدامیک از بدافزارهای زیر، سرقت اطلاعات است؟

الف( ویروس                            ب( کی لاگر                          ج( باج افزار                          د( درب پشتی

3. کدامیــک از بدافزارهــای زیــر می توانــد اطلاعــات کاربــران را رمــز کنــد و از کاربــر بخواهــد بــرای دسترســی بــه 

ایــن اطلاعاتــش مبلغــی را پرداخــت نمایــد؟

الف( جاسوس افزار                       ب( باج افزار                           ج( کرم                               د( درب پشتی

 

ــد سیســتم های  ــد و نفوذگرهــا به وســیله آن هــا می توانن ــی دارن ــر عملکــرد تخریب 4. کدامیــک از بدافزارهــای زی

آلــوده  شــده کاربــر را بــه کنــترل خــود در آورنــد؟

الف( جاسوس افزار                           ب( باج افزار                           ج( ویروس                         د( درب پشتی

خودآزماییی
جلسه ششم

:
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1. پاسخ صحیح، گزینه » د«

 بـاج افـزار هـا معمـولاً بـه سیسـتم آسـیبی نمـی رسـانند بلکـه بـا رمزگـذاری اطاعـات موجـب اختـال شـده و بـا 

درخواسـت وجـه اخـاذی مـی نماینـد.

2. پاسخ صحیح، گزینه »ب«

کی لاگرها نوعی بدافزار هستند که عملکرد اصلی آن ها سرقت اطاعات است.

3. پاسخ صحیح، گزینه »ب«

برخـی از باج افزارهـا بـه سـادگی بـا نمایـش یـک پیـام کوچـک از شـا می خواهنـد که بـرای ادامـه کار سیسـتم عامل 

اقـدام بـه واریـز مبلغـی خـاص کنیـد. امـا نمونه هـای فوق العـاده خطرنـاک آن اقـدام بـه کـد کـردن و رمزگـذاری 

فایل هـای کاربـر می کننـد و از او می خواهنـد کـه بـرای دسترسـی بـه ایـن فایل هـا مبلغـی را پرداخـت کننـد. 

4. پاسخ صحیح، گزینه »د«

درب هـای پشـتی نـوع دیگـری از بدافزارهـا هسـتند کـه عملکـرد تخریبـی دارنـد و نفوذگرهـا به وسـیله آن هـا 

می تواننـد سیسـتم های آلـوده  شـده کاربـر را بـه کنـترل خـود در آورنـد.

پاسخ نامه تشریحی 
خودآزماییی جلسه ششم

:
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خلاصه
 فصل سوم

:
جلسه هشتم

:
شبکه رایانه ای که اغلب به طور خلاصه به آن شبکه گفته می شود، گروهی از رایانه ها و دستگاه هایی است که توسط 

کانال های ارتباطی به هم متصل شده اند. امروزه به هر شبکه رایانه ای که متشکل از کاربران، اطلاعات، نرم افزار و 

سخت افزار باشد، فضای سایبری گفته می شود. شبکه اینترنت و اینترانت نمونه ای از فضای سایبری می باشند.

امروزه فضای سایبری به مکانی ایده آل برای حملات سایبری توسط هکرها و سایر مهاجمان تبدیل شده است. هدف از 

حملات سایبری، دستیابی به اطلاعات افراد، سازمان ها ، ایجاد وقفه در کسب وکار و یا ایجاد خدشه و آسیب رساندن به 

زیرساخت های آن ها می باشد. 

حملات سایبری معمولاً یک یا چندین ضلع از مثلث امنیت اطلاعات )CIA( را مورد هدف قرار می دهند. در حملات 

سایبری، مهاجمان و هکرها قصد انجام سه اقدام افشا، تخریب و انکار یا منع دسترسی را با اطلاعات دارند.

هکرها و مهاجمان از راه های زیادی برای هک کردن و حمله و نفوذ به سیستم ها و اطلاعات استفاده می کنند و مثلث 

CIA را به مخاطره می اندازند. مهندسی اجتماعی نمونه ای از یک حمله سایبری می باشد. مهاجم در روش مهندسی 

اجتماعی، به جای استفاده از روش های معمول و مستقیم نفوذ، از تکنیک فریفن و جلب اعتماد افرادی که به این 

اطلاعات دسترسی دارند، برای جمع آوری اطلاعات استفاده می کند. آشغال گردی و مشاهده پنهانی اطلاعات نمونه هایی 

از تکنیک های مهندسی اجتماعی می باشند.

حملات فیشینگ هم یک نوع مهندسی اجتماعی محسوب می شود که در فضای اینترنت اتفاق می افتد. در این نوع حمله، 

عمدتاً از طریق پست الکترونیک، نامه ای از سوی هکر برای فرد ارسال می شود و هکر خود را به عنوان بانک، یا دیگر 

سازمان های مالی جا می زند و اطلاعات بانکی فرد مورد حمله را درخواست می نماید. 

جلسه نهم
:

بدافزار یک اصطلاح فراگیر و جامع است و به هر برنامه نرم افزاری اطلاق می شود که برای انجام اعمال غیرمجاز و گاهاً 
مر ایجاد شده است. به صورت کلی هر نوع کد نرم افزاری که بر روی سیستم قرار بگیرد و عملیاتی ناخواسته را انجام 

دهد، به عنوان بدافزار شناخته می شود.
بدافزارهای زیادی وجود دارند که هر کدام عملکرد متفاوتی دارند. ویروس  و کرم، بدافزارهایی هستند که خود را در 

فایل های سالم کپی کرده، از این طریق سیستم شما را آلوده می کند و در واقع خود را تكثير مي كنند. 
 Key .ها و جاسوس افزارها نوع دیگری از بدافزارها هستند که عملکرد اصلی آن ها سرقت اطلاعات استKey Logger
Logger ها و جاسوس افزارها برنامه هایی هستند که با قرار گرفن در حافظه سیستم، از کلیدهای زده شده توسط کاربر 
گزارش گرفته و آن  را در قالب یک فایل برای نفوذگر می فرستند. درب های پشتی نیز نوعی بدافزار هستند که عملکرد 
تخریبی دارند و نفوذگرها به وسیله آن ها می توانند سیستم های آلوده  شده کاربر را به کنترل خود درآورند. باج افزارها نیز 
نوعی بدافزار هستند که روش عملکرد آن ها رمزگذاری فایل ها و تقاضای پرداخت پول در ازای اطلاعات گروگان گرفته 

شده می باشد.
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جلسه هفتم: 
ارتقای امنیت رایانه ها

 
جلسه هشتم: 

ارتقای امنیت در استفاده از سامانه ها و اینترنت

جلسه نهم: 
سیاست میز کار پاک و صفحه نمایش پاک 

امن سازی در مقابله
با تهدیدات امنیتی

فصـل چهارم

فصل اول: آشناییی با مفاهیم امنیت اطلاعات 
فصل دوم:   امنیــت فیزیکی و محیطی

فصل ســوم:  تهدیدات امنیتی در شــبکه های رایانه ای 

فصل پنجم: 
امنیــت تجهیزات قابل حمل

فصل ششم:
 توصیه هــای امنیتی در خدمات بانکی

فصل هفتم: 
جرایم رایانه ای و تعهدنامه عدم افشــای اطلاعات

فصل هشتم: 
پییاده ســازی امنیت در سازمان ها



اهداف یادگیری

�پیش آزمون

اهمیـت به روزرسـانی رایانه ، نرم افزارها و سـامانه ها

سیسـتم عامل هـا و برنامه های کاربردی

اهمیـت به روزرسـانی و ارتقای سیسـتم عامل هـا و برنامه های کاربردی

نرم افزار ضد بدافزار و به روزرسـانی آن

تهیه نسـخه �شتیبان

میزان دسـتیابی به اهداف آموزشی

خودآزمایپی
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ارتقای امنیت رایانه ها

 جلسه هفتم
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1. ضرورت حفظ امنیت رایانهها و سامانهها را دریابد.

2. با تعریف سیستم عامل و برنامه های کاربردی و اهمیت به روزرسانی آنها آشنا شود.

3. با راهکارهای محافظت در برابر انواع بدافزارها آشنا شود.

4. اهمیت تهیه نسخه پشتیبان از اطلاعات را دریابد.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. ............. نرم افــزاری اســت کــه مدیریــت منابــع رایانــه را برعهــده گرفتــه و بســری را بــرای اجــرا و بهره گیــری 

ــد ــم می کن ــردی فراه ــای کارب از برنامه ه

د( هارد الف( سخت افزار      ب( سیستم  عامل                           ج( نرم افزار کاربردی                   

2. کدام گزینه جزو برنامه های کاربردی نیست؟

الف( مجموعه برنامه هایOffice      ب( نرم افزار اتوماسیون اداری        ج( مرورگر فایرفاکس    د( سیستم عامل

3. کدامیک از روش های زیر باعث آلودگی سیستم به بدافزارها می شود؟

الف( استفاده از USB آلوده

ب( کلیک بر روی لینک های ناشناس موجود در سایت های نامعتبر

ج( بازدید از سایت های مشکوک و ناشناس

د( همه موارد

4. ................ نرم افــزاری اســت کــه بــرای مقابلــه بــا فعالیتهــای مخــرب ویروس هــا و بدافزارهــا اســتفاده می شــود.

الف( ضدویروس        ب( ضد اسپم                          ج( برنامه کاربردی                د( سیستم عامل

پییش آزمون 
جلسه  هفتم

:
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پاسخ نامه 
پییش  آزمون جلســه هفتم

:

دجبالف

1

2

3

4
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اهمیت به روزرسانی رایانه ، نرم افزارها و سامانه ها 

:

همانطــور کــه در فصــل پیشــین بیــان شــد، فضــای ســایبری بــا توجــه بــه داراییهــای اطلاعاتــی موجــود در آن، همــواره مــورد توجــه 

سوءاســتفادهکنندگان قــرار دارد. بنابرایــن، کاربــران و اســتفادهکنندگان از ایــن فضــا بــرای محافظــت از داراییهــای اطلاعاتــی 

خــود، بایــد اقدامــات و نــکات امنیتــی لازم را در ســطوح مختلــف مــورد توجــه مســتمر و همیشــگی قــرار دهنــد. ایــن اقدامــات 

و ملاحظــات امنیتــی معمــولاً در مــورد رایانههــا، نرمافزارهــای کاربــردی، ســامانههای مــورد اســتفاده بــرای کاربردهــای شــخصی و 

یــا در حیطــه کســب وکار از جملــه ســامانههای بانکــی مــی باشــد. همچنیــن رعایــت برخــی از نــکات و ملاحظــات امنیتــی مرتبــط 

نیــز در مصــون مانــدن در برابــر مخاطــرات دارای اهمیــت اســت. در ایــن فصــل در نظــر داریــم در مــورد راهکارهایــی کــه کاربــران 

را در ارتقــای ســطح امنیــت تجهیــزات و ســامانههای مــورد اســتفاده یــاری میرســاند صحبــت کنیــم. البتــه بهــتر اســت بدانیــد، 

راهکارهــای امنیتــی بســته بــه تکنولــوژی و حیطه هــای کســب وکاری مختلــف بســیار متنــوع و متفــاوت می باشــند، کــه بایــد 

توســط صاحبــان کســب وکار مــورد توجــه قــرار بگیرنــد. آنچــه در ایــن فصــل بیــان می شــود ، حداقلهایــی اســت کــه هــر کاربــر 

در محــدوده کارهــای روزمــره و شــخصی خــود و یــا در نقــش پرســنل یــک ســازمان بایــد بــه آن توجــه کنــد.  

سیستم عامل ها و برنامه های کاربردی

:

ــری از  ــرای اجــرا و بهره گی ــه و بســتری را ب ــده گرفت ــه را برعه ــع رایان ــت مناب ــه مدیری ــزاری اســت ک سیســتم  عامل )OS( ، نرم اف

ــع و  ــتقیم از مناب ــتفاده مس ــا اس ــه ب ــت ک ــزاری اس ــردی، نرم اف ــه کارب ــور از برنام ــد. منظ ــم می کن ــردی  فراه ــای کارب برنامه ه

ــزار  ــیون اداری، نرم اف ــزار اتوماس ــال: نرم اف ــوان مث ــد. به عن ــام می ده ــر انج ــرای کارب ــتقیماً ب ــه، کاری را مس ــای رایان قابلیت ه

ــارت دیگــر،  ــه عب ــردی هســتند. ب ــی از برنامه هــای کارب ــزار نوشــتاری  Microsoft Word، نمونه های ــر فایرفاکــس، نرم اف مرورگ

سیســتم عامــل وظیفــه ایجــاد ارتبــاط بیــن ســخت افزار، برنامه هــای کاربــردی و کاربــر را دارد. همچنیــن عــلاوه بــر نقــش رابــط 

ــردی برعهــده سیســتم عامــل اســت. ــع ســخت افزاری و نرم افزارهــای کارب ــت مناب ــری، وظیفــه مدیری کارب

 سیســتم عامل هــا در دو نــوع سرویس گیرنــده  )یــا نســخه کاربــری( و سرویس دهنــده  وجــود دارنــد کــه عمدتــاً کاربــران عــادی 

بــرای انجــام امــور رایانــه ای شــخصی خــود از نســخه سرویس گیرنــده و ســازمان ها و تولیدکننــدگان یــک خدمــت یــا محصــول 

بــرای انجــام امــور از نســخه سرویس دهنــده اســتفاده می کننــد. از آنجایــی کــه معمــولاً اســتفاده از محصــولات سیســتم عامل 

ــت  ــتم عامل های شرک ــود سیس ــخه های موج ــواع نس ــی از ان ــت، مثال های ــته اس ــتری داش ــترش بیش ــافت گس ــت مایکروس شرک

مایکروســافت در جــدول زیــر آورده شــده اســت:

جدول1: نسخه های سیستم عامل مایکروسافت

اهمیت به روزرسانی  و ارتقای  سیستم عامل ها و برنامه های کاربردی

:

در سیســتم عامل و برنامه هــای کاربــردی، گاه بــه گاه نقــص و نقــاط آســیب پذیری شناســایی می شــود کــه از طریــق 

92

نمونه نسخه های سیستم عامل  مایکروسافت

نسخه های سیستم عامل سرویس گیرنده نسخه های سیستم عامل سرویس دهنده 

Windows Server 2008Windows 7
Windows Server 2012Windows 8
Windows Server 2016Windows 10
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ــی  ــا بد افزارهای ــد داشــت و ی ــه را خواهن ــی روی رایان ــوذ و سوءاســتفاده از دارایی هــای اطلاعات ــکان نف آن هــا هکرهــا ام

ــی  ــار آلودگ ــه را دچ ــا، رایان ــتم عامل و نرم افزاره ــود روی سیس ــی موج ــای امنیت ــق حفره ه ــه از طری ــوند ک ــد می ش تولی

ــده  ــد کنن ــای تولی ــت و شرکت ه ــی نیس ــا کاف ــن نقص ه ــش ای ــرای پوش ــروس ب ــزار ضدوی ــود نرم اف ــاً وج ــد. عموم می کنن

محصــولات بــا ارائــه نســخه های به روزرســانی در بازه هــای زمانــی مختلــف، بــرای رفــع و ترمیــم نقــاط ضعــف 

ــل  ــتم عام ــتمر سیس ــده و مس ــانی زمان بندی ش ــن، به روزرس ــد. بنابرای ــدام می کنن ــود اق ــولات خ ــده محص ــایی ش شناس

ــژه ای برخــوردار  ــت وی ــت سیســتم از اهمی ــش ســطح امنی ــرای افزای ــه، ب ــورد اســتفاده در رایان ــردی م و برنامه هــای کارب

اســت. بــه بســته های به روزرســانی کــه معمــولاً آخریــن حفره هــای امنیتــی و نقــاط آســیب پذیــر نرم افزارهــا 

را پوشــش می دهنــد وصلــه  هــای امنیتــی گفتــه می شــود. ایــن وصله هــای به روزرســانی کــه بــر اســاس محتــوا 

ــات  ــای امکان ــود و ارتق ــا بهب ــده و ی ــایی ش ــی شناس ــف امنیت ــاط ضع ــم نق ــی ترمی ــرد کل ــد، دو کارب ــدی  می گردن طبقه بن

ــکلات  ــع مش ــرای رف ــانی، ب ــول به روزرس ــور معم ــه ط ــد. ب ــده دارن ــزار را برعه ــا نرم اف ــتم عامل ی ــای سیس و توانمندی ه

ــی،  ــر امنیت ــای غی ــتفاده از توانمندی ه ــور  اس ــه منظ ــی و ب ــی و حیات ــده الزام ــایی ش ــیب پذیری های شناس ــی و آس امنیت

ــرای ســهولت در به روزرســانی  ــه توضیــح اســت کــه بیشــتر تولیدکننــدگان محصــولات نرم افــزاری ب ــاری اســت. لازم ب اختی

محصــولات خــود امکاناتــی را فراهــم می کننــد کــه دریافــت و نصــب فایل هــای به روزرســانی جدیــد، بــه صــورت 

ــه  ــبت ب ــت، نس ــه اینترن ــی ب ــا دسترس ــمات و ب ــن تنظی ــتفاده از ای ــا اس ــران ب ــب کارب ــن ترتی ــه ای ــود. ب ــام ش ــودکار انج خ

موضــوع به روزرســانی نگرانــی نخواهنــد داشــت.

ــزرگ روش به روزرســانی متفــاوت اســت. در ســازمان های  ــه در مــورد رایانه هــای مســتقر در ســازمان ها و شــبکه های ب  البت

ــت های   ــی، سیاس ــبکه ارتباط ــاد در ش ــک زی ــری از ترافی ــا، جلوگی ــاد رایانه ه ــداد زی ــر تع ــی نظی ــل ملاحظات ــه دلی ــزرگ ب ب

ــن  ــد و همچنی ــانی جدی ــخ به روزرس ــا نس ــا ب ــامانه ها و سرویس ه ــازگاری س ــت، ضرورت س ــه اینترن ــی ب ــت دسترس محدودی

ــی  ــا و محصــولات مختلف ــود. روش ه ــتفاده می ش ــز اس ــانی متمرک ــای به روزرس ــازمان، از روش ه ــا سیاســت های س ــق ب تطاب

بــرای مدیریــت و نصــب نســخه های به روزرســانی سیســتم عامل و نرم افزارهــا وجــود دارد کــه بــه بــا عنــوان کلــی مدیریــت 

متمرکــز وصله هــای ترمیمــی)Patch Management( نــام بــرده می شــوند. بــرای نمونــه، شــاید واژه WSUS را شــنیده 

باشــید، WSUS یکــی از راهکارهــای به روزرســانی متمرکــز اســت کــه شرکــت مایکروســافت بــرای به روزرســانی محصــولات 

خــود عرضــه کــرده اســت.  

ــوده و      ــلًا  IOS و Android ( ب ــتم عامل )مث ــم دارای سیس ــمند ه ــراه هوش ــای هم ــا و تلفن ه ــا، تبلت ه ــه ه ــر رایان ــلاوه ب ع

نرم افزارهایــی هــم بســته بــه نیــاز و علاقــه کاربرانشــان بــر روی آن هــا نصــب شــده اســت. سیســتم عامل و نرم افزارهــای ایــن 

ــانی  ــس  به روزرس ــتند. پ ــانی هس ــد به روزرس ــد و نیازمن ــرار دارن ــری ق ــیب پذی ــرض آس ــا در مع ــد رایانه ه ــز مانن ــزات نی تجهی

سیســتم عامــل و نرم افزارهــای منصــوب روی تبلــت یــا تلفــن هوشــمند خــود توجــه داشــته باشــید و همینطــور از اعــمال تغییراتــی 

ــای  ــب نرم افزاره ــت نص ــل آن جه ــتم عام ــل سیس ــن قف ــای شکس ــردد )روش ه ــی گ ــت آن م ــطح امنی ــش س ــب کاه ــه موج ک

ــد.  ــز کنی ــگان و ...( پرهی رای

ــی  ــای یعن ــت. ارتق ــت اس ــز دارای اهمی ــا نی ــای آن ه ــردی، ارتق ــای کارب ــتم عامل و برنامه ه ــانی سیس ــر به روزرس ــلاوه ب ع

ــمال  ــزار اع ــرات را در نرم اف ــه ای از تغیی ــود و مجموع ــول می ش ــخه آن محص ــر نس ــث تغیی ــه باع ــزار ک ــانی نرم اف به روزرس

ــد آن اســت. بیشــتر شرکت هــای  ــوع جدی ــک ن ــا ی ــک محصــول ب ــی ی ــای جایگزین ــه معن ــا ب ــارت دیگــر، ارتق ــه عب ــد. ب می کن

ــی  ــود اقدامات ــدی خ ــای تولی ــای نرم افزاره ــانی و ارتق ــه به روزرس ــخصی در زمین ــای مش ــزار در دوره ه ــده نرم اف تولیدکنن

انجــام می دهنــد. ایــن تغییــرات بــرای رفــع یــک یــا مجموعــه ای از نقــص هــا و یــا اضافــه شــدن قابلیــت هــای جدیــد در آن 

محصــول انجــام می شــود. معمــولاً نســخه هــای جدیــد عــلاوه بــر رفــع آســیب پذیــری و نقــاط ضعــف، بــا تغییــرات مشــهودی 

ــه محصــولات  ــس از ارائ ــده پ ــد کنن ــد، شرکــت هــای تولی ــتر اســت بدانی ــد. به ــه مــی گردن ــات ارائ ــی و امکان از لحــاظ کارای

جدیــد فقــط تــا مــدت مشــخصی نســبت بــه ارائــه نســخه هــای به روزرســانی بــرای محصــولات قدیمــی تــر اقــدام مــی کننــد 

و پــس از پایــان زمــان خدمــات پشــتیبانی یــک محصــول، ایــن نرم افزارهــا در هجمــه نفــوذ هکرهــا بــرای اســتفاده از نقــاط 

ضعــف موجــود قــرار مــی گیرنــد. پــس، توصیــه می شــود حتــی المقــدور از نســخ جدیــد و بــه روز شــده سیســتم عامــل و یــا 

نرم افزارهــای کاربــردی اســتفاده شــود و یــا در صــورت اســتفاده از نســخ قدیمــی تــر، از ارائــه خدمــات پشــتیبانی و دریافــت 

وصلــه هــای امنیتــی توســط شرکــت تولیــد کننــده مطمــن باشــید. بــه عنــوان مثــال ، سیســتم عامــل Windows XP از زمــره 

ــرای  ــن، ب ــه نمیگــردد. همچنی ــرای آن ارائ ــی از ســوی شرکــت مایکروســافت ب ــی اســت کــه دیگــر خدمات سیســتم عامــل های

ــم  ــی پرمخاطــره می باشــند، اســتفاده نکنی ــه از لحــاظ امنیت اســتفاده از نرم افزارهــا ترجیحــاً از نســخه های قفــل شکســته  ک

ــا لایســنس معتــبر تهیــه کنیــد. و اینگونــه محصــولات را از منابــع معتــبر و ب
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نرم افزار ضد بدافزار  و به روزرسانی آن

:

ــت هــا، تلفن هــای هوشــمند در معــرض خطــر  ــه هــا، تبل ــل در مــورد بدافزارهــا مطــرح شــد، رایان ــق آنچــه در فصــل قب برطب

آلودگــی بــه انــواع بدافزارهــا قــرار دارنــد. روش هــای زیــادی باعــث آلودگــی ایــن تجهیــزات بــه بدافزارهــا می شــود. اقداماتــی 

نظیــر اتصــال یــک رســانه ذخیــره ســازی  آلــوده بــه رایانــه، بــاز کــردن فایــل پیوســت و یــا لینــک موجــود در یــک پســت الکترونیــک 

ناشــناس، اجــرای یــک فایــل آلــوده دانلــود شــده از یــک ســایت، کلیــک روی لینک هــای ناشــناس موجــود در ســایت های نامعتــبر 

و شــبکه های اجتماعــی موجــب آلــوده شــدن رایانــه و یــا تلفــن همــراه هوشــمند می شــود.  همانطــور کــه در قبــل عنــوان شــد، 

رویکــرد بدافزارهــا بــه مــرور تغییــر کــرده و بیشــتر بــا هــدف تخریــب و دزدی اطلاعــات منتــشر مــی شــوند. از ســوی دیگــر روال 

امــور شــخصی و کار، تکیــه بیشــتری بــر فضــای دیجیتــال دارد و اکــر مواقــع اطلاعــات مهــم در رایانــه و یــا تلفــن همــراه نگهــداری 

می شــود. بدیهــی اســت در چنیــن شرایطــی آلودگــی حتــی تلفــن بــه یــک بدافــزار ، زیان هــای جــبران ناپذیــری را ممکــن اســت 

دربرداشــته باشــد. پــس، آگاهــی و اســتفاده از روش هــای پیشــگیری از نفــوذ بدافزارهــا امــری ضروری و اجتنــاب ناپذیــر اســت.  

ــت هــای مخــرب  ــا فعالی ــه ب ــرای مقابل ــزاری ب ــه از نامــش پیداســت، نرم اف ــزار همانطــور ک ــا ضــد بداف ــروس  ی ــزار ضدوی نرم اف

ــه   ــرده و وظیف ــه کار ک ــودکار، شروع ب ــه، خ ــر روی رایان ــب ب ــد از نص ــروس بع ــزار ضدوی ــت. نرم اف ــا اس ــا و بدافزاره ویروس ه

ــی  ــه معن ــرد پیشــگیرانه ب ــت مشــکوک توســط برنامه هــا می باشــد. ضدویروس هــا، هــم عملک ــه فعالی ــری از هرگون آن جلوگی

جلوگیــری از آلــوده شــدن رایانــه، تبلــت، تلفن هــای هوشــمند و ســایر تجهیــزات ذخیــره ســازی اطلاعــات دارنــد و هــم عملکــرد 

ــزار را دارا می باشــند.  ــروس و بداف ــه وی ــوده ب ــی پاکســازی فایل هــای آل ــه معن واکنشــی ب

عــلاوه بــر اهمیــت نصــب نرم افــزار ضدویــروس بــر روی رایانــه یــا ســایر تجهیــزات، نکتــه مهــم دیگــر، بــه روز بــودن آن می باشــد. 

ــزار  ــه نرم اف ــن، لازم اســت ک ــشر می شــوند، بنابرای ــدی نوشــته و منت ــا و بدافزارهــای جدی ــه در هــر روز ویروس ه ــی ک از آنجای

ضدویــروس نیــز بــا همیــن سرعــت بــه روز شــوند تــا توانایــی شناســایی ویروس هــا و بدافزارهــای جدیــد را داشــته باشــند. بــرای 

همیــن ایــن نرم افزارهــا بــه صــورت روزانــه و برخــی از آن هــا بــه صــورت ســاعتی نســخه به روزرســانی ارائــه مــی کننــد. پــس، 

ضرورت دارد رایانــه، تبلــت و تلفــن هوشــمند شــما بــه صــورت روزانــه بــه اینترنــت متصــل شــود تــا نرم افــزار ضدویــروس منصــوب 

روی آن هــا بــه روز گــردد. تنظیــمات ایــن نرم افزارهــا طــوری اســت کــه در صــورت اتصــال بــه اینترنــت، نســخه هــای به روزرســانی 

ــروس را  ــه اســکن خــودکار نرم افــزار ضدوی ــد گزین ــن اســت کــه نبای ــل توجــه دیگــر ای ــه قاب ــد. نکت را خــودکار انجــام مــی دهن

غیرفعــال کنیــد، بلکــه بایــد اجــازه دهیــد کــه ضدویــروس خــودکار، سیســتم شــما را پویــش کــرده تــا بتوانــد مــوارد مشــکوک و 

آلــوده را شناســایی نمایــد. همچنیــن هنــگام اتصــال رســانه هــای ذخیــره ســازی جانبــی مثــل فلــش قبــل از هرگونــه اقدامــی از 

طریــق نرم افــزار ضدویــروس آن را پویــش نماییــد. معمــولاً پویــش رســانه هــای ذخیــره ســازی در صــورت اتصــال در تنظیــمات 

پیــش فــرض قــرار دارنــد ، امّــا اگــر روی رایانــه شــما ایــن چنیــن نیســت، حتــماً بــه ایــن امــر توجــه کنیــد و یــا بــرای اعــمال تنظیــمات 

از افــراد متخصــص کمــک بگیریــد.  

به روزرســانی نرم افــزار ضدویــروس بــرای رایانــه هــای مســتقر در ســازمان ها و شــبکه های بــزرگ متفــاوت اســت و بــه 

روش هــای متمرکــز مدیریــت و به روزرســانی مــی شــوند. روش هــای متمرکــز عــلاوه بــر داشــن مزایایــی نظیــر ممانعــت از ایجــاد 

ــه اینترنــت، از طریــق کنســول هــای مدیریتــی ایــن  ــه هــا ب ــزوم دسترســی رایان ــاد در شــبکه ارتباطــی و عــدم ل ــار ترافیــک زی ب

امــکان را ایجــاد می کنــد کــه گزارشــاتی از میــزان بــه روز بــودن رایانــه هــای موجــود در شــبکه و یــا بدافزارهــای شناســایی شــده 

در اختیــار مســئولین ذیربــط در ســازمان قــرار بگیــرد.     

ــک  ــوان ی ــه عن ــول ب ــن محص ــون ای ــت. چ ــبر اس ــنس  معت ــن لایس ــروس، داش ــزار ضدوی ــک نرم اف ــه ی ــاره تهی ــر درب ــه دیگ نکت

نرم افــزار امنیتــی وظیفــه محافظــت از رایانــه و تجهیــزات شــما را در برابــر مخاطــرات امنیتــی بــه عهــده داشــته و بــه همــه بخــش 

ــبر،  ــدون لایســنس معت ــا ب ــی ی ــروس تقلب ــزار ضدوی ــک نرم اف ــن، درصــورت اســتفاده از ی هــای سیســتم دسترســی دارد. بنابرای

ــد خســاراتی را در  ــد، می توان ــح کار نکن ــروس صحی ــزار ضدوی ــر نرم اف ــد و اگ ــش می یاب ــه شــما افزای امــکان سواســتفاده از رایان

پــی داشــته باشــد. بــه عبــارت دیگــر، تهیــه یــک نرم افــزار ضدویــروس معتــبر کــه ایــن روزهــا خریــد آن بــه ســادگی از طریــق 

خریدهــای اینترنتــی و غیرحضــوری و بــا هزینــه ای کــم نیــز امکانپذیــر اســت، اطلاعــات شــما را در برابــر مخاطــرات امنیتــی تــا 

حــد قابــل توجهــی محافظــت می کنــد. بهــتر اســت بدانیــد، بــا خریــد محصــولات ضدویــروس چنــد کاربــره بــا پرداخــت هزینــه 

ای نســبتاً کمــتر، مــی توانیــد رایانــه هــای مــورد اســتفاده خــود و خانــواده و یــا تلفــن همــراه را بــه صــورت مدیریــت شــده از 

نفــوذ بدافــزار هــا حفــظ کنیــد.     

بــه  رغــم همــه اقداماتــی کــه تاکنــون بــرای محافظــت در برابــر بدافزارهــا گفتــه شــد، در صــورت آلودگــی رایانــه بــه بدافــزار 

ــل را در نظــر داشــته باشــید :  مــوارد ذی
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• اگــر از اطلاعــات خــود قبــلاً نســخه پشــتیبان تهیــه کــرده ایــد، بهــتر اســت تــا زمانی کــه بدافــزار بــه طــور کامــل از روی سیســتم 

شــما پاکســازی نشــده، از بازیابــی اطلاعــات خــودداری کنیــد. چــون وجــود بدافــزار ممکــن اســت موجــب آلودگــی مجــدد شــده 

و در بدتریــن حالــت اطلاعــات پشــتیبان نیــز از دســت برونــد.

• در صــورت بـُـروز آلودگــی، سیســتم خــود را خامــوش کنیــد تــا اطلاعــات بیشــتری آلــوده نشــوند. بعــد از خامــوش کــردن سیســتم 

آلــوده از روشــن کــردن مجــدد آن خــودداری کنیــد و از یــک متخصــص بــرای رفــع مشــکل یــاری بگیریــد. چــرا کــه احتــمال آســیب 

ــا تکمیــل عملیــات خرابــکاری روی فایل هایــی کــه بــه  ــاره فایل¬هــا ی ــا رمزگــذاری چندب بیشــتر بــه اطلاعــات و نرم افزارهــا و ی

هــر دلیلــی مصــون مانده انــد وجــود دارد. 

• از دستکاری سیستم آلوده تا حد امکان خودداری کنید و در صورت نیاز از یک متخصص کمک بگیرید.

تهیه نسخه پشتیبان

:

تهیــه نســخه پشــتیبان بــه ایــن معنــی اســت کــه کپــی یــا رونوشــتی از اطلاعــات در حافظــه ای جداگانــه ذخیــره شــود تــا در هنــگام 

بــروز مشــکل یــا از بیــن رفــن اطلاعــات اصلــی از آن نســخه اســتفاده شــود .هــر فــردی در طــول زندگــی اش ممکــن اســت اطلاعــات و 

دارایی هایــی را خواســته و یــا ناخواســته از دســت بدهــد. تصــور کنیــد چندیــن مــاه اســت کــه در حــال کار کــردن بــر روی یــک پــروژه 

تحقیقاتــی بــرای محــل کار یــا دانشــگاه بــر روی رایانــه خــود هســتید، ناگهــان رایانــه شــما دچــار مشــکل می شــود و تمامــی اطلاعــات 

ذخیــره شــده در آن از بیــن مــی رود. ایــن بــه معنــی از بیــن رفــن همــه زحــمات چنــد ماهــه شــما و از دســت دادن اطلاعــات مهــم 

دیگــر خواهــد بــود. بدتــر این کــه بدانیــد هیــچ کپــی دیجیتــال یــا نســخه چاپــی از ایــن اطلاعــات نداریــد. و یــا در اتفــاق دیگــری 

ممکــن اســت اطلاعــات رایانــه شــما کــه محــل ذخیــره تصاویــر و فیلــم هــای خانــواده ، دوســتان و ســفرها اســت بــر اثــر آلــوده شــدن 

بــه یــک بدافــزار از نــوع باج افــزار، بــه حالــت رمــز شــده درآینــد. حــال آنکــه بســیاری از ایــن اطلاعــات را نمــی توانیــد دوبــاره تهیــه  

کنیــد و یــا ارزشــمند بــوده یــا ایــن کــه در زمــان کوتــاه قابــل جمــع آوری نباشــند. در چنیــن شرایطــی اهمیــت تهیــه و نگهــداری از 

یــک نســخه پشــتیبان درک مــی گــردد.

بنابرایــن، لازم اســت همیشــه از اطلاعــات مهــم و حســاس خــود نســخه پشــتیبان داشــته باشــید تــا در صــورت وجــود آلودگــی و از 

بیــن رفــن اطلاعــات بتوانیــد بــا بازیابــی نســخه های پشــتیبان، اطلاعــات خــود را برگردانیــد. بــرای تهیــه نســخه پشــتیبان بایــد یــک 

اســتراتژی و روش مناســب داشــته باشــید تــا در گــذر زمــان و بــا بالارفــن حجــم اطلاعــات، کارایــی لازم را داشــته باشــد. از ایــن جملــه 

بــرای تهیــه نســخه پشــتیبان، برنامــه زمانبنــدی داشــته باشــید بــرای مثــال انتهــای هــر روز یــا هــر هفتــه بــا توجــه بــه حجــم و اهمیت 

اطلاعــات تولیــد شــده، از آن هــا نســخه پشــتیبان تهیــه کنیــد.  اطلاعــات نســخه پشــتیبان را بــر روی یــک تجهیــز ثالــث مثــلاً حافظــه 

هــای ذخیــره ســازی جانبــی و در محلــی امــن بــه دور از آب و گرمــا و دسترســی افــراد غیرمجــاز نگهــداری کنیــد. حتــماً روی رســانه 

هــای ذخیــره ســازی حــاوی اطلاعــات پشــتیبان برچســب گذاری کنیــد تــا در صــورت نیــاز بــرای بازیابــی اطلاعــات، قابــل شناســایی 

و تشــخیص باشــند. معمــولاً ســازمآن ها سیاســت هــای تعریــف شــده ای بــرای نگهــداری نســخه پشــتیبان دارنــد کــه بایــد همــه 

کارکنــان از ایــن سیاســت هــا در حیطــه مســئولیت خــود آگاه باشــند و مــورد توجــه قــرار دهنــد. مثــلاً تجهیــزات حــاوی اطلاعــات 

نســخه پشــتیبان بایــد دارای برچســب اطلاعــات شــامل تاریــخ و نــوع و طبقــه اطلاعاتــی باشــند و در محــل امــن نظیــر گاوصنــدوق 

و کمدهــای قفــل دار نگهــداری شــوند. همینطــور ممکــن اســت مجــوز و ســطوح دسترســی مشــخصی بــرای افــراد بــرای اســتفاده از 

اطلاعــات تعریــف شــود. عــلاوه برایــن، در سیاســت هــای ســازمانی معمــولاً ابــزار و امکانــات تهیــه و ذخیــره ســازی نســخه پشــتیبان 

از اطلاعــات هــم مشــخص می شــود. مثــلاً در ســازمانی ممکــن اســت زیرســاخت هــای لازم بــرای نگهــداری اطلاعــات در بســتر مبتنــی 

بــر شــبکه  بــا در نظــر گرفــن ملاحظــات امنیتــی لازم ایجــاد شــده باشــد. 

 My یکــی از مشــکلات کاربــران در تهیــه نســخه پشــتیبان ایــن اســت کــه نمی داننــد از چــه اطلاعاتــی پشــتیبان  تهیــه کننــد. پوشــه

Document عمدتــاً پوشــه ای در رایانــه اســت کــه به صــورت پیــش فــرض هــر فایلــی کــه دانلــود یــا ذخیــره می کنیــد، بــه ایــن پوشــه 

ــد، در نتیجــه داشــن  ــن پوشــه اســتفاده می کنن ــرای دســته بندی و مدیریــت فایل هــا از ای ــران ب منتقــل می شــود. بســیاری از کارب

نســخه پشــتیبان از ایــن فایــل ضروری اســت. فایل هــای ذخیــره شــده بــر روی رایانــه نیــز اطلاعاتــی هســتند کــه شــما ایجــاد کــرده و یا 

از جــای دیگــری بــه رایانــه منتقــل کرده ایــد. ایــن فایل هــا ممکــن اســت تصویــری، صوتــی، کتــاب الکترونیــک یــا اســناد و  مکاتبــات 

متنــی باشــند. در صورتی کــه آن هــا را یــک جــا نگهــداری کنیــد، تهیــه نســخه پشــتیبان از آن هــا هــم بســیار راحــت خواهــد بــود و 

یــا اگــر از نرم افزارهــای واســطی اســتفاده می کنیــد کــه بــه نحــوی اطلاعاتــی در آن هــا ذخیــره می شــود، از فایــل هــای اصلــی و یــا 

از روش هــای پیــش بینــی شــده در خــود نرم افــزار یــک کپــی تهیــه و در جــای دیگــری نگهــداری کنیــد. بــه عنــوان مثــال نرم افــزار 
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Outlook نرم افــزاری واســط جهــت مدیریــت پســت هــای الکترونیــک اســت، کــه بایــد از اطلاعــات ذخیــره شــده آن نســخه ای

 به عنوان پشتیبان تهیه و نگهداری شود. 
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- ضرورت حفظ امنیت رایانه ها و سامانه ها را دریافته اید.

2- با تعریف سیستم عامل و برنامه های کاربردی و اهمیت به روزرسانی 

آن ها آشنا شدید.

3- با راهکارهای محافظت در برابر انواع بدافزارها آشنا شدید.

4- اهمیت تهیه نسخه پشتیبان از اطلاعات را درک کرده اید.

تسلط اهداف یادگیری
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ــه، کاری را مســتقیماً  ــع و قابلیت هــای رایان ــا اســتفاده مســتقیم از مناب ــزاری اســت کــه ب 1. ..................... نرم اف

ــر انجــام می دهــد. ــرای کارب ب

ب( سیستم  عامل                      ج( برنامه کاربردی           د( حافظه های جانبی الف( سخت افزار   

2. کدامیک از تعاریف زیر درباره "ارتقای نرم افزار" صحیح است.

الف( به روزرسانی نرم افزار که باعث تغییر نسخه آن محصول می شود

ب( جایگزینی یک محصول با یک نوع جدید آن 

ج( دریافت وصله های امنیتی

د( گزینه الف و ب

3. کدامیک از جملات زیر در صورت آلوده شدن سیستم به بدافزارها، صحیح نمی باشد؟

الف( از دستکاری آن خودداری کنید و در صورت نیاز از متخصص کمک بگیرید.

ب( سیستم خود را خاموش و مجدداً روشن کنید، شاید بدافزار از بین برود.

ج( تــا زمانی کــه بدافــزار بــه طــور کامــل از روی سیســتم شــما پاکســازی نشــده اســت، از بازیابــی نســخ پشــتیبان 

اطلاعــات خــودداری کنیــد.

د( هیچ کدام

4. تهیــه نســخه پشــتیبان بــه معنــی ................. در حافظــه ای جداگانــه بــرای اســتفاده در هنــگام بــروز مشــکل 

یــا از بیــن رفــن اطلاعــات اصلــی اســت. 

الف( جابه جایی اطلاعات     ب( تهیه کپی یا رونوشتی از اطلاعات        ج( محافظت از اطلاعات       د( امن سازی اطلاعات 

خودآزماییی
جلسه هفتم

:
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1. پاسخ صحیح، گزینه »ج«

برنامـه کاربـردی، نرم افـزاری اسـت کـه بـا اسـتفاده مسـتقیم از منابـع و قابلیت هـای رایانـه، کاری را مسـتقیماً برای 

کاربـر انجـام می دهـد.

2. پاسخ صحیح، گزینه »د«

ارتقـا یعنـی به روزرسـانی نرم افـزار کـه باعـث تغییـر نسـخه آن محصـول می شـود و مجموعـه ای از تغییـرات را در 

نرم افـزار اعـمال می کنـد و بـه عبـارت دیگـر ارتقـا بـه معنـای جایگزینـی یـک محصـول با یک نـوع جدید آن اسـت.

3. پاسخ صحیح، گزینه »ب«

در صورت آلودگی سیستم به بدافزارها انجام اقدامات زیر ضروری است:

• اگـر از اطلاعـات خـود نسـخه پشـتیبان داریـد، بهـر اسـت تـا زمانی کـه بدافزار بـه طور کامل از روی سیسـتم شـما 

پاکسـازی نشـده، از بازیابـی اطلاعـات خودداری شـود.

• در صـورت بـُروز آلودگـی، سیسـتم خـود را خامـوش کنید تا اطلاعات بیشـری آلوده نشـوند. بعـد از خاموش کردن 

سیسـتم آلـوده از روشـن کـردن مجـدد آن خـودداری کـرده  و از یـک متخصـص بـرای رفع مشـکل یـاری بگیرید. چرا 

کـه احتـمال آسـیب بیشـر بـه اطلاعـات و نرم افزارهای سیسـتم یـا رمزگـذاری چندباره فایل¬هـا یا تکمیـل عملیات 

خرابـکاری روی فایل هایـی کـه بـه هـر دلیلـی مصـون مانده اند وجـود دارد.

• از دستکاری سیستم آلوده تا حد امکان خودداری کنید و در صورت نیاز از یک متخصص کمک بگیرید.

4. پاسخ صحیح، گزینه »ب«

تهیـه نسـخه پشـتیبان بـه معنـی تهیـه کپی یا رونوشـتی از اطلاعـات در حافظه ای جداگانـه برای اسـتفاده در هنگام 

بـروز مشـکل یـا از بین رفـن اطلاعات اصلی اسـت. 

پاسخ نامه تشریحی 
خودآزماییی جلسه هفتم

:
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 |   مبانی امنیت اطلاعات    |    فصل چهارم، امن سازی در مقابله با تهدیدات امنیتی100



1. با نحوه انتخاب رمز عبور و ملاحظات نگهداری آن آشنا شود.

2. ملاحظات امنیتی در هنگام استفاده از اینترنت را دریابد.

3. با مفهوم ابزار)Token(، ابزارهای اصالت سنجی و پروتکل ارتباطی SSL آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. کدامیک از موارد زیر در خصوص انتخاب و مدیریت رمز عبور، صحیح نمی باشد؟

ــا بــه خاطــر ســپردن  الــف( یــک رمــز عبــور بــرای همــه ســامانه ها و کارت هــای اعتبــاری خــود انتخــاب کنیــم ت

آن راحت تــر باشــد. 

ب( رمزهای عبور و کدهای کاربری خود را در یک دفترچه یادداشت کنیم و در یک جای امن بگذاریم.

ج( برای جلوگیری از فراموشی رمز عبور خود، از کلمات و عبارات متداول استفاده کنیم.

د( همه موارد

2. کدامیک از نکات زیر در هنگام استفاده از اینترنت صحیح می باشد؟

الف( استفاده از یک ضدویروس معتبر و به روز

ب( تهیه نسخه پشتیبان از اطلاعات مهم

ج( نصب برنامه های کاربردی متعدد بر روی سیستم خود

د( گزینه الف و ب

پییش آزمون 
جلسه  هشتم

:
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پاسخ نامه 
پییش  آزمون جلســه هشتم

:

دجبالف

1

2
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توجه به نکات امنیتی در استفاده از سامانه ها  

:

همانطــور کــه قبــلاً گفتــه شــد، حفــظ و ارتقــای امنیــت اطلاعــات نیازمنــد توجــه بــه نــکات امنیتــی از جنبــه هــای مختلــف 

ــت و  ــه، تبل ــورد اســتفاده از رایان ــل توجــه در م ــکات قاب ــورد ملاحظــات و ن ــل در م در فضــای ســایبری اســت. در بخــش قب

ــتفاده از    ــل و اس ــانی سیســتم عام ــر به روزرس ــی نظی ــکات مهم ــت ن ــح داده شــد. اگرچــه رعای ــن هــای هوشــمند توضی تلف

ــر  ــا در نظ ــمگیری دارد، ام ــش چش ــی نق ــرات امنیت ــدن از مخاط ــون مان ــبر در مص ــه روز و معت ــروس ب ــای ضدوی نرم افزاره

داشــته باشــید، روش هــای متفاوتــی بــرای ســوء اســتفاده از اطلاعــات وجــود دارد. روش هــای مهندســی اجتماعــی، اشــتباهات 

ــات  ــتفاده از اطلاع ــوء اس ــکان س ــه ام ــت ک ــی اس ــه ورود و...، اتفاقات ــودن صفح ــل نم ــدون قف ــه ب ــرک رایان ــر ت ــهوی نظی س

ــا  ــزات مــورد اســتفاده ، ب ــه حفــظ ارتقــای امنیــت تجهی ــر توجــه ب ــد. پــس ضرورت دارد، عــلاوه ب ــران را ایجــاد مــی کنن کارب

رعایــت نــکات امنیتــی ســاده امــا مهــم ماننــد انتخــاب کلمــه عبــور مناســب بــرای ســامانه ها و نرم افزارهــای مــورد اســتفاده ، 

بهــره گیــری از ابزارهایــی نظیــر توکــن  و یکبــار رمــز  در هنــگام ورود بــه ســامانه های مهــم و یــا توجــه بــه ملاحظــات امنیتــی 

ــی  ــای احتمال ــل رخداده ــی در مقاب ــای اطلاعات ــت دارایی ه ــت و مصونی ــب محافظ ــت، موج ــتفاده از اینترن ــگام اس در هن

ــگام اســتفاده از ســامانه ها و  ــت در هن ــای ســطح امنی ــه موجــب ارتق ــی ک ــکات و راهکارهــای امنیت ــه ن ــه ب شــوید. در ادام

اینترنــت اشــاره مــی گــردد. 

رمز عبور  و مدیریت آن 

:

رمــز عبــور یــا گــذرواژه یــک کلمــه یــا جملــه و یــا عبارتــی اســت کــه بــه همــراه حســاب های کاربــری جهــت اصالت ســنجی و 

احــراز هویــت بــرای ورود و دسترســی بــه یــک ســامانه، سیســتم عامــل رایانــه، پســت الکترونیــک ، وب ســایت هــا ، تجهیــزات 

امنیتــی و ...، بــه کار مــی رود. داشــن یــک رمــز عبــور مناســب قطعــاً امنیــت محرمانگــی اطلاعــات را بــالا بــرده و گاهــی یــک رمــز 

عبــور نامناســب مــی توانــد موجــب دسترســی و ســوء اســتفاده از کل یــک شــبکه ارتباطــی گــردد. پــس آگاهــی از نحــوه انتخــاب 

ــی شــخصی و  ــت دارایی هــای اطلاعات ــم در حفــظ امنی ــزرگ و مه ــور مناســب و راهکارهــای محافظــت از آن، گامــی ب ــز عب رم

ســازمانی اســت.

انتخاب رمز عبور مناسب 

:

برای انتخاب کلمات عبور مناسب، بهتر است موارد ذیل را در نظر داشته باشید:  

• رمز عبور ترکیبی از حروف کوچک و بزرگ، اعداد و کاراکترهای خاص  باشد.

• طول کلمه عبور حداقل هشت کاراکتر باشد. 

• از رمزهــای عبــوری کــه بــا توالــی کلیدهــای صفحــه کلیــد ســاخته شــده و امــکان دیــده شــدن آن هنــگام وارد کــردن توســط افــراد 

را میــر می کنــد، نظیــرabc123  یــا 123456یــا qwerty ، اجتنــاب شــود.

• بر پایه اطلاعات شخصی نظیر اسم، فامیل، تاریخ تولد، شماره تلفن، کد ملی و .... نباشد.

• از کلمات متداول و دارای معنی در فرهنگ لغات که قابل حدس زدن می باشند، استفاده نشده باشد. 

ــرای دیگــران دشــوار  ــور آســان و حــدس زدن آن ب ــرای صاحــب رمــز عب ــه خاطــر آوردن آن ب ــه ب ــی باشــد ک • دارای الگوی

باشــد.
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راهکارهای محافظت از رمز عبور

:

عــلاوه بــر انتخــاب کلمــه عبــور مناســب، حفاظــت از رمــز عبــور بــه عنــوان یــک دارایــی اطلاعاتــی محرمانــه اهمیــت بســیاری 

دارد. امــروزه بــا توجــه بــه اینکــه بســیاری از کارهــای روزمــره شــخصی و ســازمانی از طریــق دسترســی بــه خدمــات و ســامانه های 

مبتنــی بــر شــبکه انجــام مــی گــردد، اکرافــراد بــا تعــدد رمزهــای عبــور مواجــه هســتند، بنابرایــن توجــه بــه نحــوه انتخــاب کلــمات 

عبــور و چگونگــی نگهــداری و دسترســی بــه آن هــا ، موضــوع مهــم و قابــل توجهــی اســت. لــذا، در ذیــل بــه نــکات و ملاحظاتــی 

کــه در حفــظ محرمانگــی رمزهــای عبــور انتخــاب شــده بایــد مــورد توجــه قــرار گیرنــد، اشــاره شــده اســت : 

• رمــز عبــور ســامانه های مــورد اســتفاده، سیســتم عامــل ، پســت الکترونیــک ، کارت هــای بانکــی و .... ، را حداقــل هــر ســه مــاه 

یکبــار تغییــر دهیــد.

• از نوشــن رمزعبــور در دفترچــه یادداشــت روزانــه، تقویــم رومیــزی یــا چســباندن آن بــر روی مانیتــور و میــز کار خــود، خــودداری 

ــد. کنی

• از ارائه نام کاربری و رمزعبور به اعضای خانواده و دوستان حتی افراد مورد اعتمادتان خودداری کنید. 

• در صورتی کــه متوجــه شــدید کســی از نــام کاربــری و یــا رمــز عبــور شــما مطلــع شــده، یــا احتــمال مــی دهیــد کــه فــاش شــده 

باشــد،  فــوراً آن را تغییــر دهیــد.

• از رمــز عبــور مشــابه بــرای تمامــی ســامانه ها و حســاب های کاربــری خــود اســتفاده نکنیــد. بــرای به خاطــر ســپردن رمزهــای 

ــز  ــپردن رم ــر س ــه خاط ــن صــورت ب ــد. در ای ــتفاده کنی ــم مشــخصی اس ــری از الگوریت ــامانه ها و حســاب های کارب ــور در س عب

عبــور راحــت تــر خواهــد بــود. 

• رمــز عبــور را ازطریــق تلفــن بــرای کســی بازگــو نکــرده و همچنیــن از طریــق پســت الکترونیــک و ســایر شــکل هــای ارتباطــی 

ــد.  فــاش نکنی

• قالب و الگوریتم رمزهای عبور مورد استفاده را برای کسی بازگو نکنید.

• از ویژگی "Remember Password" یا ذخیره رمز عبور در مرورگر های وب ، استفاده نکنید. 

• از ذخیــره نــام کاربــری و کلــمات عبــور بــر روی کاغــذ و یــا یــک فایــل در رایانــه اجتنــاب کنیــد. در صــورت نیــاز بــه اســتفاده از 

ابــزاری جهــت مدیریــت رمزهــای عبــور مــی تــوان از شرکت هایــی کــه محصــولات امنیتــی تولیــد می کننــد، نرم افــزار مدیریــت 

ــا هــر طــول و  ــرد ب ــه ف ــور منحــصر ب ــره  رمزهــای عب ــه ایجــاد، مدیریــت و ذخی ــادر ب ــن نرم افزارهــا ق ــه کــرد. ای ــور تهی رمــز عب

ــی مناســب می باشــند.  ــا روش هــای امنیت پیچیدگــی ب

معمــولاً در ســازمآن ها سیاســت هایــی بــرای انتخــاب و اســتفاده از رمــز عبــور تعریــف شــده اســت کــه کارکنــان مــی بایســت در 

حیطــه وظایــف خــود در مــورد آن هــا آگاه باشــند. همچنیــن در مــورد ســامانه های مهــم و دارای اطلاعــات طبقــه بنــدی شــده، 

برخــی از ایــن سیاســت هــا بــه صــورت اجبــاری اعــمال مــی گردنــد. بــه طــور مثــال: الــزام بــه تغییــر رمزعبــور در بــازه زمانــی 45 

روزه و یــا اجبــار بــه انتخــاب رمــز عبــور پیچیــده و متشــکل از حــرف و عــدد و کاراکــتر و یــا جلوگیــری از انتخــاب کلــمات عبــوری که 

قبــلاً اســتفاده شــده انــد، نمونــه هایــی از کنــترل هــای تعبیــه شــده در ســامانه های مــورد اســتفاده توســط ســازمآن ها و سرویــس 

هایــی اســت کــه در قالــب خدمــت بــه مشــتریان ارائــه مــی گــردد.  

امنیت در هنگام استفاده از اینترنت 

:

در عــصر حــاضر ، نیازهــای روزمــره بــه نحــوی افــراد را بــه اســتفاده از اینترنــت وابســته نمــوده و بــه عبارتــی اینترنــت بــه یکــی 

از ارکان ارتباطــی و نیازهــای اصلــی در فعالیــت هــای روزمــره تبدیــل شــده اســت. ایــن در حالــی اســت کــه بــه همیــن میــزان، 

ــزان آگاهــی  ــق بســتر اینترنــت در حــال افزایــش اســت. پــس می ــدات فضــای ســایبری و روش هــای ســوء اســتفاده از طری تهدی

کاربــران ایــن شــبکه ارتباطــی در محافظــت در برابــر مخاطــرات موجــود و افــراد ســودجو مؤثــر و دارای اهمیــت اســت. اگــر چــه 

بســیاری از نــکات مهــم و دارای اهمیــت در فصــول مختلــف ایــن مســتند ودر قالــب موضوعــات مفتــون اشــاره شــده انــد، ولــی 

بــه دلیــل اهمیــت ایــن مقولــه ، در اینجــا بــه طــور خــاص بــه نکاتــی کــه رعایــت آن هــا در هنــگام اســتفاده از اینترنــت، کاربــران 

را مصــون مــی نمایــد، اشــاره مــی گــردد.   
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• برای اتصال به اینترنت از رایانه و یا تجهیزاتی که دارای سیستم عامل و نرم افزار ضدویروس به روز و معتبر هستند، استفاده 

کنید. 

• در هنگام استفاده از مرورگرهای وب ، تنظیمات امنیتی آن ها را فعال وبه صورت مستمر آن ها را بروزرسانی کنید.

• با استفاده از رسانه های ذخیره سازی جانبی از مهم ترین اطلاعات خود نسخه پشتیبان تهیه کنید.

• به پست الکترونیک و پیامک هایی با محتوای برنده شدن در قرعه کشی و یا حاوی لینک ها و پیوست های مشکوک توجهی 

نکنید. 

• در هنگام استفاده از شبکه های اجتماعی، نکات زیر را مورد توجه قرار دهید:

o اتفاقاتی که برایتان می افتد، به ویژه رویدادهای خاص زندگی را سریعاً به اشتراک نگذارید.

o از تنظیمات حفظ حریم خصوصی در این شبکه ها حتماً استفاده کنید. به این ترتیب مانع دسترسی افراد غیر مجاز به اطلاعات 

خود می شوید.   

o عکس ها و فیلم  های خصوصی خود را در صفحاتی که نمی شناسید، منتشر نکنید. 

• از کلیک کردن بر روی لینک های ناشناس در صفحات وب بپرهیزید.

• مراقب ترفندهای مهندسی اجتماعی باشید.

• برای دریافت برنامه ها و فایل های مورد نیاز از اینترنت، حتماً از سایت های معتبر استفاده کنید و از نصب انواع برنامه های 

ناشناس و غیرضروری بپرهیزید.

• جهت دسترسی به وب سایت های اینترنتی به ویژه به منظور انجام تراکنش های مالی از صحت نشانی وارد شده در مرورگر وب 

، مطمن شوید.

• قبل از ورود اطلاعات از اصالت درگاه های بانکی و از وجود نشانگرهای امنیتی )SSL و HTTPS( قبل از نشانی اینترنتی سایت 

مورد نظر اطمینان حاصل کنید. این نشانگرهای امنیتی به معنای رمز شدن اطلاعات و عدم امکان سرقت اطلاعات شما توسط 

دیگران می باشد.

• از انجام امور بانکداری اینترنتی و پرداخت اینترنتی و یا ورود به پست الکترونیک در کافی نت ها و مراکز عمومی پرهیز کنید. 

در صورتی که مجبور به انجام این کار شدید، پس از انجام این امور، از حساب کاربری خود خارج شوید و ترجیحاً در اولین فرصت 

نسبت به تغییر رمز عبور اقدام کنید.

• در صورت دریافت پست الکترونیک ناشناس ، هوشیارانه عمل کنید، در صورتی که فرستنده را نمی شناسید و یا موضوع به نظر 

مشکوک می آمد، بهتر است نامه را حذف کنید و یا پیوست های آن را قبل از بازکردن با استفاده از نرم افزار ضدویروس، پویش 

نمایید. 

• از ابزارهای فیلتر شکن نظیر VPN در هنگام دسترسی به سامانه های نیازمند نام کاربری و رمز عبور به ویژه در هنگام انجام 

امور بانکداری اینترنتی اجتناب کنید.

سازمان ها برای استفاده از اینترنت معمولاً دارای سیاست های سازمانی خاصی هستند که کارکنان آن ها علاوه بر رعایت موارد یاد 

شده در فوق، می بایست به اجرای ملاحظات سازمانی توجه نمایند. به طور مثال الزام به استفاده از پست الکترونیک سازمان در 

تعاملات کاری و یا اجتناب از نصب و استفاده از نرم افزارهای

 شبکه های اجتماعی، نمونه هایی از این سیاست ها هستند.

ابزارهای اصالت سنجی 

:

ــه ســامانه ها و خدمــات  ــرای احــراز هویــت جهــت ورود و دسترســی ب ــور ب ــری و رمــز عب ــام کارب ــه شــد، ن همان طــور کــه گفت

ــورد  ــود دارد، در م ــی وج ــه تنهای ــور ب ــز عب ــتفاده از رم ــوء اس ــدن و س ــاش ش ــمال ف ــه احت ــی ک ــود. از آنجای ــتفاده می ش اس

ســامانه های دارای اطلاعــات حســاس و همچنیــن ســامانه های بانکــی از ابزارهــای احــراز هویــت و

 اصالــت ســنجی دیگــری بــه عنــوان عامــل دوم و بــا بهــره گیــری از مکانیــزم هــای رمزنــگاری اســتفاده می شــود. در ایــن صــورت 

وجــود ابزارهــای احــراز هویــت دو عاملــی کــه بــا نــام عمومــی توکــن  نــام بــرده مــی شــوند، احتــمال دسترســی هــای غیرمجــاز را 

تقریبــاً ناممکــن مــی ســازد. در ایــن حالــت ، بــرای ورود و اســتفاده از یــک ســامانه بــه رمــز عبــور اکتفــا نشــده و از کاربــر عامــل 

یــا فاکتــور دوم )توکــن( را جهــت شناســایی در خواســت مــی نمایــد. توکــن هــا انــواع مختلفــی دارنــد امــا نمونــه هــای متــداول 

آن هــا بــه صــورت ســخت افزاری و ظاهــری شــبیه بــه یــک حافظــه فلــش دارنــد. کاربردهــای عمومــی آن هــا شــامل احــراز هویــت، 
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امضــای دیجیتــال  و رمــز نــگاری اطلاعــات اســت. بــا توجــه بــه اینکــه هــر توکــن منحــصراً بــرای یــک نــام کاربــری خــاص تعریــف و 

قابــل اســتفاده اســت، بــه نوعــی ابــزار اصالــت ســنجی محســوب می گــردد. ایــن نــوع توکــن هــا در هنــگام اســتفاده مــی بایســت 

بــه رایانــه متصــل شــده و رمــز عبــور )PIN( مربوطــه بــرای شناســایی وارد شــود. 

نمونــه دیگــری از توکــن هــا ، توکــن یکبــار رمــز )OTP( اســت ، کــه بــا تولیــد رمــز عبــور منحــصر بــه فــرد و دارای اعتبــارِ زمانــیِ 

ــات  ــتفاده از خدم ــگام اس ــز در هن ــار رم ــتفاده از یکب ــود. اس ــتفاده می ش ــت اس ــراز هوی ــل دوم اح ــوان عام ــه عن ــخص ب مش

بانکــداری اینترنتــی متــداول و گاهــاً الزامــی اســت. ایــن توکــن هــا انــواع مختلفــی اعــم از ســخت افزاری،        نرم افــزاری و مبتنــی 

بــر تلفــن همــراه  دارنــد. 

باتوجــه بــه اینکــه توکــن هــا ابــزار احــراز هویــت و اصالــت ســنجی مــی باشــند ،در حفــظ و نگهــداری آنهــا بایــد دقــت کــرده و 

در صــورت مفقــود شــدن در اولیــن فرصــت مراتــب بــه مراجــع مرتــب اعــلام شــود.

SSL   پروتکل ارتباطی 

:

ــایت  ــر وب س ــود ، نظی ــام می ش ــی انج ــای مال ــش ه ــا تراکن ــه در آن ه ــی ک ــایت های ــانی وب س ــد، نش ــی دانی ــه م ــور ک همانط

بانکــداری اینترنتــی و یــا درگاه هــای پرداخــت بــا عبــارت HTTPS بــه جــای HTTP آغــاز مــی شــوند. عبــارت HTTPS حاکــی از 

اســتفاده از پروتــکل ارتباطــی امــن)SSL( جهــت ایجــاد ارتبــاط دو طرفــه بیــن خدمــات دهنــده )نظیــر بانــک( و خدمــات گیرنــده 

)مشــتری یــا کاربــر( در بســتر شــبکه ارتباطــی مــی باشــد. ایــن ارتبــاط امــن موجــب جلوگیــری از شــنود ، تغییــر و ســوء اســتفاده از 

اطلاعــات در حــال تبــادل مــی گــردد. ایــن پروتــکل هــای ارتباطــی کــه گواهینامــه دیجیتــال SSL نیــز نامیــده مــی شــوند، عــلاوه بــر 

ایجــاد یــک ارتبــاط امــن ، بــه نحــوی هویــت وب ســایت را نیــز تأییــد می کنــد. ایــن گواهینامــه هــا دارای اعتبــار زمانــی هســتند 

و چنانچــه بــه هــر دلیلــی گواهینامــه معتــبر نبــوده و یــا تاریــخ اعتبــار آن بــه پایــان رســیده باشــد، در مرورگــر وب پیغــام خطایــی، 

نمایــش داده می شــود. در ایــن مواقــع بهــتر اســت از ورود بــه ســایت و ورود اطلاعــات خــودداری شــود. همچنیــن در محــل نمایــش 

نشــانی ســایت در مرورگــر وب، علامــت قفــل بیانگــر معتــبر بــودن گواهینامــه دیجیتــال SSL مــی باشــد و بــا کلیــک بــر روی آن، 

جزئیــات گواهینامــه از جملــه تاریــخ اعتبــار آن قابــل مشــاهده اســت.

اســتفاده از گواهینامــه دیجیتــال SSL، محــدود بــه وب ســایت هــای بانکــی نبــوده و بــرای هــر وب ســایتی کــه بــه نحــوی در آن، 

اطلاعــات مهــم و محرمانــه قابــل دسترســی و تبــادل باشــد ، اســتفاده مــی گــردد. بــرای همیــن در بســیاری از وب ســایت هــای 

ــکل ارتباطــیSSL )HTTPS( اســتفاده می شــود. ــی و درون ســازمانی هــم از پروت اینترانت

SSL شکل 1: نمونه پیغام خطا در صورت عدم اعتبار گواهینامه
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- با نحوه انتخاب رمز عبور و ملاحظات نگهداری آن آشنا شدید.

2- ملاحظات امنیتی در هنگام استفاده از اینترنت را درک کرده اید.

3- با مفهوم ابزار توکن، ابزارهای اصالت سنجی و پروتکل ارتباطی SSL آشنا شدید.

تسلط اهداف یادگیری
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1. کدامیک از نکات زیر در هنگام استفاده از شبکه های اجتماعی صحیح می باشد؟

الف( عدم به اشتراک گذاری تصاویر و فیلم های خانوادگی و اتفاقات روزمره 

ب( عدم افشای نام های کاربری و رمز عبور و اطلاعات شخصی و خاطرات خود

ج( احتیاط و دقت در مقابل ترفندهای مهندسی اجتماعی

د( همه موارد

2. یک رمزعبور مناسب باید ................................... : 

الف ( ترکیبی از حروف کوچک و بزرگ ، اعداد و کاراکترهای خاص باشد.

ب( دارای طول حداقل هشت کاراکتر باشد.

ج( از کلمات متداول و عمومی  در آن استفاده نشده باشد.

د( همه موارد

3. کدامیک از موارد زیر از کاربردهای توکن نیست ؟    

الف( احراز هویت          ب( امضای دیجیتال           ج( ذخیره اطلاعات         د( رمزنگاری  اطلاعات      

4. پروتکل ارتباطی SSL جهت ..................... بین خدمات دهنده و خدمات گیرنده استفاده می شود.   

الف( ایجاد ارتباط امن              ب( ایجاد ارتباط سریع            ج( رمزنگاری  اطلاعات           د( انتقال اطلاعات

خودآزماییی
جلسه هشتم

:
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1. پاسخ صحیح، گزینه »د«

در هنگام استفاده از شبکه های اجتماعی، به نکات زیر توجه کنید:

• هر اتفاقی که برایتان می افتد را سریعاً به اشتراک نگذارید.

• تنظیمات حریم خصوصی در این شبکه ها را بهینه کنید. 

• عکس ها و فیلم  های خصوصی خود را در صفحاتی که نمی شناسید، منتشر نکنید. 

• از افشای نام های کاربری و رمز عبور و اطلاعات شخصی و خاطرات خاص خود بپرهیزید.

• از کلیک کردن بر روی لینک های ناشناس بپرهیزید.

• مراقب ترفندهای مهندسی اجتماعی باشید.

2. پاسخ صحیح، گزینه »د«

یک رمزعبور مناسب باید : 

• ترکیبی از حروف کوچک و بزرگ ، اعداد و کاراکترهای خاص باشد.

• دارای طول حداقل هشت کاراکتر باشد.

• از کلمات متداول و عمومی  در آن استفاده نشده باشد.

• بر پایه اطلاعات شخصی نظیر اسم ، فامیل، تاریخ تولد، شماره تلفن، کد ملی و ....، نباشد.

3. پاسخ صحیح، گزینه »ج«

کاربردهای عمومی توکن ها شامل احراز هویت، امضای دیجیتال و رمز نگاری اطلاعات است.

4. پاسخ صحیح، گزینه »الف«

پروتکل ارتباطی SSL جهت ایجاد ارتباط امن بین خدمت دهنده و خدمت گیرنده استفاده می شود.   

پاسخ نامه تشریحی 
خودآزماییی جلسه هشتم

:
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میزان دسـتیابی به اهداف آموزشی
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187
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192
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197
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 جلسه نهم
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1. با سیاست میز پاک و صفحه نمایش پاک و الزامات آن آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. اجرای سیاست میزپاک و صفحه نمایش پاک باید توسط چه کسانی انجام شود؟

الف( واحد امنیت سازمان

ب( همۀ پرسنل

ج( مدیران سازمان

د( واحد حراست سازمان

2. در صورت ترک میز خود کدامیک از اقدامات زیر را بهتر است انجام دهیم؟

الف( با همکار مجاور هماهنگ نمود.

ب( سیستم را خاموش نمود.   

ج( صفحه نمایش سیستم را قفل کرد.

د( گذرواژه را تغییر داد.

پییش آزمون 
جلسه  نهم

:
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پاسخ نامه 
پییش  آزمون جلســه نهم

:

دجبالف

1

2
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سیاست میز کار پاک و صفحه نمایش پاک  

:

امــروزه اطلاعــات هماننــد ســایر سرمایــه هــای تجــاری یــک ســازمان و شــاید بیــش از آن هــا ارزشــمند بــوده و بــه هــمان میــزان نیازمنــد 

مراقبــت صحیــح و مطمــن در برابــر تهدیــدات گســترده داخلــی و خارجــی اســت.  بــرای درک بهــتر ایــن سیاســت تصــور کنیــد کارمنــد 

واحــد مشــتریان ســازمانی در حــال تهیــه گــزارش از ســطوح مالــی، میــزان تراکنش هــا و گزارش هــای تحلیلــی مرتبــط اســت. در آخریــن 

لحظــه، مدیــر وی او را بــه یــک جلســه فــوری دعــوت می کنــد و کارشــناس مربوطــه بــدون در نظــر گرفــن مخاطرات نســبت بــه دارایی ها 

و اســناد کاغــذی روی میــزش و اطلاعــات محرمانــه و مهــم روی صفحــه نمایــش رایانــه اش، اتــاق را تــرک می کنــد. در ایــن زمــان، در دســترس 

بــودن دارایی هــای اطلاعاتــی توســط کارمنــد مجــاور یــا هــر یــک از همــکاران درون ســازمانی یــا شــخصی کــه در آن نزدیکــی قــرار دارد، 

مخاطــره مهمــی تلقــی می شــود و دارایی هــای اطلاعاتــی و محرمانــه ســازمان در معــرض دسترســی افــرادی کــه نبایــد دسترســی داشــته 

باشــند، قــرار می گیــرد. در سیاســت میــز کار پــاک و صفحــه نمایــش پــاک بــا رعایــت نــکات امنیتــی تعریــف شــده بــا هــدف محافظــت از 

اطلاعــات در فضــای محیطــی محــل کار ، از بــروز چنیــن مشــکلاتی جلوگیــری خواهــد شــد.

 

شکل 2: رعایت سیاست میز  کار پاک و صفحه نمایش پاک

الزامات سیاست میز کار پاک و صفحه نمایش پاک

:

برای محافظت از اطلاعات پیرامون فضای محیطی محل کارتان ، به نکات ذیل همواره توجه داشته باشید :  

• دارایی های اطلاعاتی همچون اسناد کاغذی و رسانه های ذخیره سازی مانند لپ تاپ، تلفن های هوشمند ، فلش و غیره را زمانی که شخصی 

برای محافظت از آن ها وجود ندارد یا زمانی که مورد نیاز نمی باشند، در کمدها، قفسه ها یا کشوهای دارای قفل سالم و امن نگهداری کنید.

• از قرار دادن اسناد کاری و اطلاعات محرمانه بر روی میز کاری خود بدون مراقبت کاربرخودداری کنید.

• رایانه هــا و تجهیــزات مشــابه را در زمــان عــدم اســتفاده یــا زمانــی کــه پشــت میــز خــود نیســتید، قفــل  یــا Log off و در صــورت 

تــرک محــل کار خــود، خامــوش کنیــد. 

• لازم است رایانه تان به گونه ای قرار گیرد که صفحه نمایش شما قابل رویت توسط سایر افراد نباشد.

• سیســتم های خــود را بــه گونــه ای تنظیــم نماییــد کــه در صــورت عــدم اســتفاده بــه مــدت مثــلاً 10 دقیقــه، صفحــه نمایــش آن هــا 

به صــورت خــودکار قفــل شــود. 

ــر  • اســتفاده از پرینــتر، دســتگاه کپــی، دســتگاه فکــس، دوربیــن و ســایر تجهیــزات مشــابه بایــد تحــت کنــترل و مراقبــت کارب

ــود.  ــترل باعــث کاهــش نشــت اطلاعــات می شــود و اطلاعــات کمــتری در معــرض مشــاهده دیگــران خواهــد ب ــن کن باشــد. ای

ــماً و سریعــاً آن را از روی  ــدی شــده و حســاس ســازمان ، حت ــژه اطلاعــات طبقــه بن ــه وی ــاز ب ــس از چــاپ اطلاعــات مــورد نی • پ

ــد. ــتر برداری پرین

• از قــرار دادن و ذخیــره کــردن اطلاعــات مهــم و زیــاد بــر روی صفحــه نمایــش رایانــه خــود اجتنــاب کنیــد و صفحــه نمایــش خــود 

را تمیــز و خلــوت نگــه داریــد.

• اطلاعـات و اسـناد کاغـذی یـا الکترونیـک مهـم و محرمانـه را در صورتی که مورد نیاز نیسـتند، با اسـتفاده از روش هـای ایمن مانند 

دسـتگاه کاغـذ و سـی دی خردکـن، امحـا کنیـد و از اسـتفاده مجدد این اسـناد کاغـذی به عنوان اسـناد باطله جـداً پرهیز نمایید.

• از نوشـن اطلاعـات مهـم بـر روی تقویـم میـز کار و یـا چسـباندن کاغذهـای حـاوی اطلاعـات بـر روی صفحـه نمایـش ، میـز 

و یـا دیـوار خـودداری کنیـد.
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- با سیاست میز کار پاک و صفحه نمایش پاک و الزامات آن آشنا شدید.

تسلط اهداف یادگیری

مبانی امنیت اطلاعات  |   جلسه نهم، سیاست میز و صفحه نمایش پاک    |



1. پیش از ترک محل کار باید کدامیک از اقدامات زیر را انجام دهیم؟

الف( سیستم رایانه خود را خاموش کنیم.  

ب( صفحه نمایش سیستم خود را قفل کنیم.

ج( خاموش کردن سیستم خود را به همکار بسپاریم.

د( صفحه نمایش سیستم خود را خاموش کنیم.

2. کدامیک از موارد زیر درباره سیاست میز کار پاک و صفحه نمایش پاک صحیح است؟

الف( قابل رویت نبودن صفحه نمایش رایانه شما توسط دیگران  

ب( عدم استفاده از پرینتر، دستگاه کپی و دستگاه فکس بدون مراقبت کاربر

ج( داشتن صفحه نمایش تمیز و خلوت

د( همه موارد

خودآزماییی
جلسه نهم

:
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1. پاسخ صحیح، گزینه »الف«

رایانه هـا و تجهیـزات مشـابه را در زمـان عـدم اسـتفاده یـا زمانـی که پشـت میـز خود نیسـتید، قفل یـا Log off و در 

صـورت تـرک محـل کار خود خامـوش کنید. 

2. پاسخ صحیح، گزینه »د«

در سیاست میز کار پاک و صفحه نمایش پاک : 

• لازم است رایانه تان به گونه ای قرار گیرد که صفحه نمایش شما قابل رویت توسط سایر افراد نباشد.

• اسـتفاده از پرینـر، دسـتگاه کپـی، دسـتگاه فکـس، دوربیـن و سـایر تجهیـزات مشـابه بایـد تحت کنـرل و مراقبت 

کاربر باشـد. 

• از قـرار دادن و ذخیـره کـردن اطلاعـات مهـم و زیـاد بـر روی صفحـه نمایـش رایانـه خـود اجتنـاب کنیـد و صفحـه 

نمایـش خـود را تمیـز و خلـوت نگـه داریـد.

پاسخ نامه تشریحی 
خودآزماییی جلسه نهم

:
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خلاصه
 فصل چهارم

:
جلسه هفتم

:
سیســتم  عامل )OS(، نرم افــزاری اســت کــه مدیریــت منابــع رایانــه را بــر عهــده گرفتــه و بســتری را بــرای اجــرا 

و بهره گیــری از برنامه هــای کاربــردی فراهــم می کنــد. منظــور از برنامــه کاربــردی، نرم افــزاری اســت کــه بــا 

ــانی  ــد. به روزرس ــام می ده ــر انج ــرای کارب ــتقیماً ب ــه، کاری را مس ــای رایان ــع و قابلیت ه ــتقیم از مناب ــتفاده مس اس

ــش  ــر، جهــت افزای ــردی مــورد اســتفاده در سیســتم کارب زمان بندی شــده و مســتمر سیســتم عامل و برنامه هــای کارب

ــت.  ــوردار اس ــژه ای برخ ــت وی ــت، از اهمی ــطح امنی س

ــا  ــد. ارتق ــت می باش ــز اهمی ــز حائ ــا نی ــای آن ه ــردی، ارتق ــای کارب ــتم عامل و برنامه ه ــانی سیس ــر به روزرس ــلاوه ب ع

یعنــی به روزرســانی نرم افــزار کــه باعــث تغییــر نســخه آن محصــول می شــود و مجموعــه ای از تغییــرات را در 

نرم افــزار اعــمال می کنــد و بــه عبــارت دیگــر، ارتقــا بــه معنــای جایگزینــی یــک محصــول بــا یــک نــوع جدیــد آن اســت.

آلودگــی رایانــه هــا بــه بدافــزار از طــرق مختلفــی نظیــر بــاز کــردن پیوســت ایمیل هــای ناشــناس و مشــکوک ، کلیــک 

روی لینک هــای ناشــناس موجــود در ســایت های نامعتــبر و شــبکه های اجتماعــی ، انتقــال از طریــق رســانه های 

ذخیره ســازی قابــل حمــل انجــام مــی گــردد. یکــی از ایــن راهکارهــای مقابلــه بــا نفــوذ بدافزارهــا، اســتفاده از نرم افــزار 

ضدویــروس  یــا ضــد بدافــزار اســت. ایــن نرم افــزار بعــد از نصــب بــر روی رایانــه، خــودکار شروع بــه کار کــرده و وظیفــه  

آن جلوگیــری از هــر گونــه فعالیــت مشــکوک توســط برنامه هــا می باشــد. عــلاوه بــر اهمیــت نصــب ضدویــروس بــر 

روی سیســتم رایانــه ای، مطلــب مهــم دیگــر، بــه روز بــودن آن می باشــد. نکتــه دیگــر دربــاره تهیــه یــک ضدویــروس، 

لایســنس دار )قانونــی و معتــبر( بــودن آن اســت چــرا کــه امــکان به روزرســانی و تأمیــن امنیــت بیشــتری را دارا 

می باشــد.

تهیــه نســخه پشــتیبان بــه معنــی تهیــه و ذخیــره کپــی یــا رونوشــتی از اطلاعــات در حافظــه ای جداگانــه اســت تــا در 

ــا از بیــن رفــن اطلاعــات اصلــی از نســخه پشــتیبان اســتفاده شــود .نســخه پشــتیبان بایــد در  هنــگام بــروز مشــکل ی

فواصــل زمانــی مشــخص تهیــه و  ضمــن ذخیــره بــر روی رســانه هــای ذخیــره ســازی جانبــی، در محلــی امــن دور از آب و 

گرمــا و دسترســی افــراد غیرمجــاز نگهــداری شــوند. نســخ پشــتیبان ســازمانی را داخــل کمدهــای قفــل دار یــا گاوصنــدوق 

ــد.  بگذاری

جلسه هشتم
:

یکــی از راهکارهــای دیگــر بــرای محافظــت از اطلاعــات اســتفاده از رمزعبــور مناســب و مدیریــت آن اســت. رمــز عبــور 
ــرای اســتفاده از  ــت ب ــه جهــت اصالت ســنجی و احــراز هوی ــی اســت ک ــا عبارت ــه و ی ــا جمل ــک کلمــه ی ــا گــذرواژه ی ی
یــک ســامانۀ محافظــت شــده و حســاب های کاربــری بــه کار مــی رود. رمــز عبــور مناســب ویژگــی هــای زیــر را دارد: 

• رمز عبور ترکیبی از حروف کوچک و بزرگ ، اعداد و کاراکترهای خاص  باشد.
• طول کلمه عبور حداقل هشت کاراکتر باشد. 

• از رمزهــای عبــوری کــه بــا توالــی کلیدهــای صفحــه کلیــد ســاخته شــده و امــکان دیــده شــدن آن هنــگام وارد کــردن 
توســط افــراد را میــر می کنــد، نظیــرabc123  یــا 123456یــا qwerty ، اجتنــاب شــود.
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• بر پایه اطلاعات شخصی نظیر اسم ، فامیل، تاریخ تولد، شماره تلفن، کد ملی و .... نباشد.
• از کلمات متداول و دارای معنی در فرهنگ لغات که قابل حدس زدن می باشند، استفاده نشده باشد. 

• دارای الگویــی باشــد کــه بــه خاطــر آوردن آن بــرای صاحــب رمــز عبــور آســان و حــدس زدن آن بــرای دیگــران دشــوار 
ــد. باش

بــا توجــه بــه نیــاز روزمــره بــه اســتفاده از اینترنــت ، میــزان آگاهــی کاربــران ایــن شــبکه ارتباطــی در محافظــت در برابــر 
مخاطــرات موجــود و افــراد ســودجو مؤثــر و دارای اهمیــت اســت. برخــی از نــکات مــورد توجــه در هنــگام اســتفاده 

از اینترنــت بــه شرح اســت :    
• بــرای اتصــال بــه اینترنــت از رایانــه و یــا تجهیزاتــی کــه دارای سیســتم عامــل و نرم افــزار ضدویــروس بــه روز و معتــبر 

هســتند، اســتفاده کنیــد. 
• در هنــگام اســتفاده از مرورگرهــای وب ، تنظیــمات امنیتــی آن هــا را فعــال وبــه صــورت مســتمر آن هــا را به روزرســانی 

ــد. کنی
• بــه پســت الکترونیــک و پیامک هایــی بــا محتــوای برنــده شــدن در قرعه کشــی و یــا حــاوی لینک هــا و پیوســت های 

مشــکوک توجهــی نکنیــد. 
• از کلیک کردن بر روی لینک های ناشناس در صفحات وب بپرهیزید.

• بــرای دریافــت برنامــه هــا و فایــل هــای مــورد نیــاز از اینترنــت، حتــماً از ســایت هــای معتــبر اســتفاده کنیــد و از نصــب 
انــواع برنامه هــای ناشــناس و غیــرضروری بپرهیزیــد.

• جهــت دسترســی بــه وب ســایت هــای اینترنتــی بــه ویــژه بــه منظــور انجــام تراکنــش هــای مالــی از صحــت نشــانه وارد 
شــده در مرورگــر وب ، مطمــن شــوید.

• قبــل از ورود اطلاعــات از اصالــت درگاه هــای بانکــی و از وجــود نشــانگرهای امنیتــی )SSL و HTTPS( قبــل از نشــانه 
اینترنتــی ســایت مــورد نظــر اطمینــان حاصــل کنیــد. ایــن نشــانگرهای امنیتــی بــه معنــای رمــز شــدن اطلاعــات و عــدم 

امــکان سرقــت اطلاعــات شــما توســط دیگــران می باشــد.
• از ابزارهــای فیلــتر شــکن نظیــر VPN در هنــگام دسترســی بــه ســامانه های نیازمنــد »نــام کاربــری و رمــز عبــور« بــه 

ویــژه در هنــگام انجــام امــور بانکــداری اینترنتــی اجتنــاب کنیــد.
ابــزار توکــن بــرای احــراز هویــت دو عاملــی و بــا بهــره گیــری از مکانیــزم هــای رمزنــگاری اســتفاده می شــود. اســتفاده 
از عامــل دوم احــراز هویــت، احتــمال دسترســی هــای غیرمجــاز را تقریبــاً ناممکــن مــی ســازد. در ایــن حالــت ، بــرای 
ورود و اســتفاده از یــک ســامانه بــه رمــز عبــور اکتفــا نشــده و از کاربــر عامــل یــا فاکتــور دوم )توکــن( را جهــت شناســایی 
در خواســت مــی نمایــد. توکــن هــا انــواع مختلفــی دارنــد امــا نمونــه هــای متــداول آن هــا بــه صــورت ســخت افزاری و 
ظاهــری شــبیه بــه یــک حافظــه فلــش دارنــد. کاربردهــای عمومــی آن هــا شــامل احــراز هویــت، امضــای دیجیتــال و 

رمــز نــگاری اطلاعــات اســت. یکبــار رمــز نیــز نمونــه ای از ابــزار احــراز هویــت دو عاملــی اســت. 
وب ســایت  نظیــر   ، می شــود  انجــام  مالــی  هــای  تراکنــش  آن هــا  در  کــه  هایــی  وب ســایت  نشــانی 
بانکــداری اینترنتــی و یــا درگاه هــای پرداخــت بــا عبــارت HTTPS بــه جــای HTTP آغــاز مــی شــوند. 
عبــارت HTTPS حاکــی از اســتفاده از پروتــکل ارتباطــی امــن)SSL( جهــت ایجــاد ارتبــاط دو طرفــه بیــن 
خدمــت دهنــده )نظیــر بانــک( و خدمــت گیرنــده )مشــتری یــا کاربــر( در بســتر شــبکه ارتباطــی مــی باشــد. 
ایــن ارتبــاط امــن موجــب جلوگیــری از شــنود ، تغییــر و سوءاســتفاده از اطلاعــات در حــال تبــادل مــی گــردد.

جلسه نهم
:

ــا هــدف محافظــت از اطلاعــات در فضــای  ــی ب ــکات امنیت ــت ن ــاک، رعای ــش پ ــاک و صفحــه نمای ــز کار پ سیاســت می
محیطــی محــل کار را بیــان می کنــد. الزامــات سیاســت میــز کار پــاک و صفحــه نمایــش پــاک شــامل مــوارد زیــر اســت:

ــمند  ــای هوش ــاپ، تلفن ه ــد لپ ت ــازی مانن ــانه های ذخیره س ــذی و رس ــناد کاغ ــون اس ــی همچ ــای اطلاعات • دارایی ه
، فلــش و غیــره را زمانــی کــه شــخصی بــرای محافظــت از آن هــا وجــود نــدارد یــا زمانــی کــه مــورد نیــاز نمی باشــند، در 

کمدهــا، قفســه ها یــا کشــوهای دارای قفــل ســالم و امــن نگهــداری کنیــد.
• از قرار دادن اسناد کاری و اطلاعات محرمانه بر روی میز کاری خود بدون مراقبت کاربر خودداری کنید.

• رایانه هــا و تجهیــزات مشــابه را در زمــان عــدم اســتفاده یــا زمانــی کــه پشــت میــز خــود نیســتید، قفــل  یــا Log off و 
در صــورت تــرک محــل کار خــود خامــوش کنیــد. 
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• لازم است رایانه تان به گونه ای قرار گیرد که صفحه نمایش شما قابل رویت توسط سایر افراد نباشد.
• سیســتم های خــود را بــه گونــه ای تنظیــم نماییــد کــه در صــورت عــدم اســتفاده بــه مــدت مثــلاً 10 دقیقــه، صفحــه 

نمایــش آن هــا  خــودکار قفــل شــود. 
• اســتفاده از پرینــتر، دســتگاه کپــی، دســتگاه فکــس، دوربیــن و ســایر تجهیــزات مشــابه بایــد تحــت کنــترل و مراقبــت 
کاربــر باشــد. ایــن کنــترل باعــث کاهــش نشــت اطلاعــات می شــود و اطلاعــات کمــتری در معــرض مشــاهده دیگــران 

خواهــد بــود. 
• پــس از چــاپ اطلاعــات مــورد نیــاز بــه ویــژه اطلاعــات طبقــه بنــدی شــده و حســاس ســازمان ، حتــماً و سریعــاً آن را 

ــد. ــتر برداری از روی پرین
• از قــرار دادن و ذخیــره کــردن اطلاعــات مهــم و زیــاد بــر روی صفحــه نمایــش رایانــه خــود اجتنــاب کنیــد و صفحــه 

نمایــش خــود را تمیــز و خلــوت نگــه داریــد.
ــا اســتفاده از  ــاز نیســتند، ب ــورد نی ــه م ــی ک ــه را در صورت ــم و محرمان ــک مه ــا الکترونی ــذی ی ــات و اســناد کاغ • اطلاع
روش هــای ایمــن ماننــد دســتگاه کاغــذ و ســی دی خردکــن، امحــا کنیــد و از اســتفاده مجــدد ایــن اســناد کاغــذی بــه 

ــد. ــز نمایی ــه جــداً پرهی ــوان اســناد باطل عن
• از نوشــن اطلاعــات مهــم بــر روی تقویــم میــز کار و یــا چســباندن کاغذهــای حــاوی اطلاعــات بــر روی صفحــه نمایــش 

، میــز و یــا دیــوار خــودداری کنیــد.
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1. با رسانه های ذخیره سازی قابل حمل آشنا شود.

2. اهمیت برقراری امنیت در رایانه های قابل حمل را درک کند.

3. با نکات امنیتی در هنگام استفاده از رسانه های ذخیره سازی و رایانه های قابل حمل 

آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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ــتفاده  ــا اس ــات از آن ه ــا و اطلاع ــازی داده ه ــرای ذخیره س ــه ب ــت ک ــه اس ــزاری دارای حافظ 1. ..................... اب

می شــود. 

الف( فضای رایانه ای                      ب( رسانه ذخیره سازی                     ج( مانیتور                     د( کیبورد 

2. کدامیک از جملات زیر در خصوص رسانه های ذخیره سازی صحیح نمی باشد؟

الف( اطلاعات سازمانی و شخصی خود را بر روی رسانه های ذخیره سازی قابل حمل نگهداری کنید.                             

ب( از نگهداری این رسانه ها در مکان های عمومی و قابل دسترس همگان پرهیز نمایید.

ج( قبل از استفاده از رسانه، آن را با نرم افزار ضد ویروس به روز و قانونی پایش کنید.

د( از رسانه های قابل حملی که دارای کد اموال هستند و توسط سازمان احراز شده اند، استفاده کنید.

3. کدامیک از جملات زیر درباره رایانه های قابل حمل صحیح نمی باشد؟

الف( برای انجام امور سازمانی فقط از لپ تاپ  های مشخص و سازمانی و دارای کد اموال استفاده کنید.

ب( برای لپ تاپ رمز عبور انتخاب کنید و نکات مربوط به انتخاب رمز عبور مناسب را در نظر بگیرید.

ج( یک نرم افزار ضد ویروس به روز و مورد تأیید روی آن نصب کنید.

د( هیچ کدام

پییش آزمون 
جلسه  دهم

:
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پاسخ نامه 
پییش  آزمون جلسه دهم

:

دجبالف

1

2

3
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رسانه ذخیره سازی قابل حمل

:

ــود.  ــتفاده می ش ــا اس ــات از آن ه ــا و اطلاع ــازی داده ه ــرای ذخیره س ــه ب ــت ک ــه اس ــزاری دارای حافظ ــازی اب ــانه ذخیره س رس

ــرای  ــب ب ــوند و اغل ــدا ش ــل و ج ــه متص ــه رایان ــی ب ــه راحت ــد ب ــدنی می توانن ــا جداش ــل  ی ــل حم ــازی قاب ــانه های ذخیره س رس

نگهــداری و انتقــال داده میــان رایانه هــا بــه کار می رونــد. 

فلــش  ،  حافظــه ذخیــره ســازی جانبــی ، کارت حافظــه میکــرو )SD(، لــوح فــشرده)CD(، دی وی دی )DVD(،  تبلــت، تلفن هــای 

ــل حمــل می باشــند. ــی از رســانه های ذخیره ســازی قاب ــراه هوشــمند و ... نمونه های هم

نکات امنیتی در بکارگیری رسانه های ذخیره سازی قابل حمل 

:

ــه  ــه ب ــدم توج ــن، ع ــد، بنابرای ــات می باش ــال اطلاع ــل، انتق ــل حم ــازی قاب ــانه های ذخیره س ــی رس ــرد اصل ــه کارب ــی ک از آنجای

ــد.  ــل کن ــال بدافزارهــا تبدی ــات و انتق ــرای نشــت اطلاع ــزاری ب ــه اب ــن رســانه  را ب ــد ای ــات می توان ــت اطلاع ــه امنی مقول

بنابــر ایــن، در زمــان اســتفاده از ایــن رســانه ها ضروری اســت نــکات امنیتــی لازم مــورد توجــه قــرار بگیرنــد. در حــد امــکان از 

ذخیــره کــردن اطلاعــات مهــم و محرمانــه شــخصی و ســازمانی در انــواع رســانه های ذخیره ســازی قابــل حمــل اجتنــاب نماییــد. 

ــد : ــر توجــه  کنی ــه نــکات زی ــره کــردن اطلاعــات ســازمانی در رســانه های ذخیره ســازی لازم اســت ب ــه ذخی ــاز ب در صــورت نی

o حتی الامکان از رسانه های قابل حملی که دارای کد اموال هستند و یا توسط سازمان احراز شده اند، استفاده کنید.

o از نگهــداری ایــن رســانه ها در مکان هــای عمومــی و قابــل دســترس همــگان پرهیــز کــرده و آن هــا را در مکانــی امــن نگهــداری 

ــد. کنی

o قبل از استفاده از رسانه، آن را با نرم افزار ضدویروس به روز و مورد تأیید سازمان پایش کنید.

o پس از استفاده از رسانه، حتماً اطلاعات روی آن را به صورت کامل و امن پاک کنید.

o در صــورت گــم شــدن یــا سرقــت رســانه ها و یــا حتــی اســتفاده توســط افــراد غیرمجــاز، موضــوع را بــه اطــلاع مدیــر یــا مســئول 

مربوطــه برســانید.

ــل و  ــی سیســتم عام ــن به روزرســانی های امنیت ــد دارای آخری ــد، بای ــه آن متصــل می کنی ــه رســانه ذخیره ســازی را ب ــه ای ک رایان

نــرم افــزار ضدویــروس بــه روز، فعــال و مــورد تاییــد باشــد. همچنیــن ترجیحــاً دارای فایــروال فعــال بــوده و حتــی المقــدور بــه 

اینترنــت متصــل نباشــد.

اهمیت امنیت در رایانه های قابل حمل 

:

اگرچــه اســتفاده از رایانــه هــای قابــل حمــل  بــه عنــوان ابــزاری جهــت ســهولت دسترســی بــه اطلاعــات در هــر زمــان و هــر 

مــکان مــی باشــد، امّــا ویژگــی هایــی نظیــر قابــل حمــل بــودن و وزن و ابعــاد کــم، تهدیداتــی را در پــی دارد کــه اســتفاده از ایــن 

تجهیــزات را مســتلزم رعایــت نــکات امنیتــی مــی نمایــد. اگــر مقــداری پــول نقــد داشــته باشــید و در مــکان عمومــی نشســته 

باشــید، آیــا حتــی بــرای یــک لحظــه روی خــود را از آن برمی گردانیــد؟ آیــا موقــع ســفر، آن را در چمــدان خــود قــرار می دهیــد؟ 

ــول  ــه از پ ــی ک ــرد. هــمان مراقبت ــد ک ــی نخواهی ــن کارهای ــه چنی ــه ک ــد؟ البت ــی عقــب ماشــین رهــا می کنی ــا آن را در صندل آی

ــدم  ــی و ع ــن بی احتیاط ــد. کوچک تری ــام دهی ــد انج ــز بای ــود نی ــل )Laptop( خ ــل حم ــه قاب ــد، از رایان ــود می کنی ــد خ نق

رعایــت نــکات امنیتــی می توانــد بــه از دســت دادن رایانــه قابــل حمــل شــخصی یــا ســازمانی منجــر شــود. اگــر ایــن تجهیــزات 

ــا ارزش ذخیره شــده در آن هــا بــه دســت افــراد غیرمجــاز بیفتــد. بنابرایــن، بــرای  گــم شــوند، ممکــن اســت تمــام اطلاعــات ب

جلوگیــری از نابــودی یــا سوءاســتفاده از اطلاعــات داخــل آن هــا بایــد یــک رشــته راهکارهــای امنیتــی اولیــه را رعایــت نمــود.
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نکات امنیتی در رایانه های قابل حمل 

:

ــل  ــل حم ــه قاب ــراه رایان ــا هم ــوید و ی ــارج می ش ــزل خ ــخصی از من ــل )Laptop(  ش ــل حم ــه قاب ــا رایان ــراه ب ــه هم ــی ک هنگام

)Laptop( ســازمانی در محیــط بیــرون از محــل کار هســتید، بــا آن مثــل کیــف پول تــان برخــورد کنیــد. اطلاعــات داخــل آن ماننــد 

ــند. ــف دارای ارزش می باش ــل کی ــول داخ پ

بــرای انجــام امــور ســازمانی فقــط از رایانــه قابــل حمــل )Laptop(  مشــخص و ســازمانی و دارای کــد امــوال اســتفاده کنیــد. و 

از اطلاعــات حیاتــی و مهــم روی آن، نســخه پشــتیبان تهیــه کنیــد. همچنیــن بــرای دسترســی بــه سیســتم عامــل آن  رمــز عبــور 

انتخــاب کنیــد و نــکات مربــوط بــه انتخــاب رمــز عبــور مناســب را مــورد توجــه داشــته باشــید. 

حتــماً سیســتم عامل آن را بــه روز نگــه داریــد و آخریــن وصله هــای امنیتــی را بــر روی آن نصــب کنیــد. بــرای ایــن منظــور در مــورد 

رایانــه هــای ســازمانی و بــرای مطابقــت بــا سیاســت هــای ســازمان ، لازم اســت ضمــن مشــورت بــا مســئول امــور انفورماتیــک ، آن 

را دربــازه هــای زمانــی مشــخص مثــلًا بــه صــورت ماهانــه بــه شــبکه داخلــی ســازمان بــرای دریافــت نســخ بــه روزرســانی مرتبــط 

متصــل کنیــد. عــلاوه بــر آن ضروری اســت بــر روی آن یــک نــرم افــزار ضدویــروس مــورد تأییــد  نصــب و همــواره آن را بــه روز 

کنیــد. بدیهــی اســت بــرای رایانــه هــای ســازمانی بایــد نــرم افــزار ضدویــروس مــورد تأییــد ســازمان را نصــب کــرده و حداقــل بــه 

صــورت هفتگــی آن را جهــت دریافــت نســخ بــه روزرســانی بــه شــبکه داخلــی ســازمان متصــل کنیــد. 

در صــورت عــدم اســتفاده، میکروفــون و دوربیــن  آن را غیرفعــال کنیــد. بــه یــاد داشــته باشــید هنــگام تــرک محــل )عــدم اســتفاده 

بــرای مدتــی کوتــاه و موقــت( آن را قفــل یــا Log off و هنــگام تــرک ســازمان آن را خامــوش کنیــد و در جــای مناســب و امــن قــرار 

ــد. دهی

ــا ســازمانی خــود باشــید  ــل حمــل)Laptop( شــخصی ی ــه قاب ــن عمومــی بســیار مراقــب رایان در فرودگاه هــا و هتل هــا و اماک

ــه قابــل حمــل )Laptop( بــه  ــار ســایر همــکاران و افــراد ناشــناس قــرار ندهیــد. از اتصــال رایان و آن را حتــی لحظــه ای در اختی

شــبکه های بی ســیم ناشــناخته و عمومــی پرهیــز کنیــد و در صــورت اتصــال، صرفــاً بــه جســتجوی اینترنتــی عــادی بپردازیــد و از 

خریــد اینترنتــی، ارســال پســت الکترونیــک و ســایر امــور جــداً بپرهیزیــد.

ــد. و از  ــز کنی ــر روی لینک هــای ارســالی و تبلیغــات پرهی ــک ب ــه ســایت های ناشــناخته و مشــکوک و کلی ــماً از وارد شــدن ب حت

 )Laptop( بــه رایانــه قابــل حمــل )اتصــال رســانه های ذخیره ســازی نظیــر )فلــش و حافــظ هــای ذخیــره ســازی جانبــی  و غیــره

بــه ویــژه مــوارد ناشــناخته و غیــر قابــل اعتــماد پرهیــز کنیــد. در صــورت نیــاز بــه اتصــال ایــن رســانه ها، حتــماً قبــل از اســتفاده 

آن هــا را توســط نــرم افــزار ضدویــروس پویــش کنیــد.

از نگهــداری اطلاعــات شــخصی مهــم و یــا اطلاعــات مهــم و محرمانــه ســازمانی بــر روی رایانــه قابــل حمــل )Laptop( تــا حــد 

ــم و  ــات مه ــد. و اطلاع ــذف کنی ــه ح ــات را از روی رایان ــتفاده، اطلاع ــس از اس ــورت ضرورت ، پ ــد و در ص ــاب نمایی ــن اجتن ممک

ــد.  ــداری نمایی ــده نگه ــگاری ش ــورت رمزن ــه ص ــدور ب ــی المق ــل )Laptop( را حت ــل حم ــه قاب ــده روی رایان ــره ش ــه ذخی محرمان

ــا  ــات در صــورت دسترســی هــای غیرمجــاز و ی ــه اطلاع ــراد غیرمجــاز ب ــری از دسترســی اف ــات موجــب جلوگی ــگاری اطلاع رمزن

ــردد.  ــه مــی گ سرقــت رایان

بــا توجــه بــه اینکــه رایانــه هــای قابــل حمــل )Laptop( بــه دلیــل ابعــاد کوچــک و ارزش بــالا ، هــدف جذابــی بــرای ســارقان مــی 

باشــند، از ایــنرو در مــکان هــای شــلوغ ، هنــگام عبــور از خیابــان و معابــر عمومــی، در اتومبیــل و....،ملاحظــات امنیتــی لازم را 

مدّنظــر داشــته باشــید.

اتصــال رایانــه قابــل حمــل )Laptop( بــه شــبکه در ســازمان هــا عمومــاً تابــع سیاســت هــای ویــژه ای اســت ، پــس در محــل کار 

نســبت بــه اتصــال رایانــه هــای شــخصی همــکاران ، پیمانــکاران و ســایرین بــه شــبکه حســاس باشــید و در صــورت مشــاهده هــر 

گونــه نــا امنــی بــه مســئول مافــوق اطــلاع رســانی کنیــد. 
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1-با رسانه های ذخیره سازی قابل حمل آشنا شدید.

2-اهمیت برقراری امنیت در رایانه های قابل حمل را درک کند.

3-با نکات امنیتی در هنگام استفاده از رسانه های ذخیره سازی و رایانه های 

قابل حمل آشنا شدید.

تسلط اهداف یادگیری
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1. کدامیک از جملات زیر در خصوص رسانه های ذخیره سازی، صحیح نمی باشد؟

الف( سیستمی که رسانه به آن متصل می شود، دارای آخرین به روزرسانی های امنیتی باشد.

ب( سیستمی که رسانه به آن متصل می شود، دارای فایروال فعال باشد.

ج( در صورت گم شدن رسانه ذخیره سازی حاوی اطلاعات محرمانه سازمان، از یک رسانه دیگر استفاده کنید.

د( پس از استفاده از رسانه، اطلاعات روی آن را به صورت کامل و امن پاک کنید.

2. کدامیک از جملات زیر درباره رایانه های قابل حمل صحیح می باشد؟

الف( در فرودگاه ها و هتل ها و اماکن عمومی بسیار مراقب رایانه های قابل حمل )Laptop( شخصی یا سازمانی 

خود باشید.

ب( اتصال  رایانه های قابل حمل )Laptop(  به شبکه  های بی سیم عمومی بلامانع است.

ج( اتصال رسانه های ذخیره سازی اقوام و دوستان که آن ها را می شناسیم به رایانه های قابل حمل )Laptop(، بدون 

اسکن شدن توسط نرم افزار ضد ویروس بلامانع است.

د( همه موارد 

3. اتصال رایانه قابل حمل )Laptop( به شبکه در سازمان ها عموماً ...............................؟ 

الف( تابع سیاست های داخلی سازمان است.

ب( نیازمند قاعده خاصی نیست. 

ج( نباید انجام گردد.

د( در صورت رعایت ملاحظات امنیتی بلامانع می باشد. 

4. کدام گزینه راهکار مناسبی برای افزایش امنیت رایانه های قابل حمل نیست؟ 

الف( یک نسخه نرم افزار ضدویروس بر روی آن نصب و آن را مستمراً به روزرسانی کنیم.

 ب( از اطلاعات موجود بر روی آن نسخه پشتیبان تهیه کنیم.

ج( میکروفون و دوربین آن را غیرفعال کنیم.

د( هنگام ترک سازمان آن را خاموش کنیم.

خودآزماییی
جلسه دهم

:
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1. پاسخ صحیح، گزینه »ج«

• پس از استفاده از رسانه، حتماً اطلاعات روی آن را به صورت کامل و ایمن پاک کنید.

• در صلورت گلم شلدن یلا سرقلت رسلانه ها و یا حتی اسلتفاده توسلط افلراد غیرمجاز، موضلوع را به اطللاع مدیریت 

یا مسلئول مربوطه برسلانید.

• سیسلتمی کله رسلانه ذخیره سلازی را بله آن متصلل می کنیلد، بایلد دارای آخرین به روزرسلانی های امنیتلی و دارای 

فایلروال فعال باشلد.

2. پاسخ صحیح، گزینه »الف«

• در فرودگاه هلا و هتل هلا و اماکلن عموملی بسلیار مراقلب لپ تلاپ شلخصی یلا سلازمانی خلود باشلید و آن را حتی 

لحظله ای در اختیلار سلایر هملکاران و افراد ناشلناس قلرار ندهید.

• از اتصال لپ تاپ به شبکه های بی سیم ناشناخته و عمومی پرهیز کنید.

• از اتصلال رسلانه های ذخیره سلازی ناشلناخته همچلون )فللش و هاردهلای قابلل حملل و غیلره( به لپ تلاپ پرهیز 

 . کنید

• در صورت نیاز به اتصال این رسانه ها، حتماً قبل از استفاده، آن ها را توسط نرم افزار ضدویروس پویش کنید.

3. پاسخ صحیح، گزینه »الف«

اتصلال رایانله قابلل حملل )Laptop( بله شلبکه در سلازمان هلا عموملاً تابلع سیاسلت های ویلژه ای اسلت ، پس، در 

محلل کار نسلبت بله اتصلال رایانله هلای شلخصی هملکاران ، پیمانلکاران و سلایرین به شلبکه، حسلاس باشلید و در 

صلورت مشلاهده  هرگونله نلا امنلی بله مسلئول مافوق اطللاع رسلانی کنید.

 

4. پاسخ صحیح، گزینه »د«

بلرای حفلظ امنیلت رایانله قابلل حملل، در هنلگام ترک سلازمان ، ضروری اسلت عللاوه بر خاملوش کلردن رایانه ، آن 

را در جلای مناسلب و املن قلرار دهیم.

پاسخ نامه تشریحی 
خودآزماییی جلسه دهم

:
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1. اهمیت برقراری امنیت در تلفن های هوشمند را درک کند.

2. با نکات امنیتی در استفاده از تلفن های هوشمند آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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ــت  ــد امنی ــمند می توان ــای هوش ــه تلفن ه ــردن صفح ــل ک ــرای قف ــر ب ــای زی ــک از راهکاره ــری کدامی 1. بکارگی

ــد؟ ــاد کن بیشــری را ایج

الف( استفاده از رمز عبور            ب( استفاده از اثر انگشت           ج( استفاده از الگوهای امنیتی          د( همه موارد 

2. کدامیک از جملات زیر درباره رایانه های قابل حمل صحیح نمی باشد؟

الف( برای انجام معاملات بانکی از برنامه موبایل بانک به جای مرورگر وب استفاده کنید.

ب( برنامه های کاربردی تلفن هوشمند خود را از فروشگاه های معتبر همچون فروشگاه اپل خرید کنید.

ج( بــرای اینکــه بتوانیــد محدودیت هــای تحریــم را دور بزنیــد و برنامه هــای رایــگان زیــادی را بــر روی تلفــن خــود 

نصــب کنیــد، قفــل تلفــن هوشــمند خــود را بشــکنید.

ــه  ــا ب ــن برنامه ه ــی ای ــد دسرس ــل از تأیی ــمند، قب ــن هوش ــر روی تلف ــردی ب ــای کارب ــب برنامه ه ــگام نص د( هن

ــد. ــی کنی ــن، آن را بررس ــف تلف ــای مختل بخش ه

پییش آزمون 
جلسه  یازدهم

:
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پاسخ نامه 
پییش  آزمون جلســه یازدهم

:

دجبالف

1

2
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اهمیت امنیت در تلفن های هوشمند 

:

در ســال هــای اخیــر داشــن یــک تلفــن همــراه ، صرفــاً بــه منظــور برقــراری ارتبــاط بــا ســایرین نیســت، بلکــه قابلیــت هــای تعبیــه 

شــده بــر روی گوشــی،آن را تبدیــل بــه یــک رایانــه همــراه کــرده اســت و قابلیــت هــای آن ســبب شــده تولیــد          نــرم افزارهــای 

ــه یــک  ــد اینچــی تلفــن همــراه تبدیــل ب ــا ویژگــی هــای مناســب اســتفاده در صفحــه چن کاربــردی در حــوزه هــای مختلــف ب

حرفــه شــود و بازارهــای متعــددی را جهــت ارائــه محصــولات مختلــف ایجــاد کــرده اســت. بــا کمــی جســتجو مــی بینیــم کــه نــرم 

افزارهــای خــاص پیــش بینــی آب و هــوا ، کالــری شــمار ، تایــپ و انــواع بــازی هــا گرفتــه تــا انــواع نــرم افزارهــای تخصصــی مالــی 

، صنعتــی ، هــنری و ....، ســازگار بــا انــواع سیســتم عامــل هــای تلفــن هــای هوشــمند تولیــد و ارائــه شــده انــد. ویژگــی خــاص 

ایــن نــرم افزارهــا کــه عمومــاً بــا واژه اپلیکیشــن نــام بــرده مــی شــوند ، ســهولت در اســتفاده و ســادگی و نداشــن پیچیدگــی در 

ظواهــر و کاربــری آن هاســت، لــذا، امــروزه خیلــی افــراد ممکــن اســت بــا دانــش و توانایــی کار بــا رایانــه آشــنا نباشــند امــا بــه 

خوبــی مــی تواننــد بــا اپلیکیشــن هــای منصــوب در گوشــی تلفــن همــراه خــود بســیاری از فعالیــت هــای حرفــه ای از ویرایــش 

یــک تصویــر تــا فعالیــت در رســانه هــای اجتماعــی و یــا کار بــا ســامانه هــای مختلــف را انجــام دهنــد. حتــی ســهولت بکارگیــری 

و حمــل و نقــل آن هــا ســبب شــده، گوشــی تلفــن و یــا تبلــت، ابــزار و کانــال ارتباطــی راه دور مدیــران و کارکنــان ســازمان هــا بــا 

ســامانه هــای مــورد اســتفاده نظیــر کارتابــل مکاتبــات اداری و پســت الکترونیــک، ســازمانی گــردد. نفــوذ ایــن ابزارهــا در زندگــی 

هــر روزه و نیــاز و تمایــل اکــر افــراد بــه دسترســی گوشــی تلفــن همــراه بــه اینترنــت باعــث شــده، گوشــی تلفــن همــراه کــه روزی 

صرفــاً یــک ابــزار ارتبــاط صوتــی و متنــی بــود، ماننــد یــک رایانــه مــورد توجــه هکرهــا قــرار بگیــرد و بــه همیــن ترتیــب حفــظ 

امنیــت اطلاعــات موجــود در آن بــرای کاربــران آن ضروری اســت. پــس، بســیاری از ملاحظاتــی کــه در مــورد رایانــه خــود نظیــر بــه 

روزرســانی سیســتم عامــل ، نصــب نــرم افزارهــای معتــبر ، عــدم دانلــود فایــل هــای ناشــناس و ... را مــورد توجــه قــرار مــی دهیــد، 

لازم اســت در مــورد گوشــی تلفــن همــراه هــم رعایــت کنیــد.

اکنــون بــا گســترش اســتفاده از تلفن هــای هوشــمند و تبلت هــا، کاربــران حجــم بیشــتری از اطلاعــات و تصاویــر شــخصی و مهــم 

ــه  ــی ک ــد. هنگام ــره می کنن ــمند ذخی ــی های هوش ــان را روی گوش ــی سازمان ش ــای اطلاعات ــوارد، دارایی ه ــی م ــود و در بعض خ

ــت هســتید، مهاجــمان و هکرهــا از به دســت آوردن  ــذار در اینترن ــن تلفن هــای هوشــمند و تبلت هــا در حــال گشــت و گ ــا ای ب

اطلاعــات شــما، خوشــنود می شــوند. بنابرایــن، توجــه بــه نــکات امنیتــی در اســتفاده ایــن تجهیــزات حائــز اهمیــت اســت. اگرچــه 

خوشــبختانه بــا تغییــر تکنولــوژی توســط ســازندگان ایــن گوشــی ها و تبلت هــا امنیــت بــه حــد قابــل قبولــی رســیده اســت امّــا 

بــا توجــه بیشــتر و انجــام چنــد اقــدام ســاده می توانیــد امنیــت گوشــی های هوشــمند و تبلــت خــود را در مقابــل نفــوذ هکرهــا 

افزایــش دهیــد.

نکات امنیتی در استفاده از تلفن های هوشمند 

:

هنــگام اســتفاده از تلفن هــای هوشــمند و تبلت هــا، بــا اســتفاده از رمزعبــور یــا یــک الگــوی امنیتــی یــا اثــر انگشــت، صفحــه 

اصلــی تلفــن هوشــمند/تبلت خــود را قفــل کنیــد و بــا ایــن کار از دسترســی ســایر افــراد بــه تلفــن خــود جلوگیــری نماییــد. همچنیــن 

ــان،  ــای پیام رس ــد برنامه ه ــود مانن ــن خ ــر روی تلف ــده ب ــب ش ــاص نص ــردی خ ــای کارب ــتفاده از برنامه ه ــرای اس ــد ب می توانی

ــره کــه حــاوی اطلاعــات مهــم  ــر و فیلم هــا و غی ــره تصاوی ــی، برنامه هــای ذخی ــک، برنامه هــای مال برنامه هــای پســت الکترونی

هســتند، بــه طــور جداگانــه رمــز عبــور انتخــاب  کنیــد. 

تــا حــد امــکان بــرای افزایــش ضریــب امنیــت حســاب های کاربــری خــود همچــون پســت الکترونیــک یــا برنامه هــای کاربــردی 

ــد دو  ــد. تأیی ــه ای  اســتفاده کنی ــد دو مرحل ــا تأیی ــور ب ــز عب ــر روی تلفــن هوشــمند شــما فعــال هســتند، از رم ــه ب تحــت وب ک

مرحلــه ای، کاربــر را ملــزم می کنــد تــا عــلاوه بــر وارد کــردن رمــز عبــور خــود، کــد امنیتــی ارســال شــده بــه تلفــن همــراه خــود را نیــز 

تاییــد کنــد. بنابرایــن، در صــورت مفقــود شــدن یــا سرقــت تلفــن همــراه ، بــا غیرفعــال ســازی ســیم کارت ، احتــمال ســوء اســتفاده 

از حســاب هــای کاربــری دشــوار و ناممکــن مــی گــردد. همچنیــن از شکســن قفــل  تلفــن هوشــمند/تبلت خــود بــرای سرگرمــی یــا 

رهایــی از محدودیت هــای ناشــی از تحریــم و دلایــل دیگــر، پرهیــز کنیــد. ایــن کار باعــث می شــود کــه نتوانیــد جدیدتریــن بــه 

روزرســانی هــا و وصله هــای امنیتــی منتــشر شــده بــرای سیســتم عامل تلفــن هوشــمند/تبلت خــود را دریافــت و نصــب کنیــد 
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و ایــن یعنــی ســطح آســیب پذیری و احتــمال نفــوذ بــه تلفــن هوشــمند خــود را افزایــش مــی دهیــد. 

ــل  ــان حاص ــودن آن اطمین ــبر ب ــود، از معت ــمند/تبلت خ ــن هوش ــر روی تلف ــردی ب ــای کارب ــب برنامه ه ــت و نص ــل از دریاف قب

ــد  ــل ) App Store( و اندروی ــی اپ ــگاه های اینترنت ــون فروش ــان همچ ــل اطمین ــبر و قاب ــع معت ــا را از مناب ــن برنامه ه ــد و ای کنی

)Google Play( دریافــت نمایید.هنــگام نصــب برنامه هــای کاربــردی بــه پیغام هایــی کــه حیــن نصــب مبنــی بــر دسترســی آن 

ــامل  ــد ش ــی ها می توان ــن دسترس ــد. ای ــت کنی ــود، دق ــش داده می ش ــمندتان نمای ــن هوش ــف تلف ــای مختل ــه بخش ه ــه ب برنام

دسترســی بــه تصاویــر، موقعیت هــای جغرافیایــی، دفترچــه مخاطبــان و ســایر بخش هــای تلفــن شــما باشــند. بهــتر اســت قبــل 

از تأییــد دسترســی ایــن برنامه هــا بــه بخش هــای مختلــف تلفــن، آن را بررســی کنیــد. اگرچــه اغلــب ایــن پیغام هــا مربــوط بــه 

درخواســت های متعــارف و قانونــی هســتند و آســیبی ایجــاد نخواهنــد کــرد امــا بهــتر اســت جانــب احتیــاط را رعایــت کنیــد.

بــرای انجــام امــور مهــم نظیــر معامــلات بانکــی و امــوری کــه نیازمنــد تبــادل اطلاعــات خصوصــی و حســاس بیــن تلفــن هوشــمند 

و اینترنــت می باشــد، بــه جــای اســتفاده از مرورگــر از برنامــه کاربــردی موثــق و رســمی مرتبــط بــا آن اســتفاده کنیــد. بــرای مثــال 

بــه جــای وارد شــدن بــه صفحــه اینترنــت بانــک خــود به وســیله مرورگــر تلفــن هوشــمند، می توانیــد از برنامــه کاربــردی همــراه 

بانــک کــه بانــک مبــدأ تهیــه کــرده اســت ، اســتفاده کنیــد. اســتفاده از ایــن برنامه هــا، امنیــت بیشــتری نســبت بــه مرورگرهــا 

دارد.

ــای  ــتیبان از دارایی ه ــخه  پش ــاد نس ــد. ایج ــه کنی ــتیبان تهی ــخه  پش ــود نس ــت خ ــمند و تبل ــای هوش ــات روی تلفن ه از اطلاع

اطلاعاتــی و  نظیــمات تلفن هــای هوشــمند در مواقعــی کــه آن را جــا گذاشــته اید یــا در مــواردی کــه تلفــن هوشــمند شــما بــه 

ــه شــما کمــک خواهــد کــرد. ــد، ب ــاک کنی ــور هســتید اطلاعــات آن را از راه دور پ ــه و مجب سرقــت رفت

ــه شــده توســط شرکــت ســازنده آن  ــه روزرســانی ارائ ــق نصــب نســخ ب سیســتم عامل تلفــن هوشــمند و تبلــت خــود را از طری

بــه روز نماییــد و بــر روی تلفــن هوشــمند و تبلــت خــود نــرم افــزار ضدویــروس معتــبر نصــب کنیــد و آن را بــه روز نگــه داریــد.

وقتــی کــه در خانــه یــا محیطــی امــن نیســتید، بهــتر اســت کــه وایرلــس و بلوتــوث تلفــن هوشــمند خــود را خامــوش کنیــد. هــر 

ــق آن  ــد از طری ــی بتوانن ــه راحت ــا ب ــد ت ــه هکر هــا اجــازه داده ای ــک شــبکه  بی ســیم نامطمــن متصــل شــوید، ب ــه ی ــه ب ــان ک زم

ــت، ســاعت ،  ــی مختلــف همچــون هِدسِ ــزات جانب ــد. امــروزه اســتفاده از تجهی ــدا کنن ــه اطلاعــات شــما دسترســی پی شــبکه، ب

ابزارهــای تناســب انــدام و غیــره کــه از طریــق بلوتــوث بــه تلفــن هوشــمند شــما متصــل می شــوند، رواج بســیاری پیــدا کــرده 

اســت، آگاه باشــید کــه اگــر بلوتــوث تلفــن شــما روشــن و قابــل مشــاهده بــرای همــگان باشــد،  احتــمال نفــوذ  هکر هــا و شــنود  

ــز بلوتوثــی و تلفــن هوشــمند شــما وجــود دارد. ــه بیــن تجهی داده هــای در حــال مبادل
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- اهمیت برقراری امنیت در  تلفن های هوشمند را درک کردید.

2- با نکات امنیتی در استفاده از  تلفن های هوشمند آشنا شدید. 

تسلط اهداف یادگیری
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1. بــرای افزایــش ضریــب امنیــت حســاب های کاربــری خــود همچــون پســت الکترونیــک یــا برنامه هــای کاربــردی 

تحــت وب کــه بــر روی تلفــن هوشــمند شــا فعــال هســتند، از رمــز عبــور ............... اســتفاده کنیــد.

الف( تک مرحله ای               ب( دو مرحله ای                       ج( یکسان                     د( ساده برای یادآوری آسان

2. کدامیک از موارد زیر می تواند راهی برای نفوذ و آلودگی تلفن های هوشمند باشد؟

الف( روشن بودن وایرلس در اماکن عمومی                  

ب( روشن بودن بلوتوث در اماکن عمومی                  

ج( عدم استفاده از نرم افزار ضدویروس                     

د( همه موارد

3. برنامه های کاربردی شناخته شده را ................. تهیه کنید.

الف( از حراجی ها                     ب( از منابع قابل اطمینان                 ج( رایگان             د( از داخل کشور 

4. کدام گزینه ویژگی کاربردی تلفن های هوشمند و تبلت است ؟ 

الف( قابلاستفاده برای دسترسی به سامانه های اداری کارکنان  

 ب( محل ذخیره کردن اطلاعات وتصاویر شخصی  

ج( قابل اتصال به اینترنت 

د( همه موارد

خودآزماییی
جلسه یازدهم

:
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1. پاسخ صحیح، گزینه »ب«

بـرای افزایـش ضریـب امنیـت حسـاب های کاربـری خـود همچـون ایمیـل یـا برنامه های کاربـردی تحـت وب که بر 

روی تلفـن هوشـمند شـا فعـال هسـتند، از رمـز عبـور بـا تأیید دو مرحلـه ای اسـتفاده کنید.

2. پاسخ صحیح، گزینه »د«

• بر روی تلفن هوشمند و تبلت خود نرم افزار ضدویروس قانونی نصب کنید و آن را به روز نگه دارید.

• وقتـی کـه در خانـه یـا محیطـی امـن نیسـتید، بهـر اسـت کـه وایرلـس و بلوتـوث تلفـن هوشـمند خـود را خاموش 

کنیـد. هـر زمـان کـه بـه یک شـبکه  بی سـیم نامطمـن متصل شـوید، به هکر هـا اجـازه داده اید تا بـه راحتـی بتوانند 

از طریـق آن شـبکه، بـه اطلاعات شـا دسرسـی پیـدا کنند. 

3. پاسخ صحیح، گزینه »ب«

قبـل از دریافـت و نصـب برنامه هـای کاربردی بر روی تلفن هوشـمند خـود، از معتبر بودن آن اطمینـان حاصل کنید 

و ایـن برنامه هـا را از منابـع معتـبر و قابـل اطمینـان همچون فروشـگاه های اینرنتی اپل و اندرویـد دریافت نمایید.

4. پاسخ صحیح، گزینه »د«

تلفـن هـای هوشـمند و تبلـت هـا کاربـرد دسرسـی بـه سـامانه هـای اداری بـرای مدیـران و کارکنان داشـته و ضمن 

اینکـه محلـی بـرای ذخیـره کـردن اطلاعـات وتصاویـر شـخصی هسـتند ، قابلیـت اتصـال به اینرنـت را نیـز دارند.   

پاسخ نامه تشریحی 
خودآزماییی جلسه یازدهم

:
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خلاصه
 فصل پنجم

:

جلسه  دهم
:

رسـانه ذخیره سـازی ابـزاری اسـت دارای حافظـه کـه بـرای ذخیره سـازی داده هـا و اطلاعـات از آن ها اسـتفاده می شـود. 

از آنجایـی کـه کاربـرد اصلـی رسـانه های ذخیره سـازی قابـل حمـل، انتقـال اطلاعـات می باشـد، بنابرایـن، نبـود توجـه به 

مقولـه امنیـت اطلاعـات می توانـد ایـن رسـانه  را بـه ابـزاری برای نشـت اطلاعـات و انتقال بدافزارهـا تبدیل کنـد. پس در 

حـد امـکان از ذخیـره کـردن اطلاعـات مهـم و محرمانه شـخصی و سـازمانی در انواع رسـانه های ذخیره سـازی قابل حمل 

اجتنـاب نمایید.

در هنگام استفاده از رایانه قابل حمل به موارد امنیتی نظیر موارد ذیل توجه کنید: 

• برای انجام امور سازمانی فقط از رایانه قابل حمل )Laptop( مشخص و سازمانی و دارای کد اموال استفاده کنید. 

• در فرودگاه هـا و هتل هـا و اماکـن عمومـی بسـیار مراقب رایانه قابل حمل )Laptop( شـخصی یا سـازمانی خود باشـید 

و آن را حتـی لحظـه ای در اختیـار سـایر همـکاران و افراد ناشـناس قرار ندهید.

• از اتصـال رایانـه قابـل حمل)Laptop(بـه شـبکه های بی سـیم ناشـناخته و عمومـی پرهیـز کنیـد و در صـورت اتصـال، 

صرفـاً بـه جسـتجوی اینترنتـی عـادی بپردازیـد و از خریـد اینترنتی، ارسـال پسـت الکترونیک و سـایر امور جـداً بپرهیزید.

• از نگهـداری اطلاعـات شـخصی مهـم و یـا اطلاعات مهم و محرمانه سـازمانی بـر روی رایانه قابل حمـل )Laptop( تا حد 

ممکـن اجتنـاب نماییـد و در صـورت ضرورت ، پس از اسـتفاده، اطلاعـات را از روی رایانه حذف کنید. 

جلسه یازدهم
:

امـروزه تلفـن همـراه ، صرفـاً بـه منظـور برقـراری ارتبـاط بـا سـایرین نیسـت، بلکـه قابلیـت هـای تعبیـه شـده بـر روی 
گوشـی،آن را تبدیـل بـه یـک رایانـه همـراه کـرده اسـت و قابلیـت های آن سـبب شـده تولیـد نـرم افزارهای کاربـردی در 
حـوزه هـای مختلـف بـا ویژگـی هـای مناسـب اسـتفاده در صفحـه چنـد اینچی تلفن همـراه تبدیـل به یک حرفه شـده و 
بازارهـای متعـددی جهـت ارائـه محصـولات مختلـف را ایجـاد کرده اسـت. همینطـور سـهولت بکارگیری و حمـل و نقل 
آن هـا سـبب شـده، گوشـی تلفـن و یـا تبلـت، ابـزار و کانال ارتباطـی راه دور مدیـران و کارکنان سـازمان ها با سـامانه های 
مـورد اسـتفاده نظیـر کارتابـل مکاتبـات اداری و پسـت الکترونیـک سـازمانی گـردد. نفوذ ایـن ابزارها در زندگـی هر روزه 
و نیـاز و تمایـل اکـر افـراد بـه دسترسـی گوشـی تلفـن همراه بـه اینترنت باعث شـده اسـت گوشـی تلفن همراه کـه روزی 
صرفـاً یـک ابـزار ارتبـاط صوتـی و متنـی بـود، ماننـد یک رایانـه مورد توجـه هکرها قـرار بگیرد و بـه همیـن ترتیب، حفظ 
امنیـت اطلاعـات موجـود در آن بـرای کاربـران آن ضروری اسـت. پـس، بسـیاری از ملاحظاتـی را کـه در مـورد رایانـه خود 
نظیـر بـه روزرسـانی سیسـتم عامـل ، نصـب نـرم افزارهـای معتـبر، عدم دانلـود فایل هـای ناشـناس و ...، مـورد توجه قرار 

مـی دهیـد، لازم اسـت در مـورد گوشـی تلفـن همـراه هم رعایـت کنید.
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1. با ملاحظات امنیتی در کاربرد کارت های بانکی آشنا شود.

2. با ملاحظات امنیتی در استفاده از دستگاه های خودپرداز)ATM(  و پایانه های فروش 

)POS( آشنا شود.

3. با ملاحظات امنیتی در درگاه پرداخت اینترنتی و خرید اینترنتی آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. کدامیک از جملات زیر صحیح نمی باشد؟

الف( هرگز رمز اول و دوم کارت بانکی خود را بر روی کاغذ یا رسید چاپی بانک یادداشت نکنید.

ب( از در اختیار گذاشتن کارت بانکی خود به دیگران اجتناب نمایید.

ج( از انتخــاب رمــز قابــل حــدس نظیــر ســال تولــد، ســال ازدواج، شــاره شناســنامه و ...، بــرای رمــز اول و دوم کارت 

بانکــی خــود اجتنــاب نماییــد.

د( می توانید برای راحتی خود، رمزهای مشابه برای کارت ها و سامانه های بانکی انتخاب نمایید.

2. کدامیک از جملات زیر صحیح نمی باشد؟

ــز کننــده وجــه کفایــت  ــه فــرد واری ــا شــاره کارت ب الــف( جهــت انتقــال وجــه صرفــاً اعــلام شــاره حســاب وی

ــد. ــای کارت نمی باش ــخ انقض ــا تاری ــز اول و دوم، CVV2 ی ــه رم ــه ارائ ــازی ب ــد و نی می کن

ب( هنگام خرید از طریق پایانه های فروش، رمز کارت بانکی خود را فقط در اختیار فروشنده قرار دهید.

ــر انتقــال  ج( از پذیــرش درخواســت افــراد ناشــناس جهــت اســتفاده از کارت بانکــی شــا به عنــوان واســط )نظی

ــاب نماییــد. وجــه( اجتن

د( در صــورت صــدور آنــی کارت، شــخصاً نســبت بــه ثبــت رمــز خــود از طریــق کارتخوان هــای شــعبه ای اقــدام 

ــد. نمایی

پییش آزمون 
جلسه  دوازدهم

:
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پاسخ نامه 
پییش  آزمون جلسه دوازدهم

:

دجبالف

1

2
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امنیت در کاربرد کارت های بانکی و خریدهای اینترنتی

:

ــا افزایــش تعــداد کاربــران اینترنــت، اکــر مــردم بــرای انجــام امــور گوناگــون، از امــور آموزشــی و تفریــح و  در دنیــای کنونــی ب

سرگرمــی گرفتــه تــا امــور اداری و تجــاری، از  بســتراینترنت اســتفاده می کننــد و همــه چیــز رنــگ و بــوی اینترنتــی بــه خــود گرفتــه 

اســت و افــراد زیــادی بــرای رفــع نیازهــای روزمــره خــود و خریدهــای روزانــه از طریــق خریــد اینترنتــی اقــدام کــرده و در وقــت 

و هزینــه خــود نیــز صرفــه جویــی مــی کننــد.

امــروزه  افــراد می تواننــد بــه راحتــی و بــدون تــرک محــل ســکونت خــود بــه هــزاران فروشــگاه اینترنتــی دسترســی داشــته باشــند 

و هــر محصولــی کــه مــورد نیازشــان اســت را فقــط بــا اطلاعــات یــک کارت بانکــی و بــا بــاز کــردن صفحــه وب ســایت فروشــگاه 

اینترنتــی مــورد نظــر خریــداری نماینــد و یــا بــدون نیــاز بــه همــراه داشــن مقــدار زیــادی وجــه نقــد و خطــرات احتمالــی جابــه 

جایــی آن، فقــط بــا در دســت داشــن یــک کارت بانکــی، از طریــق پایانه هــای فــروش )POS( خریدهــای خــود را انجــام دهنــد. 

بــا توجــه بــه گســترش اســتفاده از ایــن گونــه کاربردهــای کارت هــای بانکــی و بســترهای خریدهــای اینترنتــی، یکــی از مشــکلات 

مهــم در ایــن مقولــه بــی اطــلاع کاربــران از نــکات ســاده و در عیــن حــال مهمــی اســت کــه ســبب می شــود خریــد اینترنتــی یــا 

خریــد از طریــق پایانــه هــای فــروش )POS( بــه منبعــی بــرای ســودجویان جهــت ســوء اســتفاده از حســاب هــای بانکــی کاربــران 

تبدیــل شــود. لــذا، توجــه بــه ملاحظــات امنیتــی در هنــگام خریدهــای اینترنتــی و اســتفاده از کارت هــای بانکــی امــری ضروری 

جهــت پیشــگیری از وقــوع ســوء اســتفاده هــای احتمالــی اســت .

ملاحظات امنیتی در کاربرد کارت های بانکی 

:

بــا توجــه بــه اینکــه کارت هــای بانکــی، مــورد اســتفاده خیلــی از افــراد در سرتــاسر دنیــا قــرار دارد وایــن کارت هــا توانســته اند بــه 

خوبــی جــای پــول نقــد را بگیرنــد، بنابرایــن، رعایــت نــکات امنیتــی در اســتفاده از ایــن کارت هــا بســیار حائــز اهمیــت می باشــد. 

در ایــن زمینــه بانــک هــا در راســتای آگاهــی رســانی بــه مشــتریان خــود، عمومــاً از روش هــای متــداول نظیــر انتشــار بروشــورهای 

کاربــری و امنیتــی تــا حــد ممکــن ســعی مــی کننــد ، دانــش و آگاهــی مشــتریان خــود را در ایــن حــوزه افزایــش دهنــد. لــذا توجــه 

بــه ایــن پیــام هــا و توصیــه هایــی کــه از ســوی بانــک هــا ارائــه مــی شــوند ، ضمــن افزایــش ســطح آگاهــی افــراد ، در اســتفاده امــن 

از خدمــات کارت هــا و خریدهــای غیرحضــوری تأثیــر بــه ســزایی دارد. 

شــما به عنــوان یکــی از اســتفاده کنندگان ایــن کارت هــا، زمانــی کــه بــه بانــک خــود درخواســت دریافــت کارت بانکــی 

می دهیــد، بایــد هنــگام دریافــت پاکــت محتــوی رمــز کارت  بانکــی خــود، از بــاز و مخــدوش نبــودن آن اطمینــان حاصــل نمــوده و 

در صــورت مخــدوش بــودن مســئول شــعبه دریافــت کننــده کارت را مطلــع نماییــد. در صورتــی کــه صــدور کارت شــما به صــورت 

آنــی توســط بانــک صــورت می گیــرد، شــخصاً نســبت بــه ثبــت رمــز خــود از طریــق کارتخوان هــای شــعبه صــارد کننــده بانــک 

ــد. ــدام نمایی اق

بلافاصلــه پــس از دریافــت کارت ، شــماره کارت خــود را در جایــی یادداشــت نماییــد تــا در صــورت مفقــودی یــا سرقــت  آن  بتوانیــد 

بــا مراجعــه بــه شــعب بانــک صادرکننــده کارت و یــا از طریــق ســامانه بانکــداری اینترنتــی  آن را غیرفعــال کنیــد. همچنیــن بعــد 

از دریافــت کارت خــود، رمــز اول و دوم آن را از طریــق دســتگاه خودپــرداز )ATM( تغییــر دهیــد و هرگــز رمزهــای کارت بانکــی 

خــود را در اختیــار دیگــران قــرار ندهیــد و آن را در فواصــل زمانــی )حداقــل هــر ســه مــاه( و بنــا بــه ضرورت تغییــر دهیــد. هرگــز 

رمزهــای کارت بانکــی خــود را بــر روی کارت خــود یــا بــر روی رســیدهای چاپــی خودپــرداز یادداشــت نکنیــد. 

اطلاعــات کارت بانکــی را اگرچــه بنــا بــه ضرورت و بــرای انتقــال پــول ممکــن اســت در اختیــار دیگــران قــرار دهیــد امّــا همــواره 

بــه ایــن نکتــه توجــه داشــته باشــید کــه اطلاعــات کارت بانکــی در زمــره اطلاعــات شــخصی و مهــم مــی باشــد، پــس اطلاعــات 

کارت بانکــی خــود را در اختیــار  افــراد غیــر و ناشــناس قــرار ندهیــد و از پذیــرش درخواســت افــراد ناشــناس جهــت اســتفاده از 

ــر انتقــال وجــه( اجتنــاب کنیــد. کارت بانکــی شــما به عنــوان واســط )نظی

 )CVV2( هرگــز اطلاعــات مهــم خــود را ماننــد رمزهــای کارت هــای بانکــی، کلمــه عبــور ســامانه های بانکــی، كــد اعتبارســنجی

و تاریــخ انقضــای کارت بانکــی، بــر روی گوشــی تلفــن همــراه ذخیــره نکــرده یــا اطلاعــات خــود را از طریــق پیامــک، ایمیــل و 

ســایر ســامانه های ارتباطــی مشــابه و شــبکه هــای اجتماعــی، متصــل بــه لینــک هــای ارتباطــی اینترنتــی را بــرای ســایرین ارســال 
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ــد. و بازگــو نکنی

شکل1: نمایی از صفحات پشت و روی کارت بانکی بانک ملت

 ســعی کنیــد از انتخــاب رمزهــای قابــل حــدس نظیــر ســال تولــد، ســال ازدواج، شــماره شناســنامه و غیــره و همچنیــن از انتخــاب 

رمزهــای مشــابه بــرای کارت هــا و ســامانه های بانکــی مختلــف خــود اجتنــاب کنیــد. 

بــه ایــن نکتــه توجــه داشــته باشــید کــه بانــک هرگــز اطلاعــات محرمانــه شــما )نظیــر مشــخصات شناســنامه ای، کدملــی، اطلاعــات 

مربــوط بــه کارت  و حســاب بانکــی و ...( را از طریــق تلفــن، ایمیــل یــا پیامــک و شــبکه هــای اجتماعــی، پیشــنهاد اتصــال بــه لینــک 

هــای ارتباطــی اینترنتــی و... از شــما درخواســت نمی کنــد پــس، درصــورت مواجــه شــدن بــا ایــن مــورد، ضمــن عــدم پاســخگویی 

بــه چنیــن درخواســت هایی، بانــک را از موضــوع مطلــع کنیــد.. همچنیــن در نظــر داشــته باشــید کــه جهــت انتقــال وجــه صرفــاً 

 CVV2 ،اعــلام شــماره حســاب ویــا شــماره کارت بــه فــرد واریــز کننــده وجــه، کفایــت می کنــد و نیــازی بــه ارائــه رمــز اول و دوم

یــا تاریــخ انقضــای کارت شــما نمی باشــد.

همچنیــن بانــک هــا بــا ایجــاد امکانــات غیــر حضــوری ســعی در تســهیل درخواســت هــای مشــتریان خــود دارنــد ، مثــلاً می توانیــد 

ــا مراجعــه بــه ســامانه بانکــداری اینترنتــی بانــک خــود، نســبت بــه مدیریــت کارت هــای بانکــی و دریافــت خدماتــی نظیــر  ب

غیرفعــال نمــودن کارت، اتصــال یــا قطــع حســاب های فرعــی، دریافــت رمــز دوم و ...، اقــدام کنیــد.

پایانه های  و    )ATM(خودپرداز دستگاه های  از  استفاده  در  امنیتی  ملاحظات 
)POS( فروش

:

هنــگام اســتفاده از دســتگاه خودپــرداز یــا پایانه هــای فــروش نیــز لازم اســت نــکات امنیتــی را رعایــت کنیــم.  بــه ایــن نکتــه توجــه 

داشــته باشــید کــه در هنــگام اســتفاده از دســتگاه خــود پــرداز حداقــل فاصلــه ســایرین بــا شــما )حــدود یــک مــتر( رعایــت شــود 

و همچنیــن شــما نیــز ایــن فاصلــه را هنــگام اســتفاده دیگــران، رعایــت کنیــد. ســعی کنیــد هنــگام خریــد از طریــق پایانــه هــای 

فــروش ، شــخصاً نســبت بــه ورود رمــز کارت بانکــی خــود اقــدام نماییــد و رمــز خــود را بلنــد و بــه دیگــران اعــلام نکنیــد.

تــا حــد امــکان در هنــگام اســتفاده از دســتگاه خودپــرداز یــا پایانه هــای فــروش ، از عــدم نصــب تجهیــزات اضافــی بــر روی آن 

هــا و نبــود دوربین هــای غیرمجــاز در اطــراف آن هــا، اطمینــان حاصــل کنیــد،  چــون ممکــن اســت ایــن تجهیــزات قصــد ثبــت و 

ضبــط اطلاعــات رمــز شــما را حیــن وارد کــردن داشــته باشــند تــا بتواننــد از کارت شــما سوءاســتفاده کننــد.

در صورتــی کــه کارت بانکــی شــما توســط دســتگاه خودپــرداز ضبــط شــود، شــما بــا پیغــام "خــارج ازسرویــس شــدن خودپــرداز" 

یــا "ارائــه رســید توســط خودپــرداز مبنــی بــر ضبــط کارت" مواجــه می شــوید، در غیــر ایــن صــورت تــا حصــول اطمینــان از ضبــط 
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کارت و یــا بیــرون آمــدن کارت از دســتگاه، محــل خودپــرداز را تــرک نکنیــد.

دقــت داشــته باشــید کــه بــرای انتقــال وجــه از طریــق خودپــرداز، نیــازی بــه اســتفاده از زبــان انگلیســی نیســت، بنابرایــن، مراقــب 

ترفندهــای مهندســی اجتماعــی کلاهــبرداران بــا اســتفاده از ایــن قابلیــت باشــید.  همچنیــن تــا حــد امــکان ســعی کنیــد شــب ها  

بــه خودپردازهایــی کــه در محل هــای کــم رفــت  و آمــد و تاریــک هســتند، مراجعــه نکنیــد.

ملاحظات امنیتی در درگاه های پرداخت اینترنتی و خرید اینترنتی

:

درگاه پرداخــت اینترنتــی درگاهــی اســت کــه عملکــرد آن مشــابه بــا پایانــه هــای فــروش )POS( امــا از بســتر اینترنــت  مــی باشــد، 

یعنــی امــكان انجــام عمليــات پرداخــت را بــدون حضــور کارت و از طريــق اينترنــت، فراهــم مــي نمايــد و از طريــق آن دارنــدگان 

همــۀ كارت هــای بانكــی می تواننــد بــا اســتفاده از مشــخصات كارت بانكــی خــود شــامل شــماره كارت، رمــز دوم، تاريــخ انقضــا و 

کــد اعتبــار ســنجی )CVV2( نســبت بــه خريــد كالا يــا خدمــات به صــورت الکترونیــک از طریــق درگاه هــای پرداخــت اینترنتــی 

ــا خدمــات اقــدام نماينــد. همانطــور کــه در فصــول قبلــی مطــرح شــد،  قابــل دســترس از طریــق وب ســایت هــای فــروش کالا ی

امــکان ســوء اســتفاده هــای احتمالــی از بســتر اینترنــت بــا روش هــای مختلــف مــورد توجــه هکرهــا قــراردارد. پــس، اســتفاده 

ــه نــکات امنیتــی در هنــگام  ــاً نیازمنــد توجــه ب از درگاه هــای پرداخــت اینترنتــی هــم نظیــر ســایر حــوزه هــای بانکــی ، ضرورت

اســتفاده از آن می باشــد.

شکل 2: نمایی از درگاه پرداخت اینترنتی بانک ملت

بهــتر اســت تــا حــد ممکــن از رایانــه هــای موجــود در مــکان هــای عمومــی )مثــل کافــی نــت هــا( ، رایانــه هــای ناشــناس و شــبکه 

هــای بــی ســیم عمومــی دسترســی بــه اینترنــت بــرای خریدهــای اینترنتــی اســتفاده نکنیــد. بــه عبــارت دیگــر ، ســعی کنیــد، تــا آنجــا 

کــه امــکان دارد خریــد هــای اینترنتــی خــود را از طریــق رایانــه شــخصی خــود انجــام دهیــد و پیــش از اقــدام بــه خریــد اینترنتــی، 

همــواره از عــدم نصــب ابزارهــای کلیدنــگار در نقــش سرقــت کلمــه)key logger(  ســخت افزاری و نرم افــزاری بــر روی رایانــه 

ــه روزرســانی مســتمر سیســتم عامل، مرورگــر وب و ســایر نرم افزارهــای نصــب شــده  ــن از ب ــد.. همچنی ــان حاصــل نمایی اطمین

روی رایانــه، تبلــت و گوشــی تلفــن همــراه خــود مطمــن شــوید. رایانــه، تبلــت و گوشــی تلفــن همــراه خــود را بــه ضدویــروس 

معتــبر مجهــز کــرده و آن را بــه صــورت مســتمر بــه روزرســانی نماییــد. از دریافــت)Download(  و اجــرای نرم افــزار و فایل هــای 

ناشــناس و متفرقــه روی رایانــه، تبلــت و گوشــی تلفــن همــراه خــود اجتنــاب نماییــد.

ــه حســاب اينترنتــي خــود توجــه نکنيــد و توجــه داشــته باشــید  ــر ورود ب ــه ايميل هــا و پيا م هــاي ناشــناس و مشــکوک مبنــي ب ب

کــه صفحاتــی کــه ناخواســته در صفحــات وب در برابــر شــما بــاز می شــوند )Pop-up( و حــاوی تبلیغــات فــروش کالاهــا و ارائــه  

خدمــات هســتند، ممکــن اســت تقلبّــی بــوده و قصــد کلاهــبرداری داشــته باشــند، پــس ترجیحــاً از ایــن صفحــات خریــد اینترنتــی 

انجــام ندهیــد. 

ایــن نکتــه را بدانیــد کــه مرکــز توســعه  تجــارت الکترونیــک وزارت بازرگانــی، بــا همــکاری نیــروی انتظامــی جمهــوری اســلامی 
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ــه  ــماد الکترونیکــی )e-namad( ب ــه اعطــای نمــاد اعت ــدام ب ــک، اق ــات تجــارت الکترونی ــت خدم ــش امنی ــران در جهــت افزای ای

فروشــگاه های اینترنتــی نمــوده اســت تــا خریــداران بــه راحتــی و بــا آســودگی خاطــر، خریــد خــود را انجــام دهنــد. پــس ترجیحــاً 

ــد. ــد کنی ــن نمــاد هســتند، خری ــه دارای ای از وب ســایت فروشــگاه هایی ک

 

شکل 3: نماد اعتماد الکترونیکی

 )HTTPS و SSL( ــی ــانگرهای امنیت ــد، دارای نش ــام می دهن ــی انج ــای مال ــه تراکنش ه ــم ک ــبر و مه ــایت های معت ــی س تمام

ــن  ــی، از وجــود ای ــات در وب ســایت درگاه پرداخــت اینترنت ــل از ورود اطلاع ــی، قب ــد اینترنت ــت انجــام خری ــذا جه می باشــند. ل

نشــانگرهای امنیتــی و معتــبر بــودن وب ســایت مذکــور اطمینــان حاصــل نماییــد و دقــت کنیــد کــه حتــماً آدرس صفحــه  درگاه 

پرداخــت الکترونیــک، متعلــق بــه هــمان بانکــی باشــد کــه آرم و لوگــوی آن را در صفحــه مشــاهده می کنیــد. همانطــور کــه در 

فصــل هــای قبلــی اشــاره شــد ، در بعضــی مواقــع، کلاهــبرداران بــا جعــل صفحــات درگاه پرداخــت الکترونیــک بانک هــا  ، شــما را 

بــه صفحاتــی هدایــت می کننــد کــه آدرســی بســیار شــبیه بــه آدرس بانــک اصلــی دارنــد. در صــورت  بــی دقتــی خریــدار و ورود 

اطلاعــات کارت بانکــی وی، اطلاعــات خریــدار را در سیســتم خــود ثبــت کــرده و عمــلاً امــکان هرگونــه اقــدام وســوء اســتفاده 

ــد داشــت. ازحســاب و موجــودی او را خواهن

 

شکل 4 : درگاه پرداخت اینترنتی

جهــت ورود مشــخصات کارت بانکــی خــود در درگاه پرداخــت اینترنتــی ، ترجیحــاً از صفحــه کلیــد مجــازی تعبیــه شــده در ســایت 

مربوطــه اســتفاده نماییــد.
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- با ملاحظات امنیتی در کاربرد کارت های بانکی آشنا شدید.

2- با ملاحظات امنیتی در استفاده از دستگاه های خودپرداز)ATM(  و 

پایانه های فروش )POS( آشنا شدید.

3- با ملاحظات امنیتی در درگاه پرداخت اینترنتی و خرید اینترنتی آشنا 

شدید.

تسلط اهداف یادگیری
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1. کدامیک از جملات زیر صحیح نمی باشد؟

الــف( از بــه روزرســانی مســتمر سیســتم عامــل، مرورگــر وب و ســایر نرم افزارهــای منصــوب روی رایانــه، تبلــت 

و گوشــی تلفــن همــراه خــود اطمینــان حاصــل نماییــد.

ب( رایانــه، تبلــت و گوشــی تلفــن همــراه خــود را بــه ضدویــروس معتــر مجهــز نمــوده و آن را بــه صــورت مســتمر 

بــه روزرســانی نماییــد.

ــورد  ــد کیب ــه کلی ــاً از صفح ــی، ترجیح ــت  اینترنت ــود در درگاه پرداخ ــی خ ــخصات کارت بانک ــت ورود مش ج( جه

ــد. ــتفاده نمایی اس

د( به ايميل ها و پيا م هاي ناشناس و مشکوک مبني بر ورود به حساب اينترنتي خود توجه نکنيد.

2. کدامیک از جملات زیر صحیح نمی باشد؟

الــف( در صورتــی کــه بــرای انجــام امــور بانکــی از طریــق خودپــرداز مشــکلی داشــتید، از افــراد ناشــناس نزدیــک 

خودپــرداز کمــک بگیریــد. 

ب( ترجیحاً از فروشگاه هایی که دارای نماد اعتماد الکترونیکی یا e-namad هستند، خرید کنید.

ج( مادامــي کــه از ســامانه  بانکــداری اینترنتــی خــود خــارج نشــده ايــد، رایانــه خــود را تــرک نکنيــد و بعــد از پایــان 

کار خــود حتــماً بــا اســتفاده از گزینــه خــروج از ســامانه خــارج شــوید.

د( در هنــگام خریــد اینترنتــی دقــت کنیــد کــه حتــماً آدرس صفحــه  درگاه پرداخــت الکترونیــک، متعلــق بــه هــمان 

بانکــی باشــد کــه آرم و لوگــوی آن را در صفحــه مشــاهده می کنیــد.

3. کدام مورد جزو پارامترهای کنترلی امنیتی کارت بانک محسوب نمی شود؟

الف( رمز اول کارت 

 )CVV2( کد اعتبار ستجی )ب

ج( تاریخ انقضای کارت

د( شماره 16 رقمی کارت 

4. کدام گزینه در مورد رمز کارت های بانکی باید بیشتر مورد توجه قرار گیرد؟ 

الف( پاکت محتوی رمز کارت  بانکی ، نباید باز و یا مخدوش باشد.

 ب( از انتخاب رمزهای قابل حدس نظیر سال تولد، سال ازدواج، شماره شناسنامه اجتناب شود.

ج( از انتخاب رمزهای مشابه برای کارت ها و سامانه های بانکی اجتناب شود.

د( همه موارد به یک اندازه دارای اهمیت می باشند.

خودآزماییی
جلسه دوازدهم

:
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1. پاسخ صحیح، گزینه »ج«

بـرای ورود مشـخصات کارت بانکـی خـود در درگاه پرداخـت الکترونیـک، ترجیحاً از صفحه کلید مجازی تعبیه شـده 

در سـایت مربوطه اسـتفاده نمایید.

2. پاسخ صحیح، گزینه »الف«

از در اختیار گذاشتن کارت بانکی خود به دیگران اجتناب نمایید.

از پذیـرش درخواسـت افـراد ناشـناس جهـت اسـتفاده از کارت بانکـی شـا به عنـوان واسـط )نظیـر انتقـال وجـه( 

اجتنـاب نماییـد.

3. پاسخ صحیح، گزینه »د«

شاره 16 رقمی کارت جزو دارایی های اطلاعاتی است اما جزو پارامترهای کنترلی امنیتی نیست.

4. پاسخ صحیح، گزینه »د«

توجه به تمامی نکات مربوط به رمز کارت و سامانه های بانکی، دارای اهمیت یکسان می باشند.

پاسخ نامه تشریحی 
خودآزماییی جلسه دوازدهم

:
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اهداف یادگیری

�پیش آزمون

امنیـت در کاربـرد کارت های بانکی و خریدهـای اینترنتی

ملاحظـات امنیتی در کاربـرد کارت های بانکی

)POS( و �ایانه های فروش  )ATM(ملاحظات امنیتی در اسـتفاده از دستگاه های خود�رداز

ملاحظـات امنیتـی در درگاه های �رداخـت اینترنتی و خریـد اینترنتی

میزان دسـتیابی بـه اهداف یادگیری

خودآزمایپی

187

188

190

192

192

197

198

امنیت بانکداری اینترنتی و همراه بانک 

 جلسه سیزدهم
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1. با  نکات امنیتی در استفاده از خدمات بانکداری اینترنتی آشنا شود.

2. با توصیه های امنیتی در استفاده از سامانه همراه بانک آشنا شود.

3. با توصیه های امنیتی در استفاده از سامانه تلفن¬بانک آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. کدامیک از جملات زیر صحیح می باشد؟

الــف( توصیــه می گــردد بــرای کلمــه عبــور ســامانه بانکــداری اینترنتــی، یــک کلمــه ســاده و قابــل حــدس انتخــاب 

ــد. کنی

ب( کلمــه عبــور ســامانه بانکــداری اینترنتــی خــود را بــرای همیشــه ثابــت نگــه داریــد و آن را تحــت هیــچ شرایطــی 

تغییــر ندهیــد.

ج( هنــگام ورود شناســه مشــتری و کلمــه عبــور ســامانه بانکــداری اینترنتــی، از دیــده نشــدن آن توســط دیگــران 

اطمینــان حاصــل نماییــد.

د( شناسه مشتری و کلمه عبور خود را برای اینکه فراموش نکنید، در جایی یادداشت و نگهداری کنید.

2. کدامیک از جملات زیر صحیح نمی باشد؟

الــف( از بــاز کــردن ایمیل هــای ناشــناس و پاســخ بــه نامــه ای کــه در آن درخواســت اطلاعــات شــخصی، مشــخصات 

و جزئیــات حســاب بانکــی، کارت بانکــی و ... ، را می نمایــد، اجتنــاب کنیــد.

ب( از ورود به وب سایت های متفرقه و بازنمودن لینک های مربوطه اجتناب نمایید.

ج( رایانــه، تبلــت و گوشــی تلفــن همــراه خــود را طــوری تنظیــم نماییــد کــه در فواصــل زمانــی کوتــاه بــا اســتفاده 

از روش هــای امنیتــی نظیــر)pattern,pin,password و...( قفــل گــردد.

د( در صــورت نــا توانایــی در ورود بــه ســامانه بانکــداری اینترنتــی از ابزارهــای فیلــتر شــکن نظیــر VPN اســتفاده 

ــد.  نمایی

3. کدامیک از جملات زیر صحیح نمی باشد؟

الــف( نرم افــزار ســامانه همــراه بانــک را می توانیــد از طریــق مراجعــه حضــوری بــه شــعب بانــک و یــا 

مراجعــه مســتقیم بــه وب ســایت بانــک بــه کمــک روش هایــی نظیــر بلوتــوث، ایمیــل، وب ســایت های متفرقــه، 

فروشــگاه های اینترنتــی و وب ســایت های ارائه دهنــده نرم افــزار، دریافــت و نصــب نماییــد. 

ب( رمــز ورود ســامانه همــراه بانــک خــود را فقــط در اختیــار افــراد درجــه یــک خانــواده خــود قــرار دهیــد و هرگــز 

آن را در اختیــار دیگــران قــرار ندهیــد.

ــن  ــزار آن، در اولی ــل نرم اف ــس از نصــب کام ــه شــده توســط شــعبه را پ ــک ارائ ــراه بان ــامانه هم ــز ورود س ج( رم

ــد.  ــر دهی فرصــت تغیی

د( گزینه الف و ب 

پییش آزمون 
جلسه  سیزدهم

:
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پاسخ نامه 
پییش  آزمون جلسه دوازدهم

:

دجبالف

1

2

3
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نکات  امنیتی در استفاده از سامانه بانکداری اینترنتی

:

هم زمان با سایر حوزه های مالی و کاربردی مبتنی بر اینترنت که در حال توسعه و مورد توجه افراد قرار دارند ، خدمات بانکداری 

اینترنتی هم به عنوان خدمت غیر حضوری ارائه دهنده بسیاری از خدمات بانکی، مورد توجه مشتریان بانکها وگسترش استفاده 

قراردارد و این امکان را برای افراد فراهم می آورد تا در وقت و هزینه خود صرفه جویی نمایند و بسیاری از امور بانکی خود را به 

صورت غیرحضوری از طریق این سرویس انجام دهند . با توجه به بستر مبتنی بر وب این خدمت ، اکر تهدیدات و آسیب پذیری های 

مطرح شده در فصول قبلی در این حوزه نیز مورد توجه و سوء استفاده مهاجمان و هکرها قرار دارد. پس، باید ملاحظات امنیتی لازم 

مورد توجه مشتریان و استفاده کنندگان آن قرار گیرد. علاوه بر این، ماهیت سامانه بانکداری اینترنتی به عنوان کانال ارائه دهنده 

اکر خدمات بانکی مهم و مورد استفاده مشتریان، عملکردی در نقش یک شعبه مجازی دارد و توجه به جنبه های امنیتی آن را دو 

چندان می نماید. برای همین منظور، بانک ها اقدامات امنیتی ویژه ای را برای این خدمت عملیاتی نموده اند. 

در اولین گام برای فعال سازی خدمات بانکداری اینترنتی با مراجعه به شعبه بانک مورد نظر، پاکتی حاوی شناسه مشتری و کلمه 

عبور سامانه بانکداری اینترنتی به شما تحویل داده می شود، در هنگام تحویل گرفن این پاکت، از باز و مخدوش نبودن آن اطمینان 

حاصل نموده و در صورت مخدوش بودن، مسئول شعبه را مطلع نمایید. توصیه می شود به رغم الزام در تغییر رمز دریافتی از شعبه 

در نخستین ورود به سامانه بانکداری اینترنتی، شناسه مشتري خود را نیز به منظور افزایش ضریب امنیتی تغيير دهيد. سعی کنید 

در انتخاب و بکارگیری رمز عبور از رمزهای قابل حدس و مشابه با سایر سامانه ها استفاده نکنید و همچنین  به نکات امنیتی که 

قبلاً در مورد انتخاب رمز گفته شد نیز توجه کنید. اگر چه در برخی از بانک ها برای این سامانه حداقل های امنیتی انتخاب رمز عبور 

)طول کلمه عبور و میزان پیچیدگی آن( به عنوان پارامترهای اجباری در نظر گرفته شده است. همینطور رمز عبور سامانه بانکداری 

اینترنتی را در اختیار دیگران حتی کارکنان ونمایندگان بانک قرار ندهید.

صفحه کلید مجازی تعبیه شده در بخش های ورود اطلاعات )شناسه مشتری و کلمه عبور( این امکان را ایجاد می کند که احتمال سوء 

استفاده از طریق نصب ابزارهای کلیدنگار در نقش سرقت کلمه )Key Logger( کاهش یابد، پس هنگام وارد نمودن شناسه مشتری و 

رمز عبور سامانه بانکداری اینترنتی خود، ترجیحاً از صفحه کلید مجازی تعبیه شده در سایت مربوطه استفاده کنید. همچنین هنگام 

ورود اطلاعات از دیده نشدن آن توسط دیگران مطمن شوید. از یادداشت و ذخیره شناسه مشتری و رمز عبور سامانه بانکداری 

اینترنتی خود در جایی که امکان سوء استفاده های آتی از حساب بانکی شما را برای یابنده آن فراهم می نماید، خودداری کنید.

یکی از پارامترهای خاص پیش بینی شده برای خدمت بانکداری اینترنتی استفاده از یکبار رمز ) OTP( است که بسته به سیاست 

های امنیتی مورد توجه بانک ها ممکن است به صورت اجباری و یا اختیاری به مشتریان ارائه شود. به عنوان مثال: استفاده از یکبار 

رمز در هنگام ورود به سامانه بانکداری اینترنتی برای مشتریان بانک ملت در خارج از کشور به صورت اجباری است درحالی که این 

امر در داخل کشور اختیاری است. در حال حاضر دریافت و استفاده از یکبار رمز از سه طریق توکن یکبار رمز ، یکبار رمز همراه 

)استفاده از تلفن همراه و بستر UUSD ( و ارسال پیامک به تلفن همراه  قابل انجام می باشد. با استفاده از یکبار رمز ، در واقع از 

روش احراز هویت دو عاملی استفاده می شود و راهکاری برای مقابله با سوء استفاده های احتمالی ناشی از سرقت شناسه مشتری 

و کلمه عبور می باشد. یکبار رمز ،کلمه عبوری است که با روش های رمزنگاری تولید و اعتبار آن برای مدتی کوتاه است )مثلاً یک 

دقیقه( و فقط یکبار استفاده می شود. پس توصیه می شود جهت افزایش امنیت سامانه بانکداری اینترنتی خود، جهت ورود به 

سامانه و انجام تراکنش های مالی از یکبار رمز  استفاده کنید. استفاده از یکبار رمز در هنگام ورود به سامانه احتمال سوء استفاده 

از طریق حمله فیشینگ را تقریباً نا ممکن می سازد.

)OTP(  شکل 5: نمایی از دستگاه تولید یکبار رمز
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بهــتر اســت تــا حــد ممکــن ، رایانــه هــای موجــود در مــکان هــای عمومــی )مثــل کافــی نــت هــا( ، رایانــه هــای ناشــناس و شــبکه 

ــورت  ــد و در ص ــکار نگیری ــی ب ــداری اینترنت ــامانه بانک ــتفاده از س ــرای اس ــت را ب ــه اینترن ــی ب ــی دسترس ــیم عموم ــی س ــای ب ه

اســتفاده، حتــماً در اولیــن فرصــت ممکــن رمزعبــور خــود را تغییــر دهیــد. بــه عبــارت دیگــر ، ســعی کنیــد ، در صــورت امــکان،  

ورود بــه ســامانه بانکــداری اینترنتــی را از طریــق رایانــه شــخصی خــود انجــام دهیــد و در زمــان دسترســی بــه ســامانه بانکــداری 

ــور در  ــز عب ــره رم ــد. همینطــور از ذخی ــی کنی ــتفاده نم ــر VPN اس ــتر شــکن نظی ــای فیل ــه از ابزاره ــوید ک ــن ش ــی مطم اینترنت

مرورگــر وب خــوداری کنیــد، اگرچــه ایــن ویژگــی بــرای ســهولت کاربــری و عــدم تکــرار درج اطلاعــات پیــش بینــی شــده اســت امّــا 

ذخیــره اطلاعــات شــخصی از جملــه اطلاعــات شناســه کاربــری و رمــز عبــور ســامانه هــای مالــی و ســایر ســامانه هــای مهــم بــه 

لحــاظ نقــض پارامترهــای امنیتــی، هرگــز توصیــه نمــی شــود. عــلاوه برایــن از عــدم نصــب ابزارهــای کلیــد نــگار در نقــش سرقــت 

ــه روزرســانی مســتمر  ــد. همچنیــن از ب ــان حاصــل نمایی ــه اطمین ــر روی رایان کلمــه)key logger(  ســخت افزاری و نرم افــزاری ب

سیســتم عامل، مرورگــر وب و ســایر نرم افزارهــای نصــب شــده روی رایانــه، تبلــت و گوشــی تلفــن همــراه خــود مطمــن شــوید. 

ــه  ــه صــورت مســتمر ب ــرم افــزار ضدویــروس معتــبر مجهــز نمــوده و آن را ب ــه ن ــه، تبلــت و گوشــی تلفــن همــراه خــود را ب رایان

ــه، تبلــت و گوشــی  ــد. از دریافــت)Download(  و اجــرای نرم افــزار و فایل هــای ناشــناس و متفرقــه روی رایان روزرســانی نمایی

تلفــن همــراه خــود اجتنــاب کنیــد. 

بــه یــاد داشــته باشــید کــه بانــک از کانــال هایــی نظیــر پســت الکترونیــک و پیامــک شــما را ترقیــب بــه ورود بــه ســامانه بانکــداری 

اینترنتــی نمــی کنــد، پــس، در صــورت مواجــه شــدن بــا چنیــن موضوعاتــی هوشــیار باشــید و ترجیحــاً بانــک مرجــع را از موضــوع 

مطلــع کنیــد. همینطــور از بــاز کــردن پســت الکترونیــک ناشــناس و پاســخ بــه نامــه ای کــه در آن درخواســت اطلاعــات شــخصی، 

مشــخصات و جزئیــات حســاب بانکــی، کارت بانکــی و ...، را می نمایــد،  امتنــاع کنیــد.

جهــت کاهــش اشــتباه و مصــون مانــدن از ســوء اســتفاده،  بــرای اســتفاده از ســامانه بانکــداری اینترنتــی صرفــاً از طریــق مراجعــه 

مســتقیم بــه وب ســایت بانــک مــورد نظــر اقــدام کنیــد. همچنیــن  توصیــه می شــود بــرای امنیــت بیشــتر، وب ســایت بانــک را بــا 

تایــپ نمــودن نشــانی اینترنتــی )URL( آن در نــوار آدرس )Address bar( مرورگــر وب، مشــاهده نماییــد. 

شکل6: نوار آدرس مرور گر وب

از بــاز کــردن ایمیل هــای ناشــناس و پاســخ بــه نامــه ای کــه در آن درخواســت اطلاعــات شــخصی، مشــخصات و جزئیــات حســاب 

بانکــی، کارت بانکــی و ...، را می نمایــد،  امتنــاع کنیــد.

رایانــه، تبلــت و گوشــی تلفــن همــراه خــود را طــوری تنظیــم نماییــد کــه در فواصــل زمانــی کوتــاه بــا اســتفاده از روش هــای امنیتــی 

ــدت  ــرای م ــه ب ــی چنانچ ــداری اینترنت ــامانه بانک ــا س ــان کار ب ــور در زم ــوند. همینط ــل ش )PIN, Pattern, Password و ...( قف

کوتاهــی نیــز رایانــه خــود را تــرک مــی کنیــد پنجــره ورود بــه سیســتم را قفــل کــرده و هنــگام پایــان کار بــا ســامانه بانکــداری 

اینترنتــی ، حتــماً بــا اســتفاده از کلیــد خــروج تعبیــه شــده در صفحــه ، از ســامانه خــارج شــوید.   

ارســال پیامــک و ایمیــل جهــت ورود بــه ســامانه بانکــداری اینترنتــی و یــا انجــام تراکنش هــای مالــی، امکانــی اســت کــه توســط 

ــری از سوء اســتفاده  ــی و جلوگی ــا ســبب آگاهــی مشــتری از سوء اســتفاده  احتمال ــرد ت ــرار مــی گی ــار مشــتریان ق ــا دراختی بانکه

هــای بیشــتر شــود. پــس،  بــه محــض دریافــت چنیــن پیامک هــا و ایمیل هایــی، در صورتــی کــه عمــل مذکــور از ســوی خودتــان  

انجــام نشــده، نســبت بــه تغییــر رمزعبــور خــود اقــدام و مراتــب را در اسرع وقــت بــه مرکــز ارتبــاط بانــک اطلاع رســانی کنیــد. 

همچنیــن از صحــت اطلاعــات تمــاس خــود )شــماره تلفــن همــراه و آدرس  پســت الکترونیــک( در ســامانه بانکــداری اینترنتــی  

مطمــن شــوید و در صــورت تغییــر اطلاعــات مزبــور بــه ویــژه تغییــر شــماره تلفــن همــراه، حتــماً در اولیــن فرصــت ممکــن بــه 

کمــک روشــهای غیرحضــوری کــه بانــک در اختیــار مشــتریانش گذاشــته  اســت یــا مراجعــه بــه شــعبه نســبت بــه، بــه روزرســانی 

آن هــا اقــدام نماییــد. همینطــور بــه ایــن نکتــه توجــه داشــته باشــید کــه نبایــد اطلاعــات مربــوط بــه حســاب و کارت بانکــی خــود 

ــد.  ــرار دهی ــی ق ــبکه های اجتماع را در ش

 ملاحظــات امنيتــي غیرفعــال ســازي خدمــات بانكــداري اينترنتــي: درصــورت بــروز ســوء اســتفاده اینترنتــی بــر روی حســاب هــای 
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شــما یــا ورودغیرمجــاز بــه ســامانه بانکــداری اینترنتــی یکــی از اقدامــات ذیــل را در اسرع وقــت انجــام دهیــد :

1. اطلاع موضوع به مرکزارتباط ملت ودرخواست غیرفعال سازی سامانه

2. مراجعه حضوری به یکی از شعب بانک ملت و درخواست غیرفعال سازی سامانه

3.  اســتفاده نمــودن از قابلیــت "فعال/غیرفعــال نمــودن خدمــات الکترونیک"موجــود در ســایت بانکــداری اینترنتــی بــه منظــور 

غیرفعــال نمــودن خدمــات ســامانه نظیــر مشــاهده گــردش حســاب، انــواع حوالــه و...

نکات  امنیتی در استفاده از  سامانه همراه بانک 

:

امــروزه داشــن یــک تلفــن همــراه ، صرفــاً بــه منظــور برقــراری ارتبــاط بــا ســایرین نیســت، بلکــه قابلیــت هــای تعبیــه شــده بــر 

روی گوشــی،آن را تبدیــل بــه یــک رایانــه همــراه کــرده اســت و قابلیــت هــای آن ســبب شــده تولیــد نــرم افزارهــای کاربــردی در 

حــوزه هــای مختلــف بــا ویژگــی هــای مناســب اســتفاده در صفحــه چنــد اینچــی تلفــن همــراه تبدیــل بــه یــک حرفــه شــود و 

بازارهــای متعــددی جهــت ارائــه محصــولات مختلــف را ایجــاد کــرده اســت. بــا کمــی جســتجو مــی بینیــم کــه از نــرم افزارهــای 

خــاص پیــش بینــی آب و هــوا ، کالــری شــمار ، تایــپ و انــواع بــازی هــا گرفتــه تــا انــواع نــرم افزارهــای تخصصــی مالــی ، صنعتــی ، 

هــنری و ....، ســازگار بــا انــواع سیســتم عامــل هــای تلفــن هــای هوشــمند تولیــد وارائــه شــده انــد. ویژگــی خــاص ایــن نــرم افزارهــا 

کــه عمومــاً بــا واژه اپلیکیشــن نــام بــرده مــی شــود ، ســهولت در اســتفاده و ســادگی و نداشــن پیچیدگــی در ظواهــر و کاربــری 

آنهاســت ، لــذا، امــروزه خیلــی افــراد ممکــن اســت بــا دانــش و توانایــی کار بــا رایانــه آشــنا نباشــند امّــا بــه خوبــی مــی تواننــد بــا 

اپلیکیشــن هــای منصــوب در گوشــی تلفــن همــراه خــود بســیاری از فعالیــت هــای حرفــه ای از ویرایــش یــک تصویــر تــا فعالیــت 

در رســانه هــای اجتماعــی و یــا کار بــا ســامانه هــای مختلــف را انجــام دهنــد. نفــوذ ایــن ابزارهــا در زندگــی روزمــره و نیــاز و تمایــل 

اکــر افــراد بــه دسترســی گوشــی تلفــن همــراه بــه اینترنــت باعــث شــده اســت  گوشــی تلفــن همــراه کــه روزی صرفــاً یــک ابــزار 

ارتبــاط صوتــی و متنــی بــود، ماننــد یــک رایانــه مــورد توجــه هکرهــا قــرار بگیــرد و بــه همیــن ترتیــب حفــظ امنیــت اطلاعــات 

موجــود در آن بــرای کاربــران آن ضروری باشــد. پــس، بســیاری از ملاحظاتــی را کــه در مــورد رایانــه خــود نظیــر بروزرســانی سیســتم 

عامــل ، نصــب نــرم افزارهــای معتــبر ، عــدم دانلــود فایــل هــای ناشــناس و ...، مــورد توجــه قــرار مــی دهیــد، لازم اســت در مــورد 

گوشــی تلفــن همــراه هــم رعایــت کنیــد.

بــا توصیفــی کــه از کاربردهــای اپلیکیشــن هــای تلفــن همــراه گفتــه شــد، بانــک هــا نیــز بــا تولیــد نــرم افــزار ســازگار بــا تلفــن 

ــراه  ــا واژه "هم ــه ب ــد ک ــوده ان ــهیل نم ــر و تس ــی را می ــوری بانک ــر حض ــات غی ــتفاده از خدم ــی و اس ــمند، دسترس ــای هوش ه

بانــک" نامــبرده مــی شــود. بــا داشــن تنهــا یــک گوشــی تلفــن همــراه هوشــمند و نصــب و راه انــدازی نرم افــزار "همــراه بانــک" 

می توانیــد در هــر زمــان از شــبانه روز بــه اطلاعــات حســاب بانکــی خــود دسترســی یافتــه و بســیاری از  خدمــات بانکــی را از طریــق  

ــا آنچــه کــه پیــش از ایــن در مــورد اهمیــت تلفــن همــراه بخاطــر کاربردهــای آن گفتــه شــد از یــک ســو و از  آن انجــام دهید.ب

ســوی دیگــر چنانچــه قصــد داریــد از ســامانه همــراه بانــک اســتفاده کنیــد یــا از آن اســتفاده مــی کنیــد،  بــرای مصــون مانــدن از 

ــی همــۀ ملاحظــات امنیتــی را مــی بایســت هوشــیارانه مدنظــر قــرار داد. سوءاســتفاده های احتمال

جهــت فعال ســازی ســامانه همــراه بانــک، بــا مراجعــه بــه شــعبه بانــک مــورد نظــر، پاکتــی حــاوی رمــز ورود بــه ســامانه همــراه 

بانــک بــه شــما تحویــل داده می شــود، در هنــگام تحویــل گرفــن ایــن پاکــت، از بــاز و مخــدوش نبــودن آن اطمینــان حاصــل نمــوده 

و در صــورت مخــدوش بــودن مســئول شــعبه را مطلــع نماییــد. جهــت نصــب ســامانه همــراه بانــک، صرفــاً از طریــق مراجعــه 

حضــوری بــه شــعب بانــک مــورد نظــر و یــا مراجعــه مســتقیم بــه وب ســایت بانــک، نرم افــزار همــراه بانــک را دریافــت و بــر روی 

تلفــن همــراه خــود نصــب نماییــد و هرگــز از طریــق روش هــای غیرمعتــبر نظیــر بلوتــوث )بــه غیــر از ســامانه بلوتــوث شــعب 

بانــک(، پســت الکترونیــک، وب ســایت های متفرقــه، فروشــگاه های اینترنتــی متفرقــه ارائه دهنــده نرم افزارهــای موبایــل اقــدام 

بــه دریافــت و نصــب آن ننماییــد. قطعــاً بانــک مرجــع نحــوه دریافــت نســخه ســامانه همــراه بانــک را بــر اســاس نــوع سیســتم 

عامــل گوشــی هــای تلفــن )مثــلاً Android ، IOS و یــا Windows( ، از طریــق راهنماهــای منتــشر شــده مرتبــط در وب ســایت 

بانــک، افــراد آگاه مســتقر در شــعبه و یــا مرکــز ارتبــاط بانــک را در اختیــار مشــتریان خــود قــرار مــی دهــد ، پــس، دریافــت ، نصــب 

و بــه روزرســانی نســخه ســامانه همــراه بانــک را مطابــق منبــع دریافــت نــرم افــزار و نحــوه نصبــی کــه بانــک بــه شــما اعــلام مــی 

کنــد انجــام دهیــد. همچنیــن در صــورت ارائــه نســخه جدیــد نرم افــزار ســامانه همــراه بانــک، در اولیــن فرصــت نرم افــزار مزبــور 

را بــر روی گوشــی تلفــن همــراه خــود ارتقــای دهیــد. 

رمــز ورود بــه ســامانه همــراه بانــک ارائــه شــده توســط بانــک را پــس از نصــب کامــل نرم افــزار ، در اولیــن فرصــت تغییــر دهیــد. 
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در انتخــاب و بکارگیــری رمــز ورود جدیــد بــه نــکات امنیتــی کــه پیــش از ایــن بــه آن اشــاره شــد، توجــه داشــته باشــید ضمــن 

اینکــه رمــز ســامانه را در اختیــار دیگــران نمــی گذاریــد، ســعی کنیــد از انتخــاب رمــز ورود قابــل حــدس مشــتمل بــر ســال تولــد، 

ســال ازدواج،شــماره شناســنامه و...، بــراي ورود بــه ســامانه همــراه بانــك خــود، اجتنــاب كنيــد و در فواصــل زمانــی مناســب مثــلاً 

حداقــل هــر ســه مــاه رمــز عبــور را تغییــر دهیــد. نــام کاربــری خــود را نیــز بــه منظــور افزایــش ضریــب امنیتــی پــس از نصــب 

كامــل نــرم افــزار، در اولــن فرصــت تغيــيرداده و در محــل امــن نگهــداری نماییــد. از آنجایــی کــه تکنولــوژی تلفــن هــای همــراه 

رو بــه تغییــر و افزایــش قابلیــت هــای امنیتــی هســتند ، بانــک هــا نیــز ســعی در ســازگاری و بهــره گیــری از ایــن قابلیــت هــای 

جدیــد دارنــد. بــه طــور مثــال: قابلیــت اســتفاده از اســکن اثــر انگشــت بــر روی گــوش هــای تلفــن بــه جــای رمــز ورود ، در حــال 

حــاضر توســط اکــر بانــک هــا بــکار گرفتــه مــی شــود: بنابــر ایــن، درصورتــی کــه تلفــن همــراه شــما ایــن ویژگــی را داشــته باشــید ، 

بجــای ورود رمــز از طریــق صفحــه کلیــد ، مــی توانیــد شناســایی و احــراز هویــت ورود بــه ســامانه را از طریــق اســکن اثرانگشــت 

روی گوشــی انجــام دهید.بدیهــی اســت ایــن ویژگــی تأثیــر بســیاری در افزایــش امنیــت ســامانه و جلوگیــری از ســوء اســتفاده از 

حســاب هــای بانکــی شــما از طریــق ســامانه همــراه بانــک را خواهــد داشــت. توصیــه مــی شــود در صــورت امــکان هنــگام اتصــال 

بــه شــبکه هــای بیســیم رایــگان و عمومــی، از نــرم افــزار همــراه بانــک اســتفاده ننماییــد.  

شکل7: اپلیکیشن اثر انگشت همراه بانک

ــالا از یــک ســو و نحــوه اســتفاده از  ــاً ب ــی تقریب ــودن ارزش مال ــن حــال دارا ب ــل کوچکــی و در عی ــه دلی گوشــی تلفــن همــراه ب

آن کــه ســبب مــی گــردد در هــر مکانــی آن را بــه همــراه داشــته باشــند از ســوی دیگــر ، ریســک سرقــت و یــا گــم شــدن را دارد، 

بنابــر ایــن در صــورت سرقــت یــا مفقــودی تلفــن همــراه خــود، بــرای غیرفعــال ســازی ســامانه همــراه بانــک منصــوب در گوشــی 

مفقــود شــده در اسرع وقــت بــه یکــی از شــعب بانــک مراجعــه کــرده یــا بــه صــورت تلفنــی بــا مرکــز ارتبــاط بانــک تمــاس گرفتــه 

و درخواســت غیرفعــال ســازی آن را کنیــد یــا بــا اســتفاده  از قابلیــت "فعال/غیرفعــال نمــودن خدمــات الکترونیــک" موجــود در 

ســایت بانکــداری اینترنتــی خدمــات ســامانه همــراه بانــک نظیــر حوالــه، مانــده،  ســه گــردش و...، را غیــر فعــال نمائیــد. همچنیــن 

در صــورت تغییــر در شــماره تلفــن همــراه و یــا واگــذاری ســیم کارت فعلــی خــود، اطلاعــات مربــوط بــه شــماره تلفــن همــراه 

خــود را در بانــک بــه روزرســانی کنیــد. بــه ایــن نکتــه توجــه داشــته باشــید کــه پیــش از فــروش یــا واگــذاری گوشــی تلفــن همــراه 

خــود، نرم افــزار ســامانه همــراه بانــک را از روی آن حــذف  کنیــد.

در صــورت نصــب ســامانه همــراه بانــک بــر روی گوشــی تلفــن همــراه خــود، بــه منظــور پیشــگیری از بــروز مخاطــرات امنیتــی، 

بــر روی تلفــن همــراه خــود نــرم افــزار ضدویــروس معتــبر نصــب نمــوده و آن را بــه صــورت مســتمر بــه روزرســانی نماییــد. گوشــی 

 PIN, Pattern,( ــی ــا اســتفاده از روش هــای امنیت ــاه ب ــی کوت ــد کــه در فواصــل زمان ــم نمایی تلفــن همــراه خــود را طــوری تنظی

Password( قفــل گــردد.  همچنیــن از اعــمال تغییــرات و دســتکاری هایــی کــه موجــب کاهــش ســطح امنیــت و قابلیــت اعتــماد 

ســخت افــزار و نــرم افــزار تلفــن همــراه مــی شــود )روش هــای شکســن قفــل سیســتم عامــل آن جهــت نصــب نــرم افزارهــای 

ــا نیــاز بــه خدمــات  رایــگان و ...( اجتنــاب کنیــد و در صــورت مشــاهده هرگونــه اختــلال در عملکــرد گوشــی تلفــن همــراه و ی

ــد ــه نمایی ــبر مراجع ــای معت ــه نمایندگی ه ــزاری، ب ــخت افزاری و نرم اف س

ســعی کنیــد اطلاعــات مهــم بانکــی و شــخصی خــود نظیــر رمــز اول و دوم کارت هــا ،کلمــه عبــور ســامانه هــای بانکــی، اطلاعــات 

CVV2 و تاریــخ انقضــای کارت هــا و یــا نــام و رمــز عبــور پســت الکترونیــک و ســایر حســاب هــای کاربــری خــود را بــر روی گوشــی 

تلفــن همــراه ذخیــره نکنیــد و یــا از طریــق پیامــک ، پســت الکترونیــک و شــبکه هــای اجتماعی،اتصــال بــه لینــک هــای ارتباطــی 

را ارســال نکــرده و یــا از طریــق تلفــن بــرای دیگــران بازگــو نکنیــد.  

همچنیــن از اعــمال تغيــيرات و دســتكاري هــاي منجــر بــه كاهــش ســطح امنيــت و قابليــت اعتــماد ســخت افــزار و نــرم افــزار 

تلفــن همــراه ) نظیــر شکســن قفــل درگوشــی هــای دارای سیســتم عامــل IOS ) Jailbreak( و گوشــی هــای دارای سیســتم عامــل 

ــه  ــاز ب ــا ني ــلال در عملكــرد گــوشي تلفــن همــراه ي ــه اخت ــد. و در صــورت مشــاهده هرگون ــاب نمايي ــد)Root( و... ( اجتن اندروی

سرويــس ســخت افــزاري و نــرم افــزاري، بــه نمايندگــي هــاي معتــبر مراجعــه نماييــد.

مبانی امنیت اطلاعات  |   جلسه سیزدهم، امنیت بانکداری اینترنتی و همراه بانک     |



نکات امنیتی در استفاده از تلفنبانک

:

ملاحظات فعالسازي سامانه تلفن بانک و ملاحظات امنیتی درخواستی به شرح ذیل می باشد:

ــان حاصــل نمــوده و  ــودن پاكــت اطمين ــاز و مخــدوش نب ــور ســامانه تلفنبانــک، از ب ــوي كلمــه عب ــگام دريافــت پاكــت محت هن

در صــورت مخــدوش بــودن، مســئول شــعبه را مطلــع نماييــد. توصیــه مــی شــود رمــز ورود بــه ســامانه تلفــن  بانــك ارائــه شــده 

توســط شــعبه را در اولــن فرصــت تغييردهيــد. از انتخــاب رمزهــای مشــابه بــا رمــز کارت هــا و ســامانه های بانکــی بــرای ســامانه 

تلفنبانــک خــودداری فرمائیــد. از انتخــاب كلمــه عبــور قابــل حــدس نظــير ســال تولــد، ســال ازدواج، شــماره شناســنامه و ...، بــرای 

ورود بــه ســامانه تلفــن بانــک، اجتنــاب نماييــد. همچنیــن كلمــه عبــور تلفــن بانــک خــود را در اختيــار ديگــران قــرار ندهیــد و آن 

را در فواصــل زمــاني )حداقــل هــر ســه مــاه( و همچنیــن بنــا بــه ضرورت، تغيــير دهيــد. 

توجــه داشــته باشــید هنــگام ورود شــماره حســاب و كلمــه عبورســامانه تلفنبانــک، از دیــده نشــدن آن توســط ديگــران اطمينــان 

حاصــل نمــوده و از يادداشــت و ذخــيره نمــودن شــماره حســاب و كلمــه عبــور خــود در جايــي كــه امــكان سوءاســتفاده هــاي آتي از 

حســاب بانــي شــما را بــراي يابنــده آن فراهــم مــي نمايــد، خــودداري نماييــد.  در صــورت امــکان از یکبــار رمــز)OTP( اســتفاده 

گــردد. نکتــه مهــم در اســتفاده از OTP ایــن اســت کــه، امــکان ســوء اســتفاده از حســاب هــای بانکــی شــما را کاهــش مــی دهــد. 

پــس، توصیــه مــی شــود جهــت ورود بــه ســامانه تلفنبانــک نیــز، از یکبــار رمــز اســتفاده گــردد.

ــد. درصــورت  ــل را مدنظــر قــرار دهی ــکات ذکــر شــده ذی درخصــوص ملاحظــات امنیتــی غیرفعــال ســازی ســامانه تلفنبانــک ن

ــد: ــل را انجــام دهی ــری ســامانه تلفنبانــک، یکــی از اقدامــات ذی سرقــت رمــز کارب

• مراجعه حضوري به يي از شعب بانك ملت و درخواست غيرفعال سازي سامانه و دریافت رمز جدید 

• اســتفاده نمــودن از قابلیــت "فعال/غیرفعــال نمــودن خدمــات الکترونیــک" موجــود در ســایت بانکــداری اینترنتــی بــه منظــور 

غیرفعــال نمــودن خدمــات ســامانه تلفــن بانــک نظیــر مانــده، ســه گــردش و صورتحســاب. 

جهــت عملیــات بانکــی خــود اعــم از ورود بــه سیســتم تلفــن بانــک یــا انجــام هرگونــه تراکنــش بانکــی، از تلفن هــای عمومــی 

ــن  ــق دوربی ــه از طری ــی ک ــک در مکان های ــد. تلفنبان ــتفاده ننمایی ــند، اس ــی باش ــادی م ــران زی ــه دارای کارب ــی ک و تلفن های

مداربســته مانیتــور می شــوند، مــورد اســتفاده قــرار نگیــرد یــا در صــورت بــروز شرایــط اجتنــاب ناپذیــر، دقــت کافــی درخصــوص 

عــدم رویــت رمــز و عملیــات درخواســتی بــه عمــل آیــد. در صــورت امــکان ســامانه تلفنبانــک در حضــور دیگــران مــورد اســتفاده 

قــرار نگیــرد و در صــورت ضرورت اجتنــاب ناپذیــر، از دیــده نشــدن رمــز و عملیــات درخواســتی توســط دیگــران اطمینــان حاصــل 

ــد. نمایی

 

شکل 8: خدمات تلفنبانک ملت

در صــورت بــروز اشــکال در فراینــد اســتفاده از ســامانه تلفنبانــک و عملیــات درخواســتی، از یــاری جســن از افــراد ناشــناس جــداً 

خــودداری نماینــد. توجــه داشــته باشــید کــه اگــر در حیــن اســتفاده از ســامانه تلفنبانــک، عملیــات درخواســتی قطــع گردیــد، هیــچ 

تماســی از ســوی بانــک جهــت ادامــه انجــام عملیــات، بــا شــما برقــرار نمــی گــردد. در صــورت بــروز چنیــن اتفاقــی، تمــاس دریافتــی 

را قطــع نمــوده و از خــط تلفــن دیگــری بــه منظــور تمــاس بــا ســامانه تلفنبانــک و انجــام عملیــات مــورد نظــر اســتفاده نماییــد. از 

ســمت بانــک هیــچ گونــه تماســی مبنــی بــر انجــام عملیــات تلفنبانــک بــا شــما برقــرار نمــی گــردد. 

چنانچــه دســتگاه تلفــن مــورد اســتفاده شــما دارای صفحــه نمایــش مــی باشــد، پــس از اتمــام کار بــا ســامانه تلفنبانــک، از حــذف 

ــن، از  ــتگاه تلف ــی دس ــا ردیاب ــنود ی ــمال ش ــی احت ــش بین ــورت پی ــد. در ص ــل نمایی ــان حاص ــه آن اطمین ــود از حافظ ــات خ عملی

ــد. ــز نمایی ــه ســامانه تلفنبانــک پرهی اســتفاده از آن جهــت دسترســی ب

 هرگــز اطلاعــات مهــم خــود ماننــد رمــز اول و دوم كارت هــا، كلمــه عبــور ســامانه هــاي بانــي نظیــر تلفنبانــک، CVV2 و تاريــخ 
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انقضــاي كارت را بــر روی کاغــذ، تلفــن همــراه و ســایر مکان هــا و تجهیزاتــی کــه امــکان دسترســی بــه آن هــا وجــود دارد، ذخیــره 

ننمــوده و يــا از طريــق پيامــك، ايميــل و ســاير ســامانه هــاي ارتباطــي نظــير تلفــن، شــبکه هــای اجتماعــی و... بــراي ســايرين ارســال 

و بازگــو ننماییــد. بانــك هرگــز اطلاعــات محرمانــه شــما )نظــير مشــخصات شناســنامه اي، كدمــلي، اطلاعــات مربــوط بــه كارت و 

حســاب بانــي و ...( را از طريــق تلفــن، ايميــل، پيامــك، شــبکه هــای اجتماعــی، پیشــنهاد اتصــال بــه لینــک هــای ارتباطــی اینترنتــی 

و...، درخواســت نمــي كنــد. در صــورت رخــداد ايــن مــورد، ضمــن عــدم پاســخگويي بــه چنــن درخواســت هايــي مراتــب را سريعــاً 

بــه بانــك اطــلاع دهيــد. 

جهــت انجــام تراکنــش هــای بانکــی در ســامانه تلفنبانــک، صرفــاً از شــماره تلفن هــای اعــلام شــده در هنــگام ثبت نــام اســتفاده 

ــا اســتفاده از ســامانه  ــا مفقــود شــدن کارت بانکــی، امــکان مســدود و غیرفعــال نمــودن کارت ب ــد. در صــورت سرقــت و ی نمایی

تلفنبانــک فراهــم مــی باشــد. بنابرایــن در صــورت بــروز هرگونــه مشــكل و يــا مشــاهده شــواهد مشــكوك در حســاب خــود یــا 

دریافــت ایمیل/پیامــک غیرقابــل اطمینــان کــه صحــت آن هــا از ســوی شــما مــورد تأييــد نمــي باشــند، حتــماً بانــك را از طريــق 

ــا 82488- 021 )شهرســتان( مطلــع نماييــد. شــماره تلفــن 1556  )تهــران( ي
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- با توصیه های امنیتی در استفاده از خدمات بانکداری اینترنتی آشنا شدید.

2- با توصیه های امنیتی در استفاده از سامانه همراه بانک آشنا شدید.

3- با توصیه های امنیتی در استفاده از سامانه تلفنبانک آشنا شدید.

تسلط اهداف یادگیری
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1. کدامیک از جملات زیر صحیح می باشد؟

الــف( در صــورت ورود بــه ســامانه بانکــداری اینترنتــی از محیط هــای عمومــی )نظیــر کافی نــت( حتــاً در اولیــن 

فرصــت ممکــن کلمــه عبــور خــود را تغییــر دهیــد.

ب( بــه محــض دریافــت پیامــک  ورود بــه ســامانه بانکــداری اینترنتــی و یــا انجــام تراکنش هــای مالــی، در صورتــی 

کــه عمــل مذکــور از ســوی خودتــان صــورت نگرفتــه، نســبت بــه تغییــر کلمــه عبــور خــود اقــدام و مراتــب را در 

اسرع وقــت بــه مرکــز ارتبــاط بانــک اطلاع رســانی نماییــد.

ج( هرگز اطلاعات مربوط به حساب و کارت بانکی خود را در شبکه های اجتاعی قرار ندهید. 

د( همه موارد

2. در صورتــی کــه از طریــق پســت الکترونیــک ، نامــه دریافــت کردیــد کــه در آن لینــک تغییــر رمــز ورود بــه ســامانه 

بانکــداری اینترنتــی قــرار داشــته باشــد ، کــدام گزینــه اقــدام مناســبی اســت؟

الف( از طریق لینک دریافت شده ، در اسرع وقت رمز ورود به سامانه را تغییر دهیم.

ب( هیچ اقدامی روی لینک انجام ندهیم. 

ج( بانک را از دریافت چنین نامه ای مطلع کنیم.

د( گزینه های ب و ج 

3. کدامیک از جملات زیر در صورت سرقت یا مفقودی تلفن همراه، صحیح می باشد؟

الف( اطلاع موضوع به مرکز ارتباط بانک و درخواست غیرفعال سازی سامانه همراه بانک

ب( مراجعه حضوری به یکی از شعب بانک و درخواست غیرفعال سازی سامانه همراه بانک

ج( اســتفاده نمــودن از قابلیــت "فعال/غیرفعــال نمــودن خدمــات اکترونیک"موجــود در ســایت بانکــداری اینترنتــی 

بــه منظــور غیرفعــال نمــودن خدمــات ســامانه

د( همه موارد 

4. کدام گزینه راهکار مناسبی برای حفظ امنیت سامانه "همراه بانک" نیست؟ 

الــف( نســحه نــرم افــزار همــراه بانــک را بــا مراجعــه بــه شــعبه یــا بــا مراجعــه مســتقيم بــه وب ســايت بانــك ملــت 

دریافــت و نصــب نماییــم.

 ب( از به روزرسانی نسخه نرم افزار همراه بانک اجتناب کنیم.

ج( پس از فعال سازی سامانه همراه بانک ، رمز عبور آن را عوض کنیم.

د( در صــورت واگــذاری گوشــی تلفــن همــراه بــه غیــر ، نســخه نــرم افــزار همــراه بانــک منصــوب روی آن را حــذف 

ــم. نمایی

خودآزماییی
جلسه سیزدهم

:
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1. پاسخ صحیح، گزینه »د«

• تـا حـد امـکان از محیط هـای عمومـی )نظیـر کافی نـت( رایانه هـای ناشـناس و شـبکه های بی سـیم عمومـی برای 

دسترسـی بـه سـامانه بانکـداری اینترنتـی اجتنـاب نماییـد و در صورت اسـتفاده، حتـاً در اولین فرصـت ممکن کلمه 

عبـور خـود را تغییـر دهید.

• درخواسـت ارسـال پیامـک جهـت ورود بـه سـامانه بانکـداری اینترنتی و یا انجـام تراکنش های مالی، سـبب آگاهی 

مشـتری از سوء اسـتفاده های احتالـی و جلوگیـری از سوء اسـتفاده بیشـتر مـی شـود. بـه محـض دریافـت چنیـن 

پیامک هایـی در صورتـی کـه عمـل مذکـور از سـوی خودتان صورت نگرفته اسـت، نسـبت به تغییر کلمـه عبور خود 

اقـدام و مراتـب را در اسرع وقـت بـه مرکـز ارتبـاط بانـک اطلاع رسـانی نمایید.

• هرگز اطلاعات مربوط به حساب و کارت بانکی خود را در شبکه های اجتاعی قرار ندهید. 

2. پاسخ صحیح، گزینه »د«

در مواجـه بـا دریافـت چنیـن ایمیلـی، بایـد هوشـیارانه عمـل کرد و ضمـن اینکه هیچ اقدامـی از طریـق لینک انجام 

نمـی دهیـم ، بهتر اسـت بانـک را نیـز از موضوع مطلـع نماییم.

3. پاسخ صحیح، گزینه »د«

• در صورت سرقت یا مفقودی تلفن همراه، اقدامات ذیل را در اسرع وقت انجام دهید: 

o اطلاع موضوع به مرکز ارتباط و درخواست غیرفعال سازی سامانه همراه بانک

o مراجعه حضوری به یکی از شعب بانک و درخواست غیرفعال سازی سامانه همراه بانک

o اسـتفاده نمـودن از قابلیـت "فعال/غیرفعـال نمـودن خدمـات اکترونیک"موجـود در سـایت بانکـداری اینترنتـی به 

منظـور غیرفعـال نمـودن خدمات سـامانه

4. پاسخ صحیح، گزینه »ب«

بـرای حفـظ امنیـت سـامانه همـراه بانـک، عـلاوه بـر دریافـت و نصـب نسـخه از مراجع معتـر نظیر شـعبه و یا وب 

سـایت بانـک، در صـورت ارائـه نسـخه جدیـد نـرم افـزار ، آن را بـه روزرسـانی کنیـم. همچنیـن پـس از فعـال سـازی 

سـامانه همـراه بانـک ، رمـز عبـور آن را عـوض کـرده و در صـورت واگـذاری گوشـی تلفـن همـراه به غیر ، نسـخه نرم 

افـزار همـراه بانـک منصـوب روی آن را حـذف نماییم. در صورت تغيير در شـاره تلفن همراه يا واگذاري سـيم كارت 

فعـي، اطلاعـات مربـوط بـه شـاره تلفـن همـراه خـود را در بانـك به روزرسـاني نماييـم.  پيـش از فروش يـا واگذاري 

گـوشي تلفـن همـراه خـود، نـرم افـزار سـامانه همـراه بانـك را از روي آن حذف)Uninstall(نماييم.

پاسخ نامه تشریحی 
خودآزماییی جلسه سیزدهم

:
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خلاصه
 فصل ششم

:
جلسه  دوازدهم

:
اطلاعات کارت بانکی را اگرچه بنا به ضرورت و برای انتقال پول ممکن است در اختیار دیگران قرار دهید امّا همواره به 

این نکته توجه داشته باشید که اطلاعات کارت بانکی در زمره اطلاعات شخصی و مهم می باشد، پس اطلاعات کارت بانکی 

خود را در اختیار افراد غیر و ناشناس قرار ندهید و از پذیرش درخواست افراد ناشناس جهت استفاده از کارت بانکی شما 

به عنوان واسط )نظیر انتقال وجه( اجتناب کنید.

هرگز اطلاعات مهم خود مانند رمز کارت های بانکی، کلمه عبور سامانه های بانکی، كد اعتبارسنجی )CVV2( و تاریخ 

انقضای کارت بانکی را بر روی گوشی تلفن همراه ذخیره  نکرده و یا از طریق پیامک، ایمیل و سایر سامانه های ارتباطی 

نظیر تلفن برای سایرین ارسال و بازگو نکنید.

هنگام استفاده از دستگاه خودپرداز یا پایانه های فروش نیز لازم است نکات امنیتی نظیر حفظ حریم شخصی ، هوشیاری 

نسبت به ترفندهای مهندسی اجتماعی را رعایت کنیم.

برای خرید های اینترنتی از رایانه های ناشناس و عمومی استفاده نکنید و از به روزرسانی مستمر سیستم عامل، مرورگر 

وب و سایر نرم افزارهای نصب شده روی رایانه ، تبلت و گوشی تلفن همراه خود مطمن شوید. رایانه، تبلت و گوشی تلفن 

همراه خود را به نرم افزار ضدویروس معتبر مجهز کنید و آن را به صورت مستمر به روزرسانی نمایید. 

 )HTTPS و SSL( تمامی سایت های معتبر و مهم که تراکنش های مالی انجام می دهند، دارای نشانگرهای امنیتی

می باشند. لذا جهت انجام خرید اینترنتی، قبل از ورود اطلاعات در وب سایت درگاه پرداخت اینترنتی، از وجود این 

نشانگرهای امنیتی و معتبر بودن وب سایت مذکور اطمینان حاصل نمایید.

جلسه سیزدهم
:

پس از فعال سازی سامانه بانکداری اینترنتی یا همراه بانک یا تلفنبانک، رمز عبور ورود به سامانه را در اولین فرصت 
تغییر دهید. 

یکی از پارارمترهای خاص پیش بینی شده برای خدمت بانکداری اینترنتی استفاده از یکبار رمز )OTP( است . یکبار رمز 
،کلمه عبوری است که با روش های رمزنگاری تولید و اعتبار آن برای مدت کوتاه )مثلاً یک دقیقه( و فقط یکبار استفاده 
می باشد. پس، توصیه می شود جهت افزایش امنیت سامانه بانکداری اینترنتی خود، جهت ورود به سامانه و انجام 
تراکنش های مالی از یکبار رمز  استفاده کنید. در حد امکان ورود به سامانه بانکداری اینترنتی را از طریق رایانه شخصی 
 VPN خود انجام دهید و در زمان دسترسی به سامانه بانکداری اینترنتی مطمن شوید که از ابزارهای فیلتر شکن نظیر

استفاده نمی کنید. همینطور از ذخیره رمز عبور در مرورگر وب خودداری کنید. 
بانک از کانال هایی نظیر پست الکترونیک و پیامک و شبکه های اجتماعی، پیشنهاد اتصال به لینک های ارتباطی شما را 
ترغیب به ورود به سامانه بانکداری اینترنتی نمی کند، پس، در صورت مواجه شدن با چنین موضوعاتی هوشیار باشید و 
ترجیحاً بانک مرجع را از موضوع مطلع کنید. برای استفاده از سامانه بانکداری اینترنتی صرفاً از طریق مراجعه مستقیم 
به وب سایت بانک مورد نظر اقدام کنید. همچنین توصیه می شود برای امنیت بیشتر، وب سایت بانک را با تایپ نمودن 

نشانی اینترنتی )URL( آن در نوار آدرس )Address bar( مرورگر وب مشاهده نمایید. 
در صورت نصب سامانه همراه بانک بر روی گوشی تلفن همراه خود، به منظور پیشگیری از بروز مخاطرات امنیتی، بر 
روی تلفن همراه خود، نرم افزار ضدویروس معتبر نصب نموده و آن را به صورت مستمر به روزرسانی نمایید. گوشی تلفن 
 )PIN, Pattern, Password( همراه خود را طوری تنظیم نمایید که در فواصل زمانی کوتاه با استفاده از روش های امنیتی
قفل گردد.  همچنین از اعمال تغییرات و دستکاری هایی که موجب کاهش سطح امنیت و قابلیت اعتماد سخت افزار و 

نرم افزار تلفن همراه می شود اجتناب کنید. 
سعی کنید اطلاعات مهم بانکی و شخصی خود نظیر رمز اول و دوم کارت ها ،کلمه عبور سامانه های بانکی، اطلاعات 
CVV2 و تاریخ انقضای کارت ها و یا نام و رمز عبور پست الکترونیک و سایر حساب های کاربری خود را بر روی گوشی 

تلفن همراه ذخیره نکنید.
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1. با جرایم رایانه ای و انواع آن آشنا شود.

2. با قوانین جرایم رایانه ای در ایران آشنا شود.

3. با انواع تخلفات الکترونیک بانک ملت آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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ــای  ــه و ابزاره ــق رایان ــه از طری ــود ک ــه می ش ــا گفت ــات و بزهکاری  ه ــه ای از تخلف ــه مجموع 1. .....................ب

ــع می شــود.  ــه واق ــر رایان ــر ب ــا مؤث ــک ی الکترونی

الف( جرایم رایانه ای                      ب( جرایم سایبری                     ج( جرایم اینترنتی                     د( همه موارد 

2.  به نظر شما کدامیک از موارد زیر جرم محسوب می شود؟

الف( شنود غیرمجاز

ب( دسترسی به داده ها

ج( انتشار صوت يا تصوير يا فيلم خصوصي يا خانوادگي يا اسرار ديگري بدون رضايت

د( همه موارد

پییش آزمون 
جلسه  چهاردهم

:
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پاسخ نامه 
پییش  آزمون جلســه چهاردهم

:

دجبالف

1

2
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تعریف جرایم رایانه ای 

:

بــا  گســترش اســتفاده از رایانــه، اینترنــت، تلفن هــای هوشــمند و انــواع ابزارهــای الکترونیــک در دنیــای امــروزه و تغییــر در ســبک 

زندگــی افــراد، نــوع بزهــکاری و تخلفــات نیــز تغییــر یافتــه و ســارقان به جــای اســتفاده از روش هــای ســنتی و بالارفــن از دیــوار 

ــی، مهندســی اجتماعــی، سرقــت اطلاعــات مهــم و  ــر روش هــای اینترنت ــازل،  از روش هــای متفــاوت دیگــری  نظی ــه من و ورود ب

بانکــی بــرای دزدی اســتفاده می کننــد. بنابرایــن، وجــود قوانینــی بــرای جلوگیــری از وقــوع ایــن جرایــم و یــا رســیدگی بــه آن هــا 

ــد. ــری ضروری می باش ام

آنچــه امــروز تحــت عنــوان جرائــم رایانــه ای )جرایــم اینترنتــی، جرایــم فضــای ســایبری( نــام بــرده می شــود، مجموعــه ای از همیــن 

ــز  ــه و ابزارهــای الکترونیــک واقــع می شــود و مصادیــق متعــددی از آن نی تخلفــات و بزهکاری هــا می باشــد کــه از طریــق رایان

در ذهــن مــا نقــش بســته اســت.

بــر طبــق تعاریــف قانونــی، سوء اســتفاده از رایانه هــا شــامل هــر رفتــار غیرقانونــی، غیراخلاقــی یــا غیرمجــاز مربــوط بــه پــردازش 

ــا منفــی غیرقانونــی کــه رایانــه در آن  خــودکار و انتقــال داده را جــرم رایانــه ای می نامنــد. به عبــارت دیگــر، هــر عمــل مثبــت ی

ابــزار یــا موضــوع جــرم باشــد، جــرم رایانــه ای خوانــده می شــود.

جرایم رایانه ای را می توان به سه دسته تقسیم نمود:

1. جرایمی که در آن ها رایانه و تجهیزات جانبی آن موضوع جرم واقع می شود، مانند: سرقت و تخریب 

2. جرایمــی کــه در آن هــا رایانــه بــه عنــوان ابــزار ارتــکاب جــرم بــکار گرفتــه می شــود کــه معمــولاً از طریــق شــبکه های رایانــه ای 

و اینترنــت رخ می دهنــد، ماننــد: کلاهــبرداری، جعــل و سرقــت رایانــه ای 

ــوذ  ــد: نف ــای واقعــی ظاهــر می شــود، مانن ــار آن هــا در دنی ــا آث ــدد ام ــی پیون ــوع م ــه وق ــه در فضــای مجــازی ب 3. جرایمــی ک

ــه ای  ــای رایان ــروس و کرم ه ــار وی ــاز، انتش ــنود غیرمج ــاز، ش غیرمج

تاریخچه وقوع جرایم رایانه ای در ایران 

:

در خصــوص تاریــخ وقــوع جــرم رایانــه ای در ایــران، بــه دلیــل نبــود قانــون مــدون و آمــار دقیــق از جرائــم و سوءاســتفاده از رایانــه 

همزمــان بــا ورود آن در کشــور در ســال 1341، نمی تــوان تاریخچــه ای مشــخص بــرای آن بیــان نمــود.

امّــا براســاس اطلاعــات موجــود، اولیــن جــرم اینترنتــی در ایــران در ســال 1378 بــه وقــوع پیوســت، کــه در آن یــک کارگــر چاپخانــه 

و یــک دانشــجوی رشــته کامپیوتــر در کرمــان اقــدام بــه جعــل چک هــای تضمینــی مســافرتی کردنــد و عمــل آن هــا بــه عنــوان 

جــرم رایانــه ای محســوب گردیــد. بعــد از ایــن بــود کــه گروه هــای هکــر، جرم هــای دیگــری را مرتکــب  شــدند، مــواردی چــون 

ــه جــاي شــخص ديگــر )جعــل هویــت(، اســتفاده غیرمجــاز از اطلاعــات، هــک و  كلاهبرداري هــاي الكترونيــك، جــازدن خــود ب

ــم هســتند. ــن جرای ــی از ای ــه سیســتم ها نمونه های نفوذهــای غیرمجــاز ب

قانون جرایم رایانه ای در ایران

:

تصویــب قانــون حمایــت از حقــوق پدیدآورنــدگان نرم افزارهــای رایانــه ای درســال 1379 را می تــوان بــه عنــوان اولیــن واکنــش 

قانونــی در قالــب یــک قانــون مســتقل در قبــال جرایــم رایانــه ای در ایــران نــام بــرد.

ــه  ــا اســتفاده از رایان ــی نظامــی را ب ــم نیروهــای مســلح، سوءاســتفاده های مال ــون مجــازات جرای ــن در ســال 1382 قان همچنی

)کلاهــبرداری و اختــلاس( بــه عنــوان جــرم در نظــر گرفــت و در نهایــت قانــون جرایــم رایانــه ای، مشــتمل بــر 56 مــاده و 25 تبــصره 

در جلســه علنــی در ســال 1388 در مجلــس شــورای اســلامی تصویــب و بــه تأییــد شــورای نگهبــان رســید.
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در حــال حــاضر دادسرای رســیدگی بــه جرایــم رایانــه ای، مســئول رســیدگی بــه ایــن جرایــم در ایــران می باشــد کــه بــا توجــه بــه 

قوانیــن وضــع شــده، بــه بررســی ایــن جرایــم و رســیدگی بــه شــکایات افــراد پرداختــه می شــود.

اهــم محتــوای قانــون جرایــم رایانــه ای کشــور، مشــتمل بــر عناویــن جرایــم تعریــف شــده و شــماره مــاده قانــون مرتبــط در قالــب 

جــدول ذیــل قابــل مطالعــه و بررســی اســت.
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شماره ماده قانون عناوین جرایم رایانه ایردیف
مجازات اسلامی

729دسترسی غیرمجاز به داده ها و سامانههای رایانه ای

730شنود غیرمجاز

731جاسوسی رایانه ای )دسترسی به داده های سری(

صلاحیت( فاقد  اشخاص  اختیار  در  دادن  قرار  و  سری  های  داده  به  )دسترسی  ای  رایانه  731جاسوسی 

731جاسوسی رایانه ای )دسترسی به داده های سری و افشایآن ها برای دولت ها و عوامل بیگانه(

732نقض تدابیر امنیتی به قصد دسترسی به دادههای سری

733سهل انگاری مأموران دولت منجر به جاسوسی

734 و 735جعل رایانه ای و استفاده از مجعول

736تخریب و اخلال در داده ها

737از کار انداختن سامانهها

738ممانعت از دسترسی

تخریب و اخلال در داده ها و از کار انداختن سامانه ها و ممانعت از دسترسی علیه سامانه های بکار رفته 
739در خدمات عمومی با قصد به خطر انداختن امنیت عمومی

ربودن داده های دیگری
740با وجود عین داده در اختیار صاحب آن

740بدون وجود عین داده در اختیار صاحب آن

741کلاهبرداری مرتبط با رایانه

فساد یا  تجارت  انگیزه  به  ذخیره  و  تولید  و  نگهداری  یا  مستهجن  محتویات  معامله  یا  توزیع  742انتشار، 

742انتشار، توزیع یا معامله محتویات مبتذل یا نگهداری و تولید و ذخیره به انگیزه تجارت یا فساد

743تحریك، ترغیب، تهدید یا تطمیع یا فریب افراد برای دسترسی به محتویات مستهجن یا تسهیل یا آموزش شیوه دسترسی

تحریك، ترغیب، تهدید یا تطمیع یا فریب افراد برای دسترسی به محتویات مبتذل یا تسهیل یا آموزش 
743شیوه دسترسی

743ارتکاب جرائم منافي عفت یا استعمال مواد مخدر یا روانگردان یا خودکشي یا انحرافات جنسي یا اعمال خشونت آمیز

هتك حیثیت با تغییر یا تحریف فیلم یا صوت یا تصویر دیگري و انتشار آن یا صرف انتشار با علم به 
744تغییر یا تحریف )تغییر و تحریف مستهجن حداکثر هردو مجازات(

745انتشار صوت یا تصویر یا فیلم خصوصي یا خانوادگي یا اسرار دیگري بدون رضایت

746نشر اکاذیب به قصد تشویش اذهان عمومی یا مقامات رسمی

753تولید یا انتشار یا توزیع داده ها یا نرم افزارهایی کهصرفاًبرای ارتکاب جرم کاربرد دارند

753فروش یا انتشار گذرواژه هایی که امکان دسترسی به داده یا سامانه های دیگری را فراهم کند

753انتشار یا در دسترس قرار دادن آموزش ارتکاب جرایم رایانه ای

برعکس و  کشور  از  خارج  به  داخل  از  المللی  بین  باند  پهنای  از  استفاده  با  مخابراتی  ارتباطات  752برقراری 

عدم پالایش)فیلتر(محتواي مجرمانه از ناحیه ارائه دهندگان 
خدمات دسترسی و میزباني

ناشی ازعمد
749 و751

ناشی از سهل انگاری

خودداری از اجراي دستور حفاظت از داده ها یا افشای داده هاي حفاظت شده یا آگاه نمودن اشخاصي  
762که داده هاي مزبور به آن ها مربوط مي شود

763خودداری از اجرای دستور قضایی ارائه داده ها
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تعریف تخلفات الکترونیک حوزه فناوری اطلاعات بانک ملت 
:

بــا توجــه بــه اهمیــت حــوزه بانکــی از منظــر نــوع و اهمیــت اطلاعــات مــورد اســتفاده و مخاطــرات احتمالــی پیــش رو، بانــک 

ــه  ــاس آئین نام ــور و براس ــه ای کش ــم رایان ــون جرای ــاد قان ــر مف ــی ب ــل و مبتن ــداف ذی ــه اه ــتیابی ب ــرد دس ــا رویک ــز ب ــت نی مل

ــن نمــوده اســت:  ــاوری اطلاعــات تدوی ــک حــوزه فن ــات الکترونی ــوان تخلف انضباطــی خــود، جرایمــی را تحــت عن

• ایجاد بستر ضمانت های اجرایی در راستای توجه و اجرای سیاست های امنیتی مرتبط با حوزه فناوری اطلاعات

 )ISMS( پوشش ضرورت های مورد نیاز سیستم مدیریت امنیت اطلاعات •

• ایجاد فضای بازدارنده از وقوع تخلف در حوزه فناوری اطلاعات در بانک

تخلفــات الکترونیــک تعریــف شــده، در قالــب شــانزده تخلــف بــا درجــه اهمیت هــای متفــاوت براســاس طبقه بنــدی تخلفــات 

آیین نامــه انضباطــی بانــک دســته بندی و از ســال 1393 در محتــوای تخلفــات آیین نامــه انضباطــی درج گردیده انــد و در 

صــورت محــرز شــدن ارتــکاب هــر یــک از ایــن تخلفــات توســط کارکنــان، مطابــق بــا طبقــه تخلفاتــی مربوطــه و تنبیهــات تعریــف 

شــده متناظــر در آئین نامــه انضباطــی بانــک، بــا فــرد خاطــی برخــورد خواهــد شــد.

تخلفات الکترونیکی بانک ملت و دسته بندی متناظر آن ها به شرح جدول ذیل می باشد: 

جدول 2: تخلفات الکترونیک حوزه  فناوری اطلاعات بانک ملت

جهت آشنایی با تعاریف تخلفات الکترونیک به بخش مربوطه در پیوست کتاب مراجعه نمایید.

طبقه تخلفاتی عنوان تخلفات الکترونیکی ردیف

طبقهیك سهل انگاري در حفظ هویت الکترونیك، دسترسي انحصاري و یا امنیت سامانه هاي 
الکترونیك تحت اختیار

طبقهیك نصب نرم افزارهاي غیرمرتبط با وظایف محوله

طبقهیك سهل انگاري منجر به اخلال در دسترسي به داده ها و سیستم هاي رایانه اي

طبقهیك دریافت و ذخیره سازي محتواي غیرمجاز بر روي سیستم رایانه اي و یا شبکه تبادل داده

طبقهدو ورود به سیستم و یا سامانه هاي الکترونیك با هویت الکترونیك متعلق به غیر

طبقهدو اتصال هرگونه سخت افزار غیرمجاز بر روي سیستم هاي رایانه اي و یا شبکه تبادل داده

طبقهدو بهره برداري غیرمجاز از داده ها و سیستم هاي رایانه اي

طبقهدو ممانعت و یا اخلال عامدانه در دسترسي افراد مجاز به سیستم و یا اطلاعات تحت اختیار

طبقهدو نقض حریم خصوصي کارکنان و دسترسي به اطلاعات ایشان از طریق واسط هاي الکترونیکي

طبقهدو انتشار، مبادله و به اشتراك گذاري داده هاي غیراخلاقي و غیرمجاز از طریق سیستمرایانه اي 
و یا شبکه تبادل داده

طبقهدو افشای هویت الکترونیك خود

طبقهسه سوء استفاده از کدکاربری متعلق به غیر

طبقهسه دسترسي غیرمجاز به داده ها و سیستم هاي رایانه اي، افشا و یا در دسترس قراردادن آن ها

طبقهسه انتشار بدافزار یا نرم افزارهاي مخرب

طبقهسه اخلال عامدانه در داده ها و سیستم هاي رایانه اي

طبقهسه جعل الکترونیك در داده و یا تراشه الکترونیك و یا استفاده عالمانه از داده هايمجعول
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

با جرایم رایانه ای و انواع آن آشنا شدید.

با قوانین جرایم رایانه ای در ایران آشنا شدید.

با انواع تخلفات الکترونیک بانک ملت آشنا شدید.

تسلط اهداف یادگیری

مبانی امنیت اطلاعات  |   جلسه چهار دهم، جرایم رایانه ای و قوانین آن در ایران     |



1. کدامیک از موارد زیر از انواع جرایم رایانه ای محسوب می شود.

الف( جرایمی که در آن ها رایانه و تجهیزات جانبی آن موضوع جرم واقع می شود.

ــق  ــه می شــود کــه معمــولاً از طری ــکار گرفت ــکاب جــرم ب ــزار ارت ــوان اب ــه عن ــه ب ب( جرایمــی کــه در آن هــا رایان

شــبکه های رایانــه ای و اینترنــت رخ می دهــد.

ج( جرایمی که در فضای مجازی به وقوع می پیوندد اما آثار آن ها در دنیای واقعی ظاهر می شود.

د( همه موارد

2. کدامیک از تخلفات زیر جزو تخلفات الکترونیک طبقه سوم در بانک ملت محسوب نمی شود؟

الف( انتشار بدافزار يا نرم افزارهاي مخرب

ب( اخلال عامدانه در داده ها و سيستم هاي رايانه اي

ج( سهل انگاري منجر به اخلال در دسترسي به داده ها و سيستم هاي رايانه اي

د( سوء استفاده از کد کاربری متعلق به غير

3. سناریوی زیر کدامیک از جرایم رایانه ای را شامل می شود؟

ــایت  ــوده و س ــور را رب ــان کنک ــه داوطلب ــوط ب ــات مرب ــازمان ســنجش، اطلاع ــایت س ــردن س ــا هــک ک ــردی ب "ف

ــت." ــه اس ــنجش را از کار انداخت ــازمان س س

الف( دسترسی غیرمجاز به داده ها و سامانه های رایانه ای                    ب( کلاهبرداری مرتبط با رایانه

ج( از کار انداختن سامانه ها                                                        د( گزینه الف و ج

4. سناریوی زیر کدامیک از جرایم رایانه ای را شامل می شود؟

"هکــری، صفحــه ای متقلبانــه مشــابه بــا ســایت بانکــی را ســاخته و اطلاعــات مشــتریانی کــه اطلاعــات حســاب 

ــن  ــه سوءاســتفاده از ای ــدام ب ــوده و ســپس اق ــد؛ رب ــه وارد مــی کنن ــن صفحــه  متقلبان ــز ورود خــود را در ای و رم

ــد." ــت می نمای ــا برداش ــی آنه ــاب بانک ــوده و از حس ــات نم اطلاع

الف( شنود غیرمجاز                                                                        ب( کلاهبرداری مرتبط با رایانه

ج( تخریب و اخلال در داده ها                                                  د( جاسوسی رایانه ای )دسترسی به داده های سری(

خودآزماییی
جلسه چهاردهم

:
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1. پاسخ صحیح، گزینه »د«

جرایم رایانه ای را می توان به سه دسته تقسیم نمود:

• جرایمی که در آن ها رایانه و تجهیزات جانبی آن موضوع جرم واقع می شود، مانند: سرقت، تخریب و ...

• جرایمـی کـه در آن هـا رایانـه بـه عنـوان ابـزار ارتـکاب جـرم بـکار گرفته می شـود کـه معمـولاً از طریق شـبکه های 

رایانـه ای و اینترنـت رخ می دهـد، ماننـد: کلاهـرداری، جعـل و سرقـت رایانـه ای و  ...

• جرایمـی کـه در فضـای مجـازی بـه وقـوع مـی پیوندد اما آثـار آن هـا در دنیای واقعی ظاهـر می شـود، مانند: نفوذ 

غیرمجـاز، شـنود غیرمجاز، انتشـار ویـروس و کرم های رایانـه ای و ... 

2. پاسخ صحیح، گزینه »ج«

سهل انگاری منجر به اخلال در دسترسی به داده ها و سیستم های رایانه ای

3. پاسخ صحیح، گزینه »د«

دسترسـی غیرمجـاز بـه داده هـا و سـامانه های رایانـه ای )دسترسـی غیرمجاز به سـایت سـازمان سـنجش و اطلاعات 

داوطلبـان کنکـور( و از کار انداخـتن سـامانه ها )از کار انداختن سـایت سـازمان سـنجش(

4. پاسخ صحیح، گزینه »ب«

کلاهرداری مرتبط با رایانه 

پاسخ نامه تشریحی 
خودآزماییی جلسه چهاردهم

:
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اهداف یادگیری

�پیش آزمون

)NDA( تعهدنامه عدم افشـای اطلاعات

)NDA( تعهـدات عمـده طرفین قرارداد در تعهدنامه عدم افشـای اطلاعات

میزان دسـتیابی بـه اهداف یادگیری

خودآزمایپی

خلاصـه فصل هفتم

187

188

190

192

192

197

198

)NDA( تعهدنامه عدم افشای اطلاعات

 جلسه پانزدهم
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1. با مفهوم تعهدنامه عدم افشای اطلاعات آشنا شود.

2. با کاربردهای تعهدنامه عدم افشای اطلاعات آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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ــن  ــاس آن طرفی ــود و براس ــل می ش ــرف حاص ــل دو ط ــن حداق ــه بی ــت ک ــه اس ــک توافق نام 1. ..................... ی

ــه منظــور خاصــی  ــن ب ــه طرفی ــات ک ــش و اطلاع ــه شــامل دان ــات محرمان ــک سری اطلاع ــه ی ــد ک ــق می کنن تواف

بــه یکدیگــر عرضــه می کننــد، بازنــر نداشــته باشــد و صرفــاً در هــان منظــور خــاص مــورد اســتفاده قرارگیــرد.

الف( قرارداد             ب( تفاهم نامه عدم افشا                   ج( تفاهم نامه سطح سرویس               د( هیچ کدام 

NDA .2 یا تفاهم نامه عدم افشای اطلاعات باید میان سازمان و چه اشخاصی منعقد  گردد؟

الف( کارکنان              ب( اشخاص ثالث                        ج( پیانکاران                                  د( همه موارد

پییش آزمون 
جلسه  پانزدهم

:
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پاسخ نامه 
پییش  آزمون جلســه پانزدهم

:

دجبالف

1

2
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 )NDA( تعهدنامه عدم افشای اطلاعات

:

تعهدنامه عدم افشای اطلاعات )NDA( یک توافق نامه است که بین حداقل دو طرف حاصل می شود و براساس آن یکی از طرفین و 

یا هر دو توافق می کنند که یک رشته اطلاعات محرمانه شامل دانش و اطلاعات که به منظور خاصی به طرف مقابل عرضه می گردد، 

بازنشر نداشته باشد و صرفاً در همان منظور خاص مورد استفاده قرار گیرد. منظور از اطلاعات محرمانه، اطلاعاتی است که افشای 

آنها امنیت سیستم را به خطر می اندازد، ممکن است ضرر مالی به طرفین وارد نماید و یا اسرار و مزیت های رقابتی هر یک از طرفین 

را افشا نماید. اطلاعات محرمانه می تواند شامل اطلاعات دارایی ها، برنامه ها، فرایند انجام کارها، اهداف یک سازمان و یا اطلاعات 

در مورد نقاط ضعف آن سازمان باشد.

در واقع این نوع توافق، اطمینان دو طرفه ای برای به اشتراک گذاری اطلاعات، دانش و اسرار تجاری در قراردادهای همکاری فیمابین، 

بدون نگرانی از افشای آن ها نزد شخص سوم ایجاد می نماید. 

افشای اطلاعات به معنای استفاده غیرمجاز و یا دراختیار قرار دادن آن به افراد غیرمجاز است. پس، باید محافظت لازم در قبال 

جلوگیری از افشای اطلاعات انجام شود تا از دسترسی افراد غیرمجاز محفوظ باشد. استفاده غیرمجاز به معنای استفاده در اموری 

غیر از قرارداد و یا توافق همکاری مربوطه است.

تعهدنامه عدم افشای اطلاعات )NDA( عمدتاً میان سازمان و پرسنل، پیمانکاران و سایر افراد حقیقی یا حقوقی )اشخاص ثالث( که 

به نوعی به اطلاعات محرمانه و حساس سازمان دسترسی دارند، منعقد می گردد. تعهدنامه عدم افشای اطلاعات می تواند در قالب 

یک ماده در داخل قرارداد اصلی و یا در قالب یک سند توافق نامه مجزا به امضای طرفین قرارداد و یا همکاری برسد. 

  )NDA( تعهدات عمده طرفین قرارداد در تعهدنامه عدم افشای اطلاعات

:

در تعهدنامه عدم افشای اطلاعات، طرفین قرارداد متعهد به پایبندی به مفاد زیر می باشند:  

• حفــظ و حراســت از اطلاعــات محرمانــه و طبقــه بنــدی شــده و مســتندات فنــی و غیرفنــی طرفیــن در برابــر تهدیــدات احتمالــی 

همچــون افشــا و انتشــار و آســیب رســاندن بــه صحــت اطلاعــات دریافــت شــده

• حفظ همۀ حقوق معنوی طرفین در خصوص اطلاعات و اسناد کسب شده

در ادامه به نکات کلیدی اطلاعیه بانک ملت در خصوص دریافت تعهدنامه عدم افشای اطلاعات اشاره می شود:

ــوان "تعهــدات عــدم افشــای اطلاعــات" وجــود  ــا عن ــاده ای ب ــد م ــک و ســایر شرکت هــا بای ــان بان ــرارداد می 1. در زمــان عقــد ق

داشــته باشــد و در طــول زمــان همــکاری بــا شرکت هــا و همچنیــن پــس از خاتمــه تعهــدات موضــوع قــرارداد، نســبت بــه اجــرای 

مفــاد ایــن مــاده، دقــت و نظــارت کافــی معمــول گــردد.

2. در صــورت نیــاز بــه ارائــه دسترســی و یــا انتقــال اطلاعــات طبقه بنــدی شــده بانــک بــه اشــخاص حقیقــی و حقوقــی در قالــب 

هــر نــوع تعامــل و ارتبــاط فیمابیــن )برگــزاری جلســات، مذاکــرات تلفنــی، مکاتبــات الکترونیــک یــا چاپــی، نامه هــای الکترونیــک 

و ...( لازم اســت پیــش از اعطــای دسترســی، نســبت بــه تکمیــل، امضــا و نگهــداری "تعهدنامــه عــدم افشــای اطلاعــات )اشــخاص 

حقیقــی و حقوقــی(" اقــدام شــود.

یک نمونه از تعهدنامه عدم افشای اطلاعات )NDA( مورد استفاده در بانک، در ذیل درج شده است. 

تعهدنامه عدم افشای اطلاعات )اشخاص حقیقی و حقوقی(
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ــی،  ــی، اداری، مال ــم از فن ــات اع ــۀ اطلاع ــامل هم ــده ش ــدی ش ــه بن ــات طبق ــه اطلاع ــد، هرگون ــد گردی ــرد متعه ــت/ ف 1. شرك

بازرگانــی، شناســه و رمــز دسترســی بــه ســامانههای الکترونیــک بانــک كــه بــه صــورت الکترونیــک، مکتــوب يــا شــفاهی و حســب 

ــك  ــف بان ــرد از سيســتم هاي مختل ــا توســط شركــت/ ف ــيرد و ي ــي گ ــرار م ــرد ق ــار شركــت/ ف ــاب در اختي ــل اجتن ضرورت غیرقاب

ــچ شــخص حقیقــی و حقوقــی مگــر پــس از کســب  ــرای هی ــه نگهــداري نمــوده و ب ــه صــورت محرمان اســتخراج مــي گــردد را ب

ــد. ــک، افشــای ننمای ــی بان موافقــت کتب

2. شركــت/ فــرد متعهــد گردیــد، اقدامــات لازم را بــه منظــور جلوگــيري از دســترسي افــراد غيرمجــاز بــه اطلاعــات طبقه بنــدی شــده 

بانــك بــه عمــل آورد.

3. شرکــت/ فــرد متعهــد گردیــد تــا از هرگونــه کپــی، تکثیــر اطلاعــات طبقــه بنــدی شــده جــز در راســتای اجــرای فعالیــت هــای 

محولــه اجتنــاب نمایــد و تعــداد ایــن کپی هــا و تکثیرهــا نبایــد بیشــتر از میــزان نیــاز جهــت همــکاری باشــد.

4. شرکــت/ فــرد متعهــد گردیــد در صــورت درخواســت بانک،گزارشــات اقدامــات انجــام شــده در خصــوص جلوگیــری از عــدم 

افشــای اطلاعــات طبقــه بنــدی شــده را بــه بانــک ارائــه نمایــد.

5. شركــت/ فــرد متعهــد گردیــد همــۀ اصــل مــدارك، كپي هــا، اطلاعــات طبقــه بنــدی شــده يــا دريافتــي از طــرف بانــك بــه صــورت 

ــوار  ــازي)ازقبيل Floppy Disk، CD،DVD،Flash memory ، ن ــه ادوات ذخيره س ــر گون ــرروي ه ــا ب ــوب و ي ــتندات مكت مس

ويدئــو و كاســت( را در صــورت درخواســت بانــك بازگردانــده و یــا امحــای ایمــن آن هــا را گواهــي نمايــد.

6.   شركــت/ فــرد مي بايســت بــه محــض ظــن و یــا كشــف هرگونــه اســتفاده و يــا افشــای  غيرمجــاز اطلاعــات يــا هــر شــكل ديگــر 

نقــض بندهــاي ایــن تعهدنامــه از جانــب خــود،  بانــك را مطلــع نمــوده و بــه هــر روش ممكــن  بــا بانــك در جهــت بازيــابي مالكيــت 

اطلاعــات همــكاري نمــوده و مانــع اســتفاده غيرمجــاز آن در آينــده گــردد.

ــن  ــاد اي ــه مف ــرد ب ــت/ ف ــدي شرک ــدم پايبن ــاشي از ع ــارت ن ــراد خس ــورت اي ــود،  در1ص ــخيص خ ــا تش ــت ب ــاز اس ــک مج 7. بان

ــد. ــدام نماي ــارت اق ــبران خس ــائي و ج ــم قض ــارت در محاك ــاي خس ــه ادع ــبت ب ــي نس ــو مقت ــه نح ــه، ب تعهدنام

 بانــک حــق دارد هرگونــه خســارت مــالي وارده بــه خــود، نــاشي از عــدم اجــراي ايــن تعهدنامــه را از هرگونــه موجــودي حســاب 

و يــا ســاير امــوال شرکــت/ فــرد نــزد خــود رأســاً و بــدون هيچ گونــه تشريفــات قانــوني يــا قضــائي نمــوده و بابــت جــبران خســارات 

وارده بــه خــود منظــور نمايــد. صرف تشــخيص و اعــلام بانــک نســبت بــه ورود خســارت و ميــزان آن مــورد پذيــرش شرکــت/ فــرد 

بــوده و شرکــت/ فــرد حــق هرگونــه اعــتراضي را درايــن خصــوص از خــود ســلب و اســقاط نمــود.

8. منظــور از اطلاعــات طبقــه بنــدی شــده در ایــن تعهدنامــه، همــه اطلاعــات برچســب گــذاری شــده غیــر از برچســب طبقــه 

عمومــی مــی باشــد. 

شــایان ذکــر اســت اطلاعاتــی کــه از ســمت بانــک بــه صــورت شــفاهی بــه عنــوان اطلاعــات دارای طبقــه بنــدی اعــلام و ارائــه 

گردیــده اســت نیــز، مشــمول تعهــدات فــوق مــی باشــد.

9. رعایــت مفــاد ایــن تعهدنامــه صرفــاً محــدود بــه زمــان خاصــی نبــوده و از تاريــخ امضــای آن لازم الاجــرا اســت و پــس از تغيــير 

يــا خاتمــه روابــط كاري طرفــن نيــز همچنــان بــه قــوت خــود باقــي خواهــد بــود.

10. شرکت/ فرد به موجب این تعهدنامه اقرار نمود که صلاحیت لازم جهت پذیرش و انجام موضوع این تعهد را دارد.

امضا و مهر شرکت / امضا فرد

تاریخ تنظیم تعهدنامه
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- با مفهوم تعهدنامه عدم افشای اطلاعات آشنا شدید.

2- با کاربردهای تعهدنامه عدم افشای اطلاعات آشنا شدید.

تسلط اهداف یادگیری
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1. کدامیک از جملات زیر در خصوص تعهدنامه عدم افشای اطلاعات )NDA( صحیح نمی باشد.

الــف( لازم اســت پیــش از اعطــای دسترســی و یــا انتقــال اطلاعــات طبقه بنــدی شــده ســازمان بــه اشــخاص حقیقــی 

و حقوقــی در قالــب هــر نــوع تعامــل و ارتبــاط فیمابیــن، نســبت بــه تکمیــل، امضــا و نگهــداری تعهدنامــه عــدم 

افشــای اطلاعــات ))NDA اقــدام شــود.           

ب( تعهدنامه عدم افشای اطلاعات حتماً می بایست در  قالب یک سند و قرارداد مجزا منعقد شود.                   

ج( تعهدنامــه عــدم افشــای اطلاعــات اطمینــان دو طرفــه ایجــاد می کنــد تــا طرفیــن بــه راحتــی اطلاعــات، دانــش 

و اسرار تجــاری خــود را کــه در قــرارداد همــکاری فیمابیــن، بــر روی آن توافــق کرده انــد بــه اشــتراک بگذارنــد.

د( منظــور از اطلاعــات محرمانــه در تعهدنامــه عــدم افشــاء اطلاعــات، اطلاعاتــی اســت کــه افشــای آن هــا امنیــت 

ــا اسرار و مزیــت هــای  ــد و ی ــن وارد نمای ــه طرفی ــی ب ــا ممکــن اســت ضرر مال ــدازد و ی ــه خطــر می ان سیســتم را ب

رقابتــی هــر یــک از طرفیــن را افشــا نمایــد. 

2. تعهدات کلی در تفاهم نامه عدم افشای اطلاعات )NDA( شامل کدامیک از موارد زیر است؟

الف( عدم افشا و انتشار اسناد و اطلاعات محرمانه طرفین

ب( عدم آسیب رساندن به صحت اطلاعات دریافت شده

ج( حفظ همۀ حقوق معنوی طرفین در خصوص اطلاعات و اسناد کسب شده

د( همه موارد

3. چه زمانی لازم است تعهدنامه عدم افشای اطلاعات، تهیه و امضا شود؟

الف( پیش از اعطای دسترسی و یا انتقال اطلاعات طبقه بندی شده سازمان به اشخاص حقیقی و حقوقی

ب( در زمان عقد قرارداد میان سازمان و سایر شرکت ها 

ج( در زمان عقد قرارداد میان سازمان و پرسنل

د( همه موارد

4. کدامیک از موارد زیر در دامنه شمول تعهدنامه عدم افشای اطلاعات قرار نمی گیرند؟

الف( اطلاعات محرمانه            ب( اطلاعات طبقه بندی شده           ج( اطلاعات عمومی          د( اسناد فنی پروژه    

خودآزماییی
جلسه پانزدهم

:
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1. پاسخ صحیح، گزینه »ب«

NDA می توانـد در قالـب یـک مـاده در داخـل قـرارداد اصلـی و یـا در قالـب یـک سـند توافق نامـه مجزا بـه امضای 

طرفیـن قرارداد برسـد.

2. پاسخ صحیح، گزینه »د«

• حفـظ و حراسـت از اطلاعـات محرمانـه و طبقه بندی شـده و مسـتندات فنـی و غیرفنی طرفیـن در برابر تهدیدات 

احتمالی همچون افشـا و انتشـار و آسـیب رسـاندن به صحت اطلاعات دریافت شـده

• حفظ همۀ حقوق معنوی طرفین در خصوص اطلاعات و اسناد کسب شده

3. پاسخ صحیح، گزینه »د«

تعهدنامـه عـدم افشـای اطلاعـات )NDA( عمدتـاً میـان سـازمان و پرسـنل، پیمانـکاران و سـایر افـراد حقیقـی یـا 

حقوقـی )اشـخاص ثالـث( کـه بـه نوعی بـه اطلاعات محرمانه و حسـاس سـازمان دسترسـی دارند، منعقـد می گردد.

4. پاسخ صحیح، گزینه »ج«

اطلاعات عمومی

پاسخ نامه تشریحی 
خودآزماییی جلسه پانزدهم

:
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خلاصه
 فصل هفتم

:
جلسه  شانزدهم

:
بر طبق تعاریف قانونی، سوء استفاده از رایانه ها شامل هررفتار غیرقانونی، غیراخلاقی یا غیرمجاز مربوط به پردازش 

خودکار و انتقال داده را جرم رایانه ای می نامند. به عبارت دیگر، هر عمل مثبت یا منفی غیرقانونی که رایانه در آن ابزار یا 

موضوع جرم باشد، جرم رایانه ای خوانده می شود. جرایم رایانه ای را می توان به سه دسته تقسیم نمود:

1. جرایمی که در آن ها رایانه و تجهیزات جانبی آن موضوع جرم واقع می شود، مانند: سرقت و تخریب 

2. جرایمی که در آن ها رایانه به عنوان ابزار ارتکاب جرم بکار گرفته می شود که معمولاً از طریق شبکه های رایانه ای و 

اینترنت رخ می دهند، مانند: کلاهبرداری، جعل و سرقت رایانه ای 

3. جرایمی که در فضای مجازی به وقوع می پیوندد اما آثار آن ها در دنیای واقعی ظاهر می شود، مانند: نفوذ غیرمجاز، 

شنود غیرمجاز، انتشار ویروس و کرم های رایانه ای 

به منظور رسیدگی و بررسی جرایم رایانه ای و رسیدگی به شکایات افراد در خصوص این جرایم، قانون جرایم رایانه ای 

کشور، مشتمل بر 56 ماده و 25 تبصره در جلسه علنی در سال 1388 در مجلس شورای اسلامی تصویب و به تأیید شورای 

نگهبان رسید و دادسرای رسیدگی به جرایم رایانه ای مسئول رسیدگی به این جرایم می باشد.

با توجه به اهمیت حوزه بانکی از منظر نوع و اهمیت اطلاعات مورد استفاده و مخاطرات احتمالی پیش رو، بانک ملت نیز 

تخلفات الکترونیک حوزه فناوری اطلاعات را، در قالب شانزده تخلف با درجه اهمیت های متفاوت براساس طبقه بندی 

تخلفات آیین نامه انضباطی بانک دسته بندی و از سال 1393 در محتوای تخلفات آیین نامه انضباطی بانک درج نموده 

است و در صورت محرز شدن ارتکاب هر یک از این تخلفات توسط کارکنان، مطابق با طبقه تخلفاتی مربوطه و تنبیهات 

تعریف شده متناظر در آئین نامه انضباطی بانک، با فرد خاطی برخورد خواهد شد.

جلسه پانزدهم
:

تعهدنامه عدم افشای اطلاعات )NDA( توافق نامه ای است که بین حداقل دو طرف حاصل می شود و براساس آن یکی 
از طرفین و یا هر دو توافق می کنند که یک رشته اطلاعات محرمانه شامل دانش و اطلاعات که به منظور خاصی به طرف 
مقابل عرضه می گردد، بازنشر نداشته باشد و صرفاً در همان منظور خاص مورد استفاده قرار گیرد. اطلاعات محرمانه 
می تواند شامل اطلاعات دارایی ها، برنامه ها، فرایند انجام کارها، اهداف یک سازمان و یا اطلاعات در مورد نقاط ضعف 

آن سازمان باشد.
تعهدنامه عدم افشای اطلاعات )NDA( عمدتاً میان سازمان و پرسنل، پیمانکاران و سایر افراد حقیقی یا حقوقی )اشخاص 
ثالث( که به نوعی به اطلاعات محرمانه و حساس سازمان دسترسی دارند، منعقد می گردد. تعهدنامه عدم افشای اطلاعات 
می تواند در قالب یک ماده در داخل قرارداد اصلی و یا در قالب یک سند توافق نامه مجزا باشد و به امضای طرفین قرارداد 

و یا همکاری برسد. 
در تعهدنامه عدم افشای اطلاعات، طرفین قرارداد متعهد به پایبندی به مفاد زیر می باشند:  

• حفظ و حراست از اطلاعات محرمانه و مستندات فنی و غیرفنی طرفین در برابر تهدیدات احتمالی همچون افشا و 
انتشار اسناد و اطلاعات محرمانه و آسیب رساندن به صحت اطلاعات دریافت شده

• حفظ همۀ حقوق معنوی طرفین در خصوص اطلاعات و اسناد کسب شده
در بانک ملت نیز، در صورت نیاز به ارائه دسترسی و یا انتقال اطلاعات طبقه بندی شده بانک به اشخاص حقیقی و حقوقی 
درقالب هر نوع تعامل و ارتباط فیمابین، لازم است پیش از اعطای دسترسی، نسبت به تکمیل، امضا و نگهداری "تعهدنامه 

عدم افشای اطلاعات )اشخاص حقیقی و حقوقی(" اقدام شود.
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1. با سیستم مدیریت امنیت اطلاعات آشنا شود.

2. کاربرد و مفهوم خط مشی امنیت اطلاعات بانک ملت را درک نماید.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. کدامیــک از سیســتم های مدیریتــی زیــر، بــه ســازمان ایــن امــکان را می دهــد تــا بتواننــد امنیــت سیســتم های 

خــود را بــا بــه حداقــل رســاندن ریســک های تجــاری کنــرل نماینــد؟

الف( سیستم مدیریت تداوم کسب و کار                  

ب( سیستم مدیریت امنیت اطلاعات             

ج( سیستم مدیریت کیفیت                

د( هیچ کدام

2. کدامیک از موارد زیر درباره سیستم مدیریت امنیت اطلاعات صحیح نمی باشد؟

الف( باعث حفظ محرمانگی، یکپارچگی و در دسرس بودن اطلاعات می شود.

ب( باعث اطمینان از تداوم کسب و کار سازمان می شود.

ج( پیاده سازی آن منجر به افزایش هزینه های سازمان می شود.

د( امكان رقابت بهر را با رقبا ایجاد می کند.

پییش آزمون 
جلسه  شانزدهم

:
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پاسخ نامه 
پییش  آزمون جلســه شانزدهم

:

دجبالف

1

2
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راهکار مناسب تیأمین امنیت اطلاعات

:

همانطــور کــه بــرای ســفر بــه یــک کشــور خارجــی، برقــرار بــودن امنیــت آن کشــور یکــی از مهــم تریــن معیارهــا بــرای انتخــاب 

ــور  ــذاری در آن کش ــفر و سرمایه گ ــرای س ــت ها ب ــب توریس ــث ترغی ــوع باع ــن موض ــد و همی ــد می باش ــوان مقص ــه عن ــا ب آنج

ــی نیــز موضــوع بــه همیــن منــوال اســت. ــژه بانــک هــا و مؤسســات مال ــه وی می شــود، در مــورد ســازمان ها ب

 بــه عبــارت دیگــر مــردم ترجیــح مــی دهنــد در جایــی سرمایــه هــای مالــی خــود را نگهــداری کننــد کــه احتــمال خطــر کمــتری 

داشــته باشــد. اگرچــه در ظاهــر ممکــن اســت میــزان پایــداری و موفقیــت کســب و کاری یــک ســازمان و یــا بانــک معیــار انتخــاب 

قــرار بگیــرد، امّــا حفــظ ملاحظــات امنیتــی در زیرســاخت هــا و خدمــات در حــال ارائــه آن نیــز تأثیــر مســتقیم در میــزان شــهرت 

و موفقیــت ســازمان دارد. عــلاوه بــرآن، در عــصر کنونــی و بــا توجــه بــه سرعــت تبــادل وانتقــال اطلاعــات ، شرایــط بــه گونــه ای 

اســت کــه هرگونــه ضعــف یــا نقــص در امنیــت اطلاعــات یــک خدمــت، بــا سرعــت غیــر قابــل کنترلــی در جامعــه نــشر پیــدا مــی 

کنــد و اکریــت جامعــه هــدف، از موضــوع بــه نحــوی مطلــع مــی گردنــد. 

پــس، هرگونــه کمبــود یــا بــی توجهــی در مقولــه حفــظ و ارتقــای امنیــت اطلاعــات مــی توانــد جایــگاه رقابتــی یــک ســازمان را 

تحــت تأثیــر قــرار دهــد.

ــل در مــورد  ــر اســاس آنچــه در فصــول قب ــماع و ب ــک ســازمان در عرصــه اجت ــی ی ــگاه رقابت ــای و حفــظ جای ــرای بق ــن، ب بنابرای

ــت  ــن امنی ــت تأمی ــب جه ــای مناس ــن راهکاره ــال یاف ــه دنب ــر ب ــازما ن ها ناگزی ــد، س ــرح ش ــای آن مط ــدات و راهکاره تهدی

ــود.  ــد ب ــات خواهن ــات و ارتباط اطلاع

لازم اســت بدانیــد ، بــرای پیاده ســازی و برقــراری امنیــت، فقــط توجــه بــه مســائل فنــی و تکنیکــی کافــی نیســت، بلکــه ایجــاد 

سیاســت های کنترلــی و اســتاندارد کــردن آن و همچنیــن ایجــاد روال هــای صحیــح و ارتقــای فرهنــگ ســازمانی، ســطح امنیــت 

ــه درســتی پیاده ســازی و  ــی مناســبی را ب ــدل و راهــکار امنیت ــد م ــی بتوان ــا بانک ــر ســازمان ی ــرد. اگ ــالا خواهــد ب ــات را ب اطلاع

مدیریــت کنــد، در فضــای کســب و کار و مواجهــه بــا مشــتریان خــود بــا ریســک کمــتری رو بــه رو خواهــد شــد. بنابرایــن، می تــوان 

گفــت انتخــاب مــدل و راهــکار مدیریتــی حفــظ امنیــت اطلاعــات و فراهــم آوردن شرایــط اجــرای آن راهــکار، مهــم تریــن گام در 

ایجــاد یــک سیســتم حفاظــت از امنیــت اطلاعــات و پیوســتگی ارائــه خدمــات در یــک ســازمان می باشــد. 

روش هــای فنــی متفاوتــی ازجنبــه هــای مختلــف بــرای حفــظ و ارتقــای امنیــت وجــود دارد کــه از جملــه ایــن راهکارهــا مــی تــوان 

بــه رمزنــگاری اطلاعــات، اســتفاده از نــرم افــزار ضدویــروس، اســتفاده از دیوارآتــش، بکارگیــری سیاســت های کنــترل دسترســی، 

اســتفاده از رمزعبــور مناســب، تهیــه نســخ پشــتیبان و ...، اشــاره کــرد کــه در فصــول قبــل نیــز بــا مفاهیــم و کاربــرد آن هــا آشــنا 

شــده ایــم. اگرچــه هــر یــک از ایــن روش هــا بــه تنهایــی جنبــه ای از حــوزه فنــاوری اطلاعــات را تحــت پوشــش قــرار مــی دهنــد 

امّــا نکتــه اصلــی ایــن اســت کــه مجموعــه ای از راهکارهــای امنیتــی در فراینــد امنیــت اطلاعــات لازم اســت و بــرای هماهنگــی 

بیشــتر بیــن اجــزای مختلــف ایجــاد روال هــای مشــخص و بــه عبــارت بهــتر روش هــای مدیریــت امنیــت اطلاعــات نیــاز مــی باشــد. 

بنابرایــن، بهــتر اســت مدلــی را بــرای تأمیــن امنیــت اطلاعــات انتخــاب نمــود کــه مجموعــه ای از راهکارهــای امنیتــی ونیــز همــه 

جوانــب امنیــت اطلاعــات را پوشــش دهــد.

)ISMS( سیستم مدیریت امنیت اطلاعات

:

ــار هــم جمــع شــده اند. "سیســتم  ــه هــدف خاصــی در کن ــرای رســیدن ب ــه ب ــی مجموعــه ای از اجــزا اســت ک ــه معن سیســتم ب

ــن و  ــه در اینجــا تأمی ــه هــدف خاصــی ک ــرای رســیدن ب ــه ب ــی اســت ک ــز مجموعــه ای از اجزائ ــت اطلاعــات"  نی ــت امنی مدیری

ــده اند. ــع ش ــم جم ــار ه ــد، در کن ــازمان می باش ــات س ــت اطلاع ــت امنی مدیری

 ISMS 27001 )کــه بــه اختصــار آن را ISO ــا ارائــه اولــن اســتاندارد مديريــت امنيــت اطلاعــات در ســال 1995 تحــت عنــوان ب

مــی نامنــد(، نگــرش سيســتماتيک و فراینــدی بــه مقولــه امنيــت اطلاعــات شــکل گرفــت. براســاس ايــن نگــرش، تأمــن امنيــت 

 PDCA ــد بــه صــورت مــداوم و مســتمر در يــک چرخــه امن ســازي براســاس چرخــه اطلاعــات در يــک مجموعــه ســازماني، بای

ــابي)Check(  و  ــی و ارزي ــازي)Do( ، بررس ــرا و پياده س ــزی )Plan(، اج ــي و برنامه ری ــل طراح ــامل مراح ــگ(، ش ــه دمین )چرخ

اقــدام و اصــلاح)Act(  انجــام گــردد. بــراي ايــن منظــور لازم اســت هــر ســازمان براســاس يــک متدلــوژي مشــخص، ضمــن تهيــه 
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طرح هــا و برنامه هــاي امنيتــي مــورد نيــاز خــود، تشــکيلات لازم جهــت ايجــاد و تــداوم امنيــت اطلاعــات را نيــز ايجــاد نمــوده و 

ــد.  ــن تشــکیلات ســازمانی را مشــخص نمای ــان در ای ــک از کارکن ــی هــر ی نقش هــا و مســئولیت های امنیت

شکل 1: چرخه PDCA یا چرخه دمینگ

مــدل مدیریتــی پیشــنهاد شــده در سیســتم مدیریــت امنیــت اطلاعــات )ISMS(، از جملــه موفق تریــن مدل هــای فراینــد محــور 

بــرای تأمیــن امنیــت اطلاعــات می باشــد. ایــن مــدل بــا تعریــف امنیــت و سیاســت گذاری های مربــوط بــه آن، بحــث در مــورد 

ســاختار ســازمانی و نهــاد امنیتــی و نقش هــا و مســئولیت های امنیتــی کارکنــان، تعییــن چشــم انــداز و مأموریت هــای امنیتــی 

ســازمان و مــوارد دیگــر از قبیــل شناســایی و ارزیابــی ریســک های امنیتــی، ایجــاد امنیــت و فرهنــگ ســازی در نیــروی انســانی، 

امنیــت فیزیکــی و محیطــی، امنیــت عملیــات و ارتباطــات، کنــترل دسترســی، امنیــت شــبکه هــا و انطبــاق بــا قوانیــن و مقــررات 

امنیتــی و ...، مــدل مدیریتــی کارایــی را پیشــنهاد می کنــد.

ــکان را  ــن ام ــران ای ــه مدی ــی و مناســب، ب ــی کاف ــای امنیت ــا انتخــاب کنترل ه ــات، ب ــت اطلاع ــت امنی ــن، سیســتم مدیری بنابرای

ــه به صــورت  ــد ک ــترل نماین ــی کن ــل رســاندن ریســک های امنیت ــه حداق ــا ب ــت سیســتم های خــود را ب ــد امنی ــا بتوانن می دهــد ت

کلــی باعــث اطمینــان از تــداوم کســب و کار ســازمان از طریــق جلوگیــري و بــه حداقــل رســاندن ریســک ها و اثــرات حــوادث 

امنیتــی می شــود.

شکل 2: حوزه های کنترلی سیستم مدیریت امنیت اطلاعات

سایر مزایای حاصل از استقرار سیستم مدیریت امنیت اطلاعات که از اهداف پیاده سازی آن در یک سازمان 

می باشد، شامل موارد زیر است :

• برقراری امنیت اطلاعات و ارتباطات

)CIA حفظ محرمانگی، یکپارچگی و در دسترس بودن اطلاعات )مثلث •

• شناسایی، ارزیابی و حفاظت از دارایی های مهم همچون: اطلاعات، پرسنل، شهرت و اعتبار سازمان

• حفظ اطلاعات از برُوز تهدیدات، آسیب پذیری ها و ریسک ها در حد امکان

• ایجاد اطمینان بیشتر برای مدیران، كاركنان، مشتریان و سایر ذینفعان سازمان در مورد امنیت اطلاعات

• کاهش هزینه از دست دادن اطلاعات 

• آمادگی برای رو به رو شدن با حوادثی كه امنیت اطلاعات را به مخاطره می اندازند

• کاهش هزینه های ترمیم خسارات ناشی از حوادث امنیتی

• حصول اطمینان از تداوم کسب وکار سازمان

• امكان رقابت بهتر با رقبا
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پییاده سازی سیستم مدیریت امنیت اطلاعات) ISMS ( در بانک ملت

:

بــا توجــه بــه اهمیــت پیاده ســازی فرایندهــای امنیــت اطلاعــات در ســازمان ها براســاس آنچــه پیــش از ایــن مطــرح شــد، بانــک 

ملــت از ســال 1388 طراحــی و اســتقرار سیســتم مدیریــت امنیــت اطلاعــات )ISMS( را در محــدوده خدمــات بانکــداری اینترنتــی 

آغــاز نمــود و درســال 1390)بــه عنــوان نخســتین بانــک ایرانــی( موفــق بــه دریافــت گواهینامــه بین المللــی براســاس اســتاندارد 

ــد.  ISO 27001 گردی

ــت  ــای اعتباردهــی سیســتم مدیری ــات مراجــع بالادســتی، مبن ــه و حســب الزام ــن گواهینام ــز ای ــس از دریافــت موفقیت آمی پ

ــه ایــن ترتیــب دوره  امنیــت اطلاعــات از نظــام بیــن المللــی بــه نظــام ملــی مدیریــت امنیــت اطلاعــات )نمــا( تغییــر یافــت و ب

جدیــد توســعه و گســترش سیســتم در قالــب چرخــه ای آغــاز شــد. بــا هــدف ارتقــای ســطح امنیــت خدمــات بانکــداری اینترنتــی 

بانــک و همچنیــن بــه منظــور بهبــود مســتمر و جــاری بــودن چرخــه PDCA، اســتقرار سیســتم جدیــد از تیــر مــاه ســال 1394 در 

محــدوده خدمــات بانکــداری اینترنتــی، آغــاز و در تیرمــاه ســال 1395 بــا موفقیــت بــه پایــان رســید و در بهمــن مــاه هــمان ســال، 

بانــک ملــت موفــق بــه دریافــت گواهینامــه ملــی ایــن سیســتم )مــورد تاییــد مرکــز راهــبردی دفــتر ریاســت جمهــوری و ســازمان 

فنــاوری اطلاعــات ایــران( گردیــد. 

شکل 3: گواهینامه سیستم مدیریت امنیت اطلاعات بانک ملت

)ISMS( خط مشی سیستم مدیریت امنیت اطلاعات

:

ــک  ــات در ی ــت اطلاع ــت امنی ــتقرار سیســتم مدیری ــد اس ــر در فراین ــورد نظ ــی م ــازی اهــداف کلان امنیت ــه منظــور شفاف س ب

ســازمان، ســندی بــا عنــوان "خط مشــی سیســتم مدیریــت امنیــت اطلاعــات" تهیــه می گــردد. ســند خط مشــی سیســتم 

مدیریــت امنیــت اطلاعــات، یکــی از اصلی تریــن سیاســت های امنیتــی ســازمان اســت. ایــن ســند بســیار کلان بــوده و بیانگــر 

تعهــدات مدیریــت و نقش هــا و مســئولیت های کارکنــان در جهــت رســیدن بــه اهــداف امنیتــی ســازمان می باشــد. ایــن ســند 

کــه دربرگیرنــده محــدوده اســتقرار سیســتم مدیریــت امنیــت اطلاعــات، اهــداف مــورد نظــر از اســتقرار سیســتم و تشریــح کننــده 

وظایــف و نقــش مدیریــت و کارکنــان در قبــال امنیــت اطلاعــات می باشــد، بــا امضــای مدیریــت ارشــد ســازمان، رســمیت یافتــه 

ــه تبعیــت و پیــروی از ایــن خط مشــی خواهنــد بــود. ــان، پیمانــکاران و ذینفعــان ســازمان، ملــزم ب و همــۀ کارکن

ــه اســتقرار سیســتم مدیریــت امنیــت اطلاعــات در محــدوده خدمــات بانکــی غیرحضــوری در  ــا توجــه ب ــه و ب ــوان نمون ــه عن  ب

بانــک ملــت ، ســند خــط مشــی توصیــف شــده بــا عنــوان "بیانیــه خــط مشــی سیســتم مدیریــت امنیــت اطلاعــات" تهیــه و در 
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معــرض اطــلاع کارکنــان محــدوده اســتقرار سیســتم قــرار گرفتــه اســت. بدیهــی اســت در راســتای بهبــود ایــن اســناد و اهــداف 

تعریــف شــده در آن، لازم اســت در ابتــدای اجــرای هــر چرخــهPDCA  مــورد بررســی قــرار بگیرنــد و در صــورت لــزوم بازنگــری 

شــوند. بیانیــه خــط مشــی سیســتم مدیریــت امنیــت اطلاعــات بانــک ملــت در هشــت بنــد بــه شرح ذیــل تدویــن شــده اســت:

1. توسعه زیرساخت های فنی و سازمانی به منظور حفظ و بهبود مستمر تداوم کسب وکار

ــاذ  ــدف اتخ ــا ه ــی ب ــای امنیت ــت رخداده ــتقرار مدیری ــک و اس ــت بان ــات امنی ــز عملی ــای مرک ــاخت ه ــدازی زیرس 2. راه ان

راهکارهــای مناســب جهــت پیشــگیری و مقابلــه بــا رخدادهــای امنیتــی

3. آگاهی رسانی و گسترش فرهنگ امن اندیشی برای تمامی کارکنان و مشتریان بانک ملت

4. تقویت زیرساخت های موثر امنیتی با تأکید بر حفظ محرمانگی اطلاعات و اسرار همۀ ذینفعان و مشتریان بانک

5. اتخاذ رویکرد مکانیزه و بهبود فرایند مدیریت تغییرات با محوریت ارزیابی ریسک های مترتبه

6. ارتقــای ســطح امنیــت محصــولات و خدمــات ارائــه شــده توســط شرکــت هــای پیمانــکار از طریــق اعــمال الزامــات امنیتــی در 

پیــمان هــای حقوقــی

7. بهبود امنیت فیزیکی و محیطی مراکز داده بانک 

8. استقرار مدیریت ریسک در فرایند مدیریت پروژه های فناوری اطلاعات
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- با سیستم مدیریت امنیت اطلاعات آشنا شدید.

2- کاربرد و مفهوم  خط مشی امنیت اطلاعات بانک ملت را درک کردید.

تسلط اهداف یادگیری
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1. سیستم مدیریت امنیت اطلاعات کدامیک از موارد زیر را پوشش می دهد؟

الف( امنیت منابع انسانی

ب( امنیت عملیات و ارتباطات

ج( امنیت فیزیکی و محیطی 

د( همه موارد

2. کدامیک از افراد زیر می بایست از خط مشی امنیت اطلاعات تبعیت کند؟

     الف( مدیران                ب( همۀ کارکنان، پیمانکاران و ذینفعان سازمان                ج(مدیرعامل              د( کمیته امنیت 

3. محتوای خط مشی امنیت اطلاعات شامل کدامیک از موارد زیر می باشد؟

الف( نقش ها و مسئولیت های کارکنان در قبال امنیت اطلاعات

ب( اهداف سازمان از استقرار سیستم مدیریت امنیت اطلاعات

ج( تعهد مدیریت در جهت رسیدن به اهداف امنیتی سازمان

د( همه موارد

4. جاهای خالی را با عبارات مناسب پرُ کنید؟

سیســتم مدیریــت امنیــت اطلاعــات، بــا انتخــاب .................. مناســب و بــا بــه حداقــل رســاندن .............. باعــث 

ــان از ........... کســب و کار ســازمان می شــود. اطمین

الف( ریسک های امنیتی، کنترل های امنیتی، تداوم

ب( کنترل های امنیتی، ریسک های امنیتی، تداوم

ج( راهکارهای امنیتی، تداوم سازمان، امنیت

د( راهکارهای امنیتی، امنیت سازمان، تداوم

خودآزماییی
جلسه شانزدهم

:
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1. پاسخ صحیح، گزینه »د«

سیسـتم مدیریـت امنیـت اطلاعـات بـا تعریف امنیـت و سیاسـت گذاری های مربوط بـه آن، بحث در مورد سـاختار 

سـازمانی و نهـاد امنیتـی و نقش هـا و مسـئولیت های امنیتـی کارکنـان، تعیین چشـم انـداز و مأموریت هـای امنیتی 

سـازمان و مـوارد دیگـر از قبیـل شناسـایی و ارزیابـی ریسـک های امنیتـی، ایجـاد امنیـت در نیروی انسـانی، امنیت 

فیزیکـی و محیطـی، امنیـت عملیـات و ارتباطـات، کنترل دسترسـی، امنیت شـبکه¬ها و انطباق بـا قوانین و مقررات 

امنیتـی و ...، مـدل مدیریتـی کارایـی را پیشـنهاد می کند.

2. پاسخ صحیح، گزینه »ب«

همـۀ کارکنـان، پیمانـکاران و ذینفعـان سـازمان، ملـزم بـه تبعیـت و پیـروی از خط مشـی امنیـت اطلاعـات سـازمان 

خواهنـد بـود.

3. پاسخ صحیح، گزینه »د«

سـند خط مشـی امنیـت اطلاعـات، دربرگیرنده اهداف سـازمان از اسـتقرار سیسـتم مدیریت امنیـت اطلاعات بوده 

و بیانگـر تعهـدات مدیریـت در جهـت رسـیدن بـه اهـداف امنیتی سـازمان و نقش هـا و مسـئولیت های کارکنان در 

قبـال امنیـت اطلاعات می باشـد. 

4. پاسخ صحیح، گزینه »ب«

سیسـتم مدیریـت امنیـت اطلاعـات، بـا انتخـاب کنترل هـای امنیتـی مناسـب و بـا بـه حداقـل رسـاندن ریسـک های 

امنیتـی، باعـث اطمینـان از تـداوم کسـب و کار سـازمان می شـود.

پاسخ نامه تشریحی 
خودآزماییی جلسه شانزدهم

:
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اهداف یادگیری

�پیش آزمون

تشـکیلات سـازمانی امنیت اطلاعات

شـرح وظایف کلی سـاختار امنیت اطلاعـات بانک ملت

نقش نیروی انسـانی در تپأمیـن امنیت اطلاعات

میزان دسـتیابی بـه اهداف یادگیری
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192
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تشکیلات سازمانی امنیت و نقش نیروی انسانی 
در تیأمین امنیت سازمان

 جلسه هفدهم
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1. تشکیلات سازمانی امنیت را بشناسد.

2. اهمیت نقش نیروی انسانی در تأمین امنیت سازمان را درک کند.

3. با نقش ها و مسئولیت های کلیدی کارکنان در قبال امنیت اطلاعات آشنا شود.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. حفظ امنیت اطلاعات، مسئولیتی مشترک بین ............... سازمان می باشد.

الف( مدیران                             

ب( همه پرسنل               

ج( اعضای هیئت مدیره

د( سهامداران

ــی را  ــه سیســتم های اطلاعات ــال آســیب ب ــن احت ــش تری ــد بی ــر می توان ــوارد زی ــک از م ــه نظــر شــا، کدامی 2. ب

ــه خــود اختصــاص دهــد؟ ب

الف( خطاهای سهوی کارکنان

ب( خرابی تجهیزات 

ج( کارکنان ناراضی

د(  مورد الف و ج

پییش آزمون 
جلسه  هفدهم

:
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پاسخ نامه 
پییش  آزمون جلســه هفدهم

:

دجبالف

1

2
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تشکیلات سازمانی امنیت اطلاعات

:

استقرار و پیاده سازی سیستم مدیریت امنیت اطلاعات )ISMS( فرایندی است که مستلزم صرف بودجه و ایجاد ساختار و تشکیلات 

سازمانی مناسب می باشد. حفظ امنیت اطلاعات، مسئولیتی مشترک بین همه پرسنل سازمان است. لذا، لازم است کمیته یا واحدی 

خاص برای راهبری فعالیت های امنیتی و با تأکید بر ارائه تعاریف واضح و شفاف نقش ها و مسئولیت های ایشان، ایجاد شود. 

وظیفه این کمیته ترویج آموزه های امنیتی در سازمان از طریق ایجاد التزام و تعهد در کارکنان و تدارک منابع کافی برای آن می باشد. 

از سوی دیگر ، بر اساس آنچه در فصول قبل فرا گرفته شد ، زمینه های آسیب پذیری در حوزه امنیت اطلاعات و به سبب آن 

راهکارهای مقابله ای متنوع و فراوانی وجود دارد که شناسایی ، اجرا و نظارت بر آن ها در سازمان های بزرگ، نیازمند ساختار و 

تشکیلات سازمانی مشخصی می باشد. بنابراین، همه سازمان های استفاده کننده از اطلاعات به ویژه بانک ها و موسسات مالی که 

جزو سازمان های بزرگ و دارای دارایی های اطلاعاتی مهم محسوب می شوند، باید جایگاه و تشکیلات سازمانی امنیت اطلاعات را 

تعریف نموده و نقش ها، مسئولیت ها و حوزه فعالیت آن را تعیین نمایند. 

به این منظور و بر اساس نیازهای تعریف شده، در بانک ملت نیز به فراخور وسعت کسب وکار و بلوغ ایجاد شده ، تشکیلات 

سازمانی امنیت اطلاعات از سالیان پیش ایجاد شده است و بر اساس نیاز و تجارب کسب شده در طی این دوران ، در ساختار آن 

تغییرات لازم اعمال گردیده و نقش ها و مسئولیت های بخش های مختلف آن تشریح و تبیین شده اند.

ساختار امنیت اطلاعات و وظایف آن در سه سطح "راهبری و سیاست گذاری کلان" ، "مدیریت اجرایی" و "فنی و کارشناسی" 

توصیف می شود که در رأس این ساختار، وظایف راهبری و سیاست گذاری کلان با هدایت مدیران ارشد اجرا می شود و به ترتیب، 

وظایف مدیریت اجرایی و فنی و کارشناسی از طریق مدیران میانی و گروه های کارشناسی پیش بینی شده، انجام می گردد. در 

جهت پوشش نیازها، کمیته ای تحت عنوان "کمیته امنیت اطلاعات بانک" نیز قرار دارد که این کمیته از مدیران ارشد حوزه فناوری 

اطلاعات و سایر حوزه های  موثر در سیاست گذاری، اجرا و نظارت تشکیل شده است و وظایف دبیری این کمیته بر عهده بخش 

امنیت اطلاعات است.  این کمیته نقش ها و وظایف "سیاست گذاری و راهبری کلان در حوزه امنیت اطلاعات" ، "کمیته راهبردی 

سیستم مدیریت امنیت اطلاعات" و "کمیته عالی مدیریت رخداد" را در بانک برعهده دارد.  

شرح وظایف کلی ساختار امنیت اطلاعات بانک ملت  

:

ــک،  ــات در بان ــت اطلاع ــظ امنی ــارت در حف ــذاری و نظ ــت گ ــی سیاس ــوان متول ــه عن ــت ب ــک مل ــات بان ــت اطلاع ــش امنی بخ

ــه، تدویــن و ابــلاغ سیاســت ها و دســتورالعمل های امنیتــی، برنامه ریــزی، هماهنگــی، پیاده ســازی راهکارهــای  مســئولیت تهی

امنیتــی ، برنامــه هــای آموزشــی و آگاهــی رســانی جهــت ارتقــای ســطح دانــش و فرهنــگ امنیــت اطلاعــات کارکنــان بانــک و 

ــر  ــه راهکارهــای فراینــد محــور جهــت شناســایی و مدیریــت رخدادهــا و حــوادث امنیتــی ، ممیــزی و نظــارت ب همچنیــن ارائ

ــده دارد. ــر عه ــا را ب ــاخت ه ــامانه ها و زیرس ــت س امنی

نقش نیروی انسانی در تیأمین امنیت اطلاعات

:

ــانی،  ــل انس ــا عوام ــران و ي ــا کارب ــيرد، امّ ــکار گ ــی را ب ــزات امنیت ــخت افزاری و تجهی ــتم های س ــن سيس ــازمانی بهتري ــر س اگ

پارامترهــای امنيتــی را رعايــت نکننــد، آن ســازمان در حــوزه تأمیــن امنیــت، کاری را از پيــش نخواهــد بــرد. ایــن وضعيــت مشــابه 

ايــن اســت کــه  شــما بهتريــن اتومبيــل بــا درجــه بــالای امنيــت را تهيــه نمائيــد، امّــا آن را در اختيــار افــرادی قــرار دهيــد کــه نســبت 

بــه اصــول اوليــه رانندگــی آگاه نباشــند!

پــس، ســازمان چــه کاری می بايســت انجــام دهــد تــا از فناوری هــای روز دنیــا، اســتفاده مفيــدی کنــد و در عــن حــال از تهديــدات 

ــران و اســتفاده کنندگان  ــه کارب ــروی انســانی ک ــاً نقــش نی ــز مصــون باشــد؟ قطع ــا غيرمســتقيم متوجــه آن هــا ني مســتقيم و ي
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ــی،  ــای امنیت ــه فناوری ه ــود هم ــا وج ــود و ب ــد ب ــم خواه ــوس و مه ــيار محس ــند، بس ــا می باش ــوع فناوری ه ــن ن ــتقيم اي مس

کارکنــان حلقــه تکمیــل کننــده امنیــت هســتند و همــه آن هــا در قبــال حفــظ و ارتقــای امنیــت، مســئول می باشــند.

بنابراین، هر یک از افرادی که به گونه ای به سیستم های اطلاعاتی سازمان دسترسی دارند، حرکت و يا اقدامات اشتباه آن ها )عمدی 

و سهوی( می تواند پيامدهای منفی در ارتباط با امنيت اطلاعات به دنبال داشته باشد،  پس، لازم است مسئولیت هر یک از کارکنان 

و منابع انسانی مرتبط با سازمان، برای حفاظت از تجهیزات و دارایی های اطلاعاتی، توسط مراجعی در سازمان که نقش تبیین 

وظایف سازمانی را دارند مشخص گردد. به طور معمول وظایف کارکنان براساس پست و جایگاه سازمانی تعریف می شود که به 

این ترتیب ضروری است هر یک از پرسنل در جایگاه شغلی خود از وظایف محوله به خوبی آگاه گردد. همینطور ساختار امنیت 

اطلاعات با استفاده از ابزارها و امکانات تحت اختیار نظیر اطلاعیه ها، بروشور ، پوستر ، وب سایت های اینترانتی سعی در ارتقای 

دانش کارکنان در حوزه امنیت اطلاعات و آگاهی رسانی در زمینه وظایف مرتبط در این حوزه را بر عهده دارد. برای موفقیت فردی 

و سازمانی، این مهم است که هر یک از کارکنان به وضوح با نقش خود ارتباط برقرار کرده و آن را درک کند. 

برخی از نقش های مورد انتظار از نیروی انسانی در حفظ و ارتقای امنیت اطلاعات به شرح ذیل خواهد بود:

• حفاظت و استفاده صحیح از دارایی ها و تجهیزات در اختیار 

• حفظ امنیت دارایی های اطلاعاتی و عدم افشای اسرار و اطلاعات محرمانه سازمان

• گزارش دهی حوادث و نقض های امنیتی 

• پاسخگویی در قبال پیامدهای ناشی از خطاهای امنیتی

• بکارگیری و اجرای سیاست ها و روال های امنیتی و رعایت قوانین و مقررات امنیتی حاکم بر سازمان 

• حضور و مشارکت در دوره ها و سمینارهای آموزشی امنیت اطلاعات  برگزار شده از طرف سازمان 

• همکاری با کمیته امنیت و اعضای تشکیلات سازمانی امنیت سازمان

بــا وجــود تمــام ملاحظــات امنیتــی، ممکــن اســت حــوادث و نقض هــای امنیتــی رخ دهــد، لــذا، در بانــک ملــت در کنــار ســایر 

وظایــف بخــش امنیــت اطلاعــات ، یــک واحــد کارشناســی بــا عنــوان "واحــد کارشناســی مدیریــت رخــداد" ایجــاد شــده تــا در 

صــورت بــروز چنیــن حوادثــی نســبت بــه انجــام هماهنگــی هــای لازم در جهــت واکنــش و رفــع آن هــا اقــدام نمایــد. ایــن واحــد 

ــت  ــر اســاس درجــه اهمی ــدی آن ب ــه بن ــوع رخــداد ، ضمــن طبق ــزارش )گزارشــاتی( از وق ــت گ ــه دارد ، در صــورت دریاف وظیف

تعریــف شــده، اقدامــات لازم را در راســتای ارجــاع بــه بخــش هــای مرتبــط )اعــم از واحدهــای داخلــی یــا شرکــت هــای تابعــه 

بانــک(، هماهنگــی بیــن بخــش هــای مختلــف ، برگــزاری جلســات هماهنگــی و 

تصمیــم گیــری و پیگیــری و پایــش پاســخ مناســب و بــه موقــع بــه رخــداد انجــام دهــد . همچنیــن مســئولیت ارائــه گــزارش از 

علــل وقــوع رخــداد، اقدامــات انجــام شــده و میــزان پیشرفــت اقدامــات واکنشــی بــه مدیــران و مراجــع بالادســتی نیــز از وظایــف 

واحــد کارشناســی مدیریــت رخــداد اســت. برطبــق آنچــه پیــش از ایــن گفتــه شــد، نقــش مدیریتــی در اتخــاذ تصمیــم هــای مهــم 

و راهــبردی در شرایــط وقــوع رخــداد برعهــده کمیتــه امنیــت اطلاعــات بانــک اســت.

موارد ذيل، مثا ل هايي از حوادث امنيت اطلاعات می باشند:

o تلاش براي دستيابي به يك دسترسي غيرمجاز به یک  سامانه يا پايگاه اطلاعاتي

o قطعي ها و خرابی هاي سرويس های حساس

o اختلالات نرم افزاري يا سخت افزاري در تجهيزات که موجب اختلال در بخشی از فرایندهای کسب و کار گردند 

o نفوذ و یا امکان دسترسی های غیرمجاز به یک رایانه ، سامانه و یا  یک خدمت 

o خطاهاي عمدی یا سهوی پرسنل که موجب نقض پارامترهای امنیتی شوند

o خرابي های مشکوک در نرم افزارها يا سخت افزارها

o تحریف و افشاي غيرمجاز اطلاعات

ــن امنیــت  ــده تأمی ــن کنن ــه مــوارد ذکــر شــده، پیشرفت هــای فنــی و تکنولوژی هــای امنیتــی، همیشــه تضمی ــا توجــه ب پــس، ب

ــد. ــازی می کنن ــرای امنیــت اطلاعــات ســازمان ب ســازمان نیســت، بلکــه عوامــل انســانی نقــش بســیار مهمــی ب

حفظ و ارتقای امنیت اطلاعات در سازمان با همکاری مناسب همه همکاران امکان پذیر خواهد بود.
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1- با تشکیلات سازمانی امنیت آشنا شدید.

2- اهمیت نقش نیروی انسانی در تأمین امنیت سازمان را درک کردید.

3- با نقش ها و مسئولیت های کلیدی کارکنان در قبال امنیت اطلاعات 
آشنا شدید.

تسلط اهداف یادگیری
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1. کدامیک از موارد زیر از وظایف نیروی انسانی در قبال امنیت اطلاعات می باشد؟

ــر  ــم ب ــی حاک ــررات امنیت ــن و مق ــت قوانی ــی و رعای ــای امنیت ــت ها و روال ه ــرای سیاس ــری و اج ــف( بکارگی ال

ســازمان 

ب( شرکت در دوره ها و سمینارهای آموزشی امنیت که از طرف سازمان تدارک دیده می شود

ج( همکاری با کمیته امنیت و اعضای تشکیلات سازمانی امنیت 

د( همه موارد

ــا در  ــه آن ه ــت هســتند و هم ــده امنی ــل کنن ــه تکمی ــی، ................. حلق ــه فناوری هــای امنیت ــا وجــود هم 2. ب

ــند. ــئول می باش ــت مس ــال امنی قب

الف( کارکنان

ب( اشخاص ثالث 

ج( اعضای هیئت مدیره  

د( هیچ کدام

3. کدامیک از موارد زیر از حوادث امنیت اطلاعات نمی باشد؟

الف( نفوذ یا دسترسی های غیرمجاز

ب( عدم رعايت خط مشي ها و دستورالعمل هاي فني و امنيتی

ج( استفاده از اطلاعات محرمانه

د( تحریف و افشاي غيرمجاز اطلاعات

4. کدامیک از موارد زیر از وظایف تیم امنیت اطلاعات در بانک ملت می باشد؟

الف( تهیه، تدوین و ابلاغ سیاست ها و دستورالعمل های امنیتی

ب( پیاده سازی اقدامات و سامانه های امنیتی برای محافظت از اطلاعات

ج( ارائه راهکارهایی جهت شناسایی و مدیریت رخدادها و حوادث امنیتی

د( همه موارد

خودآزماییی
جلسه هفدهم

:
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1. پاسخ صحیح، گزینه »د«

برخی از نقش های مورد انتظار از نیروی انسانی در تأمین امنیت اطلاعات به شرح ذیل خواهد بود:

• مسـئولیت حفـظ امنیـت هریـک از تجهیـزات و دارایی هـای اطلاعاتی برعهده شـخص اسـتفاده کننـده و کاربر آن 

می باشـد. بنابرایـن، لازم اسـت هـر شـخص به صـورت روزانـه، وضعیت امنیتـی دارایی هـا و سیسـتم های اطلاعاتی 

در اختیـار خـود را کنـرل کـرده و بـه سرعت نسـبت بـه امکان بـُروز خطاهـای امنیتی واکنش نشـان دهد.

• دارنـده دارایـی اطلاعاتـی هیـچ گاه مجـاز بـه شـانه خالـی کـردن در قبـال پیامدهـای ناشـی از خطاهـای امنیتـی 

نمی باشـد.

• بکارگیـری و اجـرای سیاسـت ها و روال هـای امنیتـی و رعایـت قوانیـن و مقـررات امنیتـی حاکـم بـر سـازمان از 

وظایـف اصلـی کارکنـان می باشـد.

• کارکنـان می بایسـت در دوره هـا و سـمینارهای آموزشـی امنیـت کـه از طـرف سـازمان تـدارک دیـده می شـود، 

حضـور پیـدا کننـد.

• همچنین باید با کمیته امنیت و اعضای تشکیلات سازمانی امنیت همکاری لازم را داشته باشند.

2. پاسخ صحیح، گزینه »الف«

بـا وجـود همـه فناوری هـای امنیتـی، کارکنـان حلقـه تکمیـل کننـده امنیـت هسـتند و همـه آنهـا در قبـال امنیـت 

مسـئول هسـتند.

3. پاسخ صحیح، گزینه »ج«

استفاده از اطلاعات محرمانه در صورت دارا بودن مجوزدسرسی ، رخداد محسوب نمی گردد.

4. پاسخ صحیح، گزینه »د«

بخـش امنیـت بانـک ملـت بـه عنـوان متولـی سیاسـت گـذاری ونظـارت برامنیـت اطلاعـات در بانـک، مسـئولیت 

تهیـه، تدویـن و ابـلاغ سیاسـت ها و دسـتورالعمل های امنیتـی، برنامه ریـزی، هماهنگـی و پیاده سـازی اقدامـات و 

سـامانه های امنیتـی بـرای محافظـت از اطلاعـات، ارائـه روش هایـی جهـت ارتقـای سـطح دانـش و فرهنـگ امنیت 

کارکنـان بانـک و همچنیـن ارائـه راهکارهـای فراینـد محور جهت شناسـایی و مدیریـت رخدادها و حـوادث امنیتی 

و همچنیـن ممیـزی و نظـارت بـر امنیـت سـامانه ها و زیرسـاخت هـا را بـر عهـده دارد.

پاسخ نامه تشریحی 
خودآزماییی جلسه هفدهم

:

217 مبانی امنیت اطلاعات  |   جلسه هفدهم، تشکیلات سازمانی امنیت و نقش نیروی انسانی در تأمین امنیت سازمان     |



اهداف یادگیری

�پیش آزمون

سیاسـت های امنیتـی و لزوم وجود آن ها

ضـرورت انطباق با سیاسـت های امنیتی

میزان دسـتیابی بـه اهداف یادگیری

خودآزمایپی

خلاصه فصل هشـتم

187

188

190

192

192

197

198

لزوم وجود سیاست های امنیتی و ضرورت انطباق با آن ها

 جلسه هجدهم
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1. نقش وجود سیاست ها در تأمین امنیت را درک کند.

2. ضرورت انطباق با سیاست های امنیتی را بیان کند.

فراگیر پس از مطالعه این جلسه باید:

اهداف
 یادگیـر ی

:
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1. کدامیک از مستندات زیر در اولویت هرم مستندات یک سازمان قرار دارد؟

الف( روش های اجرایی و دستورالعمل ها                            

ب( خط مشی ها و سیاست ها               

ج( راهنماها

د( استانداردها

2. انطباق با کدامیک از سیاست های امنیتی زیر برای یک سازمان الزامی است؟

الف( سیاست کنترل دسترسی

ب( سیاست مدیریت کلمه عبور

ج( سیاست مدیریت حوادث امنیتی

د( همه موارد

پییش آزمون 
جلسه  هجدهم

:
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پاسخ نامه 
پییش  آزمون جلســه هجدهم

:

دجبالف

1

2
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سیاست های امنیتی و لزوم وجود آن ها

:

همانطور که در زندگی شخصی، هر خانواده ای اصول و چارچوب مشخصی برای انجام امور مختلف زندگی از جمله تربیت فرزندان، 

خوردن غذا، پوشیدن لباس و سایر امور وجود دارد، هر سازمان نیز باید برای اداره امور مختلف از جمله تأمین امنیت، قوانین و 

چارچوب هایی را رعایت کند که اصطلاحاً به آن سیاست گفته می شود.

سياست در ارتباط با مقوله امنيت، معاني زيادي دارد. سياست امنیتی به معناي دستورات، قوانن و تصميمات سازمان براي ايجاد 

يك برنامه امنيتي، پايه ريزي اهداف و تخصيص مسووليت هاست. يك سياست امنيتی تركيبی از خواسته ها و فرهنگ سازمان و 

متأثر از اندازه و اهداف آن سازمان است. همۀ سازمان ها به  ویژه سازمان های بزرگ که شبکه های گسترده ای دارند، مانند بانک ها 

و موسسات مالی، باید سیاست های امنیتی خود را تدوین کنند و آن  را به اجرا بگذارند.

پس از تعين اهداف يك سازمان از استقرار امنیت اطلاعات، خط مشی ها و سياست هاي امنیتی جهت رسیدن به آن اهداف، تعیین 

می شود، سپس استانداردها و راهنماها  و رویه ها و روش های اجرایی  و دستورالعمل های  امنيتي مربوطه براي پياده سازي آن 

سياست ها تدوین شده و توسعه می یابد و برای اجرا در اختيار كاربران قرار می گیرد. براي رسيدن به امنيت مورد نظر در سازمان، 

اين سياست ها بايد به طور كامل پياده سازي و اجرا شوند. بنابراین، لازم است سياست های امنیتی با دقت و توجه فراوان تدوين 

شوند؛ چرا که هرگونه اشتباه در اين مرحله ممكن است برای امنيت سازمان مشكل ساز شود.

سیاست های یک سازمان در واقع مرجع سایر اسناد سازمان نظیر راهنماها و دستورالعمل هاست. به عبارت دیگر، سیاست ها 

در رأس هرم مستندات مرجع سازمانی قرار می گیرند. در من سیاستنامه ها مجموعه ای از باید و نبایدهایی که می بایست مورد 

رعایت کارکنان قرار بگیرد، بیان شده است. بر اساس موضوع و حیطه تحت پوشش، برای یک سیاستنامه ، ممکن است مستندی با 

ده ها صفحه محتوا و یا اطلاعیه ای کوتاه برای مخاطبین خاص یا کل کارکنان یک سازمان تهیه و ابلاغ شود. 

شکل 4: هرم مستندات سازمانی

به سیاست امنیتی به عنوان یک سند زنده نگریسته می شود، به این معنا که فرایند تکمیل، اصلاح و توسعه آن هیچ گاه متوقف نشده 

و متناسب با تغییر فناوری و نیازهای سازمان به روز می  شود. 

خط مشی ها و سياست های امنيتی مختلفی در سازمان ها وجود دارد، از آن جمله مي توان به موارد زير اشاره کرد:

• خط مشی امنیت اطلاعات: همانطور که در بخش قبلی اشاره شد، سند خط مشی امنیت اطلاعات، یکی از اصلی ترین سیاست های 

امنیتی سازمان است. این سند بسیار کلان بوده و بیانگر تعهدات مدیریت و نقش ها و مسئولیت های کارکنان در جهت رسیدن به 

اهداف امنیتی سازمان می باشد.

• خط مشی کنترل دسترسي: این سیاست مشخص مي  کند چه افرادي اجازه دسترسي  به منابع و دارایی های اطلاعاتی مختلف را دارند. 

سطح و ميزان دسترسي آن ها نیز در این سیاست مشخص مي شود. به این معنا که این افراد چه کاربری و به چه اطلاعاتی، چه نوع 

دسترسی، دارند. 

• خط مشی مدیریت حوادث امنیتی: این سیاست، انواع حوادث و رخدادهای امنیتی را مشخص مي کند. در این سیاست، اینکه 

رخداد ها و حوادث چگونه و به چه كساني گزارش داده  شوند و همچنین چگونگی نحوه واکنش و پاسخ به رخدادهای امنیتی  و 

نقش افراد و واحدها ، گنجانده می شود.
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• خط مشــی مدیریــت کلمــه عبــور: نحــوه شناســايي افــراد و کاربــران مختلفــي كــه متقــاضي ورود بــه شــبكه و اســتفاده از منابــع 

و دارایی هــای اطلاعاتــی هســتند را مشــخص مي كنــد. در ایــن سیاســت، نحــوه انتخــاب کلــمات عبــور، مــدت اعتبــار آن، تعــداد 

و نــوع کاراکترهــای انتخابــی و ...، تعییــن می شــود.

بهــتر اســت بدانیــم کــه سیاســت هــای امنیتــی براســاس موضــوع تحــت پوشــش و مخاطبــان آن، دارای طبقــه بنــدی محرمانگــی 

اطلاعــات هســتند. یعنــی برخــی از سیاســت نامــه هــا در طبقــه اطلاعــات محرمانــه قــرار دارنــد وفقــط افــراد دارای مجــوز 

ــلاع  ــه اط ــازمانی ب ــات درون س ــه اطلاع ــات در طبق ــن اطلاع ــی از ای ــت و برخ ــد داش ــا را خواهن ــه آن ه ــی ب ــکان دسترس ام

همــۀ کارکنــان مــی رســد. سیاســت هــای دارای طبقــه بنــدی محرمانــه، معمــولاً مرتبــط بــا موضوعاتــی نظیــر ایجــاد و نحــوه 

نگهــداری و سرویــس دهــی خدمــات زیرســاختی ، ســامانه هــا و سرویــس هــا و یــا نحــوه اجــرای برخــی فرایندهــای خــاص مثــل 

مدیریــت رخدادهــای امنیتــی هســتند. بــه طــور معمــول مســتندات دارای طبقــه بنــدی درون ســازمانی از جملــه سیاســت 

نامــه هــا، پــس از ابــلاغ، بــه نحــوی در دسترســی همیشــگی کارکنــان ســازمان قــرار مــی گیرنــد. بــرای مطلــع و بــه روز بــودن 

ــه ایــن مراجــع کــه عمومــاً در قالــب وب ســایت هــای اینترانتــی ســازمان هســتند،  از ایــن سیاســت هــا بهــتر اســت، گاهــاً ب

مراجعــه شــود.     

ضرورت انطباق با سیاست های امنیتی

:

ــدی  ــه بن ــوع طبق ــر اســاس ن ــن شــده و ســپس ب ــات ســازمان تدوی ــت اطلاع ــاً توســط بخــش امنی ــی عمدت سیاســت های امنیت

ــلاغ  ــاص اب ــان خ ــا مخاطب ــان ی ــۀ کارکن ــه هم ــازمانی ب ــی های س ــا خط مش ــا ی ــورت اطلاعیه ه ــه ص ــات آن ب ــی اطلاع محرمانگ

می شــوند. همانطــور کــه در بخــش قبــل گفتــه شــد، تمامــی کارکنــان ســازمان نیــز، بــه عنــوان یکــی از نقش هــا و مســئولیت های 

خــود، ملــزم بــه اجــرا و رعایــت سیاســت ها و روال هــای امنیتــی ســازمان می باشــند. مســئولیت تهیــه، تدویــن و ابــلاغ 

ــت. ــک اس ــت بان ــش امنی ــده بخ ــر عه ــت، ب ــک مل ــی در بان ــتورالعمل های امنیت ــت ها و دس سیاس

در واقع، سیاست های امنیتی سه نقش عمده را ایفا می کنند:

• مشخص می کنند از چه چیزی و چرا حفاظت می شود.

• مسوولیت های افراد در تأمین این حفاظت را مشخص می کنند.

• عواقب عدم پیروی از سیاست های امنیتی سازمان و نحوی برخورد با متخلفین را مشخص می کنند.

از آنجایــی کــه مقولــه امنیــت در قالــب یــک چرخــه مســتمر همــواره در جریــان اســت، کارکنــان ســازمان نیــز همــواره بایــد بــه 

اجــرا و رعایــت سیاســت هــا و دســتورالعمل هــای ابــلاغ شــده توجــه نماینــد. عــلاوه بــر آن بــرای اطمینــان از کفایــت و اثربخشــی 

اجــرای سیاســت هــا و دســتورالعمل هــای ابــلاغ شــده از یــک ســو و اطمینــان از اجــرای صحیــح سیاســت هــا ودســتورالعمل هــا 

توســط کارکنــان از ســوی دیگــر، لازم اســت ســازمان، به طــور منظــم و مســتمر، میــزان انطبــاق بــا سیاســت های امنیتــی را بررســی 

و در صــورت نیــاز مــورد بازنگــری قــرار دهــد. 

ــی  ــی هــای امنیت ــزه، ارزیاب ــش مکانی ــق روش هــای پای ــان شــده از طری ــا سیاســت هــای بی ــاق ب ــزان انطب نحــوه بررســی می

ــت انجــام مــی شــود.  ــزی حضــوری توســط بخــش امنی ــه هــای ممی ــب برنام ــن در قال ــس هــا و همچنی ســامانه هــا و سروی

بــا ایــن توضیحــات و بــر اســاس آنچــه پیــش از ایــن در مــورد سیســتم مدیریــت امنیــت اطلاعــات )ISMS( مطــرح شــد، بهــتر اســت 

بدانیــم، در فراینــد اســتقرار سیســتم مدیریــت امنیــت اطلاعــات )ISMS( سیاســت هــای مرتبــط بــر اســاس حــوزه هــای تعریــف 

شــده در الزامــات اســتاندارد، بیــان مــی شــوند کــه توســط کارکنــان محــدوده اســتقرار، اجــرا شــده و بــه منظــور کنــترل میــزان 

انطبــاق الزامــات تعریــف شــده و اثــر بخشــی آن هــا بــه صــورت دوره ای، توســط ممیزهــای مــورد تأییــد مراجــع صــدور گواهــی 

مــورد ممیــزی قــرار مــی گیرنــد. 

ــه آن هــا آگاهــی کافــی داشــته باشــند،  ــان نســبت ب قابــل توجــه اســت کــه وجــود سياســت های امنیتــی بــدون آنكــه کارکن

نتايــج مثبــت و مشــهودی را بــه دنبــال نخواهــد داشــت. بنابرایــن، بــه منظــور انطبــاق بــا سیاســت های امنیتــی بایــد فراینــد 

مناســبی جهــت آمــوزش ، آگاهــی و اطلاع رســانی بــه کارکنــان وجــود داشــته باشــد.  بخشــی از ایــن فراینــد، آمــوزش هایــی 

در قالــب برگــزاری دوره هــای آموزشــی ، تهیــه و انتشــار کتــاب و جــزوات آموزشــی ، برگــزاری آزمــون و مســابقات انگیزشــی 

ــد  ــه بای ــی را ك ــان ضرورت كارهای ــان حاصــل شــود کارکن ــق اطمين ــن طری ــا از ای ــراف و ...، اســت ت ، انتشــار پوســتر و اینفوگ

ــد.   ــت می کنن ــا را رعاي ــد و آن ه ــه ان ــد دریافت ــام دهن ــی انج ــای امنيت ــت ها و رويه ه ــرای سياس ــاق و اج ــتای انطب در راس

پــس، همانطــور کــه کیفیــت تدویــن سیاســت هــا ، برنامــه هــای آموزشــی و اطــلاع رســانی و روش هــای نظارتــی در حفــظ و 
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ارتقــای ســطح امنیــت کارکنــان موثــر اســت، بــه همیــن میــزان توجــه کارکنــان بــه آمــوزش هــا و اطــلاع رســانی هــای انجــام 

شــده و اجــرای صحیــح و کامــل الزامــات ابــلاغ شــده در حفــظ و ارتقــای ســطح امنیــت ســازمان قابــل توجــه بــوده وبســیار 

ــر اهمیــت اســت.   پ
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میزان دستیابی 
به اهداف یادگیری

:

چنانچه در یادگیری اهداف زیر موفق بوده اید، گزینه تسلط را علامت بزنید، 

در غیر اینصورت من را دوباره بخوانید.

1-نقش سیاست ها در تأمین امنیت را درک می کنید.

2- ضرورت انطباق با سیاست های امنیتی را بیان می کنید.

تسلط اهداف یادگیری
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1. ...................، بــه معنــاي دســتورات، قوانــن و تصميــات ســازمان بــراي ايجــاد يــك برنامــه امنيتــي، پايه ريــزي 

ــص مسووليت هاســت. اهــداف و تخصي

الف( روش های اجرایی                  ب( استانداردها                ج( سیاست امنیتی                 د( دستورالعمل ها

2.وظیفه تبعیت از سیاست های امنیتی برعهده کدامیک از موارد زیر می باشد؟

الف( همۀ کارکنان                 ب( کمیته امنیت               ج( کارکنان فناوری اطلاعات            د( کارکنان حراست

3. کدامیک از موارد زیر در مورد یک سیاست  امنیتی صحیح نمی باشد؟

الف( یک سیاست امنیتی مشخص می کند از چه چیزی حفاظت می شود و چرا حفاظت می شود.

ب( یک سیاست امنیتی برای هر سازمان یکبار تدوین می شود و نیاز به بازنگری و پایش مستمر ندارد.

ج( یک سیاست امنیتی مسوولیت های افراد در تأمین امنیت اطلاعات را مشخص می کند.

د( یک سیاست امنیتی عواقب عدم پیروی از قوانین امنیتی سازمان را مشخص می کند.

4. کدامیــک از سیاســت های امنیتــی زیــر مشــخص می کنــد چــه کاربــری، بــه چــه اطلاعاتــی چــه نــوع دسترســی، 

دارد؟

الف( سیاست مدیریت کلمه عبور

ب( سیاست مدیریت حوادث امنیتی

ج( سیاست کنترل دسترسی

د( هیچ کدام

خودآزماییی
جلسه هجدهم

:
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1. پاسخ صحیح، گزینه »ج«

سیاسـت امنیتـی، بـه معنـاي دسـتورات، قوانـن و تصميـات سـازمان بـراي ايجـاد يـك برنامـه امنيتـي، پايه ريـزي 

اهـداف و تخصيـص مسووليت هاسـت.

2. پاسخ صحیح، گزینه » الف «

وظیفه تبعیت از سیاست های امنیتی بر عهده همۀ کارکنان سازمان می باشد.

3. پاسخ صحیح، گزینه »ب«

بـه سیاسـت امنیتـی بـه عنـوان یـک سـند زنده نگریسـته می شـود، به ایـن معنا کـه فرایند تکمیـل، اصلاح و توسـعه 

آن هیـچ گاه متوقـف نشـده و متناسـب بـا تغییـر فنـاوری و نیازهای سـازمان به روز می  شـود. 

4. پاسخ صحیح، گزینه »ج«

سیاست کنترل دسترسی مشخص می کند چه کاربری، به چه اطلاعاتی چه نوع دسترسی، دارد.

پاسخ نامه تشریحی 
خودآزماییی جلسه هجدهم

:
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خلاصه
 فصل هشتم

:
جلسه  شانزدهم

:
انتخـاب مـدل و راهـکار مدیریتـی حفـظ امنیـت اطلاعـات و فراهـم آوردن شرایـط اجرای آن راهـکار، مهم تریـن گام در 

ایجـاد یـک سیسـتم حفاظـت از امنیـت اطلاعـات و پیوسـتگی ارائـه خدمات در یک سـازمان اسـت. 

مدل هـا و راهکارهـای مدیریتـی مختلفـی در زمینـه حفـظ امنیـت اطلاعـات وجـود دارد. مـدل مدیریتی پیشـنهاد شـده 

در سیسـتم مدیریـت امنیـت اطلاعـات )ISMS(، بهتریـن راهـکار بـرای تأمیـن امنیـت اطلاعـات می باشـد. ایـن مـدل بـا 

تعریـف امنیـت و سیاسـت گذاری های مربـوط بـه آن، بحـث در مـورد سـاختار سـازمانی و نهـاد امنیتـی و مـوارد دیگر از 

قبیـل روش هـای ارزیابـی ریسـک، ایجـاد امنیـت و فرهنـگ سـازی در نیـروی انسـانی، امنیـت فیزیکی، کنترل دسترسـی، 

امنیـت شـبکه¬ها و انطبـاق بـا قوانیـن و مقـررات و ممیـزی امنیـت، مـدل مدیریتـی کارایـی را پیشـنهاد می-کند.

سیسـتم مدیریـت امنیـت اطلاعـات مبتنـی بـر اسـتاندارد ISO 27001 بـوده و بـا انتخـاب کنترل هـای امنیتـی کافـی و 

مناسـب، بـه مدیـران ایـن امـکان را می دهـد تـا بتواننـد امنیـت سیسـتم های خـود را با بـه حداقل رسـاندن ریسـک های 

امنیتـی، کنـترل نماینـد.

در ایـن راسـتا، بانـک ملـت به عنوان نخسـتین بانـک ایرانی موفق بـه پیاده سـازیISMS در محدوده خدمـات بانکداری 

اینترنتی و دریافت گواهینامه این سیسـتم براسـاس اسـتاندارد ISO 27001 شـده اسـت.

جلسه هفدهم
:

اسـتقرار و پیاده سـازی سیسـتم مدیریـت امنیـت اطلاعـات فراینـدی اسـت کـه مسـتلزم صرف بودجـه و ایجاد سـاختار و 
تشـکیلات سـازمانی مناسـب می باشـد. 

حفـظ امنیـت اطلاعـات، مسـئولیتی مشـترک میان همه پرسـنل سـازمان می باشـد. لذا، لازم اسـت کمیته یـا واحدی خاص 
بـرای راهـبری فعالیت هـای امنیتـی و بـا تأکیـد بر ارائـه تعاریف واضح و شـفاف نقش ها و مسـئولیت های ایشـان، ایجاد 
شـود. بنابرایـن، همـه سـازمان های اسـتفاده کننـده از دارایی هـای اطلاعاتـی بایـد جایگاه و تشـکیلات سـازمانی امنیت 
اطلاعـات را تعریـف نمـوده و نقش هـا، مسـئولیت ها و حـوزه فعالیت آن را تعییـن نمایند. بانک ملت نیز دارای تشـکیلات 

سـازمانی امنیـت اطلاعـات با شرح وظایف و مسـئولیت های مشـخص می باشـد.
همچنیـن، نقـش نیـروی انسـانی به عنوان کاربران و اسـتفاده کنندگان مسـتقيم دارایی های اطلاعاتی ، بسـيار محسـوس 
و مهـم خواهـد بـود. برخـی از نقش هـای مـورد انتظـار از نیـروی انسـانی در تأمین امنیـت اطلاعات بـه شرح ذیل خواهد 

: بود
• حفاظت و استفاده صحیح از دارایی ها و تجهیزات در اختیار 

• حفظ امنیت دارایی های اطلاعاتی و عدم افشاء اسرار و اطلاعات محرمانه سازمان
• گزارش دهی حوادث و نقض های امنیتی 

• پاسخگویی در قبال پیامدهای ناشی از خطاهای امنیتی
• بکارگیری و اجرای سیاست ها و روال های امنیتی و رعایت قوانین و مقررات امنیتی حاکم بر سازمان 

• حضور و مشارکت در دوره ها و سمینارهای آموزشی امنیت اطلاعات  برگزار شده از طرف سازمان 
• همکاری با کمیته امنیت و اعضای تشکیلات سازمانی امنیت سازمان
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جلسه هجدهم
:

سياسـت امنیتـی بـه معنـاي دسـتورات، قوانـن و تصميـمات سـازمان بـراي ايجـاد يـك برنامـه امنيتـي، پايه ريـزي اهداف 
و تخصيـص مسـووليت ها می باشـد. کلیـه سـازمان ها به خصـوص سـازمان های بـزرگ کـه شـبکه های گسـترده ای دارنـد، 

ماننـد بانک هـا و موسسـات مالـی، بایـد سیاسـت های امنیتـی خـود را تدویـن کننـد و آن  را بـه اجـرا بگذارنـد.
خط مشـی ها و سياسـت های امنيتـی مختلفـی ماننـد سیاسـت کنـترل دسترسـی، سیاسـت گـزارش حـوادث و تخلفـات 

امنیتـی، سیاسـت مدیریـت کلمـه عبـور و... در سـازمان ها وجـود دارد. 
سیاسـت های امنیتـی عمدتـاً توسـط بخـش امنیـت اطلاعـات سـازمان تدویـن شـده و سـپس بـه صـورت اطلاعیه هـا یـا 

خط مشـی های سـازمانی بـه کارکنـان ابـلاغ می شـود.
سیاست های امنیتی سه نقش عمده را ایفا می کنند:

• مشخص  کنند از چه چیزی و چرا حفاظت می شوند.
• مسوولیت های افراد را در تامین این حفاظت مشخص می کنند.

• عواقب عدم پیروی از سیاست های امنیتی سازمان و نحوه برخورد با متخلفین را مشخص می کند.
لازم اسـت سـازمان، به طـور منظـم و مسـتمر، میـزان انطبـاق بـا سیاسـت های امنیتـی را بازنگـری کنـد تـا از کفایـت و 

اثربخشـی اجـرا و بکارگیـری سیاسـت های امنیتـی توسـط پرسـنل خـود، اطمینـان حاصـل نمایـد. 
بـه منظـور انطبـاق بـا سیاسـت های امنیتـی بایـد فراینـد مناسـبی جهـت آگاهـی و اطلاع رسـانی به پرسـنل وجود داشـته 

باشـد و پرسـنل سـازمان در رابطـه بـا آن سياسـت ها آمـوزش ببيننـد. 
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اکبصورت های مالی، انتشارات سازمان حسابرسی.
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