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 به نام خدا
      

 مقدمه 

 
ز متداول ترين روشها براي ارتقا سطح امنيت كاربران سامانه هاي الكترونيكي ،استفاده ازكلمه عبور ا

دف از پيچيده ترشدن دسترسي هاي غيرمجاز به منابع اطلاعاتي و به طوركلي ه مي باشد) OTP(يكبارمصرف 
بسيار سريع و با  كه بر  روي يك سيستم تعريف مي شوند، تجربه نشان داده است رمزهاي ايستا.مي باشد 

له باتغيير دائمي كلمه عبور كه به وسي .تلاش توسط كاربران غيرمجاز كشف و مورد استفاده قرار مي گيرند
OTP امنيتي هاي هم اكنون توكن .زيادي كم خواهد شد خطر دسترسي هاي غيرمجاز تا حد ،انجام مي شود 

د به سامانه و انجام تراكنش هاي الكترونيكي در سامانه هاي جهت ارتقاي امنيت ورو OTPيكباررمز 
 .الكترونيكي بانك ملت مورداستفاده قرار مي گيرد 

محصولات بانكداري الكترونيك و نيزجلب رضايتمندي مشتريان و ترغيب  بدهمچنين درراستاي تكميل س 
با  "USSDخدمت يكبارمز همراه از بستر "امكان جديد  استفاده از ايشان به استفاده از مدياهاي غيرحضوري؛

 داراهدف بر اين است كه علاوه بر امكان  در پروژه حاضر،.اپراتورهاي تلفن همراه راه اندازي گرديد  همكاري
بودن توكن هاي سخت افزاري موجود، بتوان از روش نرم افزاري و با بهره مندي از فناوري تلفن همراه از 

 .استفاده نمود  OTPخدمت 
توكن ، كاربران به جاي مراجعه به شعب و پرداخت هزينه )Mobile OTP(با استفاده از خدمت يكباررمز همراه

يكبارمصرف بانك ملت، با  با ثبت نام جهت دريافت رمز كافي است ،سخت افزاري جهت دريافت توكن
بر اين اساس . ، خدمت يكباررمز را دريافت كنند  #۷۱۲ *استفاده از گوشي تلفن همراه و نيز شماره گيري 

رمز همراه در هر بار استفاده از اين خدمت كافيست با  كاربران پس از ثبت نام جهت دريافت خدمت يكبار
، رمز توليد شده  USSDو برروي بستر د در اپراتورهاي تلفن همراه خو passwordارسال كدمربوطه به همراه 

 .جهت استفاده در سامانه هاي الكترونيكي بانك ملت دريافت نمايند خود را 
 وه بر اينكه داراي ارزش افزوده و رقابتي براي بانك ملت بديهي است استفاده از يكباررمز همراه ، علا

 .هزينه استفاده از توكن سخت افزاري را براي مشتريان كاهش خواهد داد ،مي باشد
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 .ت جديد به شرح زير ارائه مي گردددر اين راستا راهنماي كاربري اين خدم

 
 

 ز همراه تخصيص يكباررم: گام اول
 

 ، تنظيمات كاربربا ورود به سايت بانكداري اينترنتي و مراجعه به منوي مي توانند بانكداري اينترنتي  كاربران
 .دام نمايند ، نسبت به تخصيص خدمت يكبار رمز همراه طبق مراحل ذيل اق تخصيص يكبار رمز همراه

 

 
 زهمراهتخصيص يكباررم-1شماره شكل 

 
در قسمت خدمات ويژه باشد و در  شماره تلفن همراهبراي اخذ اين خدمت، مشتري مي بايست داراي :  تذكر

 .غير اينصورت مي بايست جهت درج شماره همراه به شعبه مراجعه نمايد
 

 ثبت نام .1
 

و درصورت صحت شماره تلفن همراه   ثبت نامبا انتخاب كليد ،  يكباررمزهمراهتخصيص پس از ورود به منوي 
 .دنماييهمراه خود تلفن شماره اقدام به تاييد نمايش داده شده ،

به صورت ساليانه بابت  ريال 50,000مبلغ (مربوطه جهت كسر كارمزدخود را مورد نظرشماره حساب ،سپس
 .انتخاب نماييد) فعالسازي خدمت يكباررمز همراه درنظر گرفته شده است

           امكان پذير  ايرانسلو  همراه اولاپراتورهاي  در حال حاضر استفاده از خدمت يكباررمز همراه از بستر:  نكته
 .مي باشد

 
 

 
 
 

 
 ثبت نام -2 شماره  شكل
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 .جهت استفاده از خدمت يكباررمز همراه اقدام نماييد ) PIN (نسبت به تعيين كلمه عبورخودسپس مي توانيد 
 

 

 
 فعالسازي خدمت يكباررمزهمراه -3 شماره  كلش

مي توانيد  همچنين. يكباررمزهمراه فعال مي گردد خدمت از حساب كسر و مبلغ كارمزد ،تاييد گزينهبا انتخاب 
 .ديفعالسازي خدمت مذكور را نيز دريافت نمايرسيد 

 

 
 رسيد ثبت نام خدمت يكباررمزهمراه -4 شماره  شكل

 

 فعال. 2
نمودن خدمت يكباررمز  فعال نسبت به وانيدمي ت ،تخصيص يكبار رمز همراه ، تنظيمات كاربربا مراجعه به منوي 

 .ييدهمراه اقدام نما
گزينه و  فعالكليد  نموده باشد با انتخاب غير فعالخود را  همراه دراين پردازش كاربر در صورتي كه يكبار رمز

مي نمايد و رسيد فعالسازي نيز مطابق شكل  فعالسازي مجدداقدام به ، ه خود يكبار رمز همراه و تاييد شماره همرا
 .ذيل به كاربر نمايش داده خواهد شد
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 فعالسازي خدمت يكباررمزهمراه -5 شماره شكل

 

 

 

 

 

 

 
 فعالسازي خدمت يكباررمزهمراه -6 شماره  شكل

 
 

 
 رسيد فعالسازي خدمت يكباررمزهمراه -7 شماره شكل

 

 فعالغير. 3
 

نمودن خدمت  غيرفعال نسبت به وانيد،مي ت تخصيص يكبار رمز همراه ، تنظيمات كاربربا مراجعه به منوي 
 .ييديكباررمز همراه اقدام نما

گزينه  نتخابا با لذا ديتغييرده غير فعالبه  فعالاز حالت  راهمراه  يكبار رمز مي توانيد وضعيتدراين پردازش 
فعالسازي خدمت يكبار غير اقدام به خود و همچنين ورود رمز يكبار رمز همراه تلفن تاييد شمارهيكبار رمز همراه و 

 .مي باشددريافت نيز قابل آن رسيد  كه نماييد همراه رمز
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 غيرفعالسازي خدمت يكباررمزهمراه -8 شماره  شكل
 
 

 
 غيرفعالسازي خدمت يكباررمزهمراه -9 شماره  شكل

 

 

 
 د غيرفعالسازي خدمت يكباررمزهمراه رسي-10 شماره شكل 

 
توانيد با مراجعه به يكي از شعب افتتاح  دسترسي نداريد ميبانكداري اينترنتي سامانه به  كه درصورتي  :تذكر

 .مت يكباررمز همراه اقدام نماييدكننده حساب نسبت به غيرفعال سازي خد
 
 تغيير رمز. 4

 زتغيير رم نسبت به وانيدمي ت ،تخصيص يكبار رمز همراهز انتخاب و ني ،كاربرتنظيمات با مراجعه به منوي 
PINييدخدمت يكباررمز همراه اقدام نما. 
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 ز خدمت يكباررمزهمراهتغيير رم-11 شماره شكل

 

 .ديدريافت نماينيز و رسيد  نمودهرمز يكبار رمزهمراه خود  با ورود اطلاعات اقدام به تغيير ديتوان مي لذا
 

 
 ز خدمت يكباررمزهمراهتغيير رم-12 شماره  شكل

 

 
 ز خدمت يكباررمزهمراهتغيير رمد رسي-13شماره  شكل 

 

 

 همراه تلفن د شماره تايي. 5

 
تغيير شماره تلفن همراه خود جهت نسبت به با مراجعه به يكي از شعب افتتاح كننده حساب خود، مي توانيد 

 .اقدام نماييداستفاده از خدمت يكباررمز همراه 
تلفن و درصورتي كه شماره  مي گرديد مواجه  ذيلبا پيغام  سامانه بانكداري اينترنتيپس از اولين ورود به لذا 

و پس از دريافت  نمودهخود را تاييد  تاييد تلفن همراه جديدگزينه با انتخاب  نمايش داده شده باشدهمراه صحيح 
 .د داديخواهرسيد به فعاليت خود ادامه 
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 د شماره تلفن همراهتايي -14 شماره  شكل

 

 
 د شماره تلفن همراهتاييد رسي-15 شماره شكل

 
 .خواهد شدفعال  يكباررمز همراه خدمت رمز قبليبا همان  شماره تلفن همراه تاييد در صورت :1 نكته

داشته باشد به صفحه اصلي برگشته و با استفاده از يكبار رمز  يكبار رمزدرصورتي كه ورود كاربر نياز به :2نكته 
 .ورود انجام مي شود

تعريف نموده ايد و اجباري بااستفاده از يكباررمز ود به صفحه بانكداري اينترنتي راكه ور درصورتي :3نكته 
در صورتي كه (بودن يكباررمزپس از تاييد بدون در نظر گرفتن اجباري يكباررمز نيز به هرطريق غيرفعال شده باشد،

 .شويد اينترنتي بانكداري وارد صفحه مي توانيد ) ديكاربريكباررمز سخت افزاري نداشته باش
 
 

 جديد د شماره تلفن همراهتايي -16 شماره شكل
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 جديد د شماره تلفن همراهتاييرسيد -17 شماره شكل

 
به فعاليت  اقدام و "عدم تاييد شماره تلفن همراه جديد"نتخاب اهمراه صحيح نباشد با تلفن درصورتي كه شماره 

 .دهيدخود ادامه 
 

 

 

 

 
 

 
 جديد د شماره تلفن همراهتاييعدم -18 شماره شكل 

 

و بعد از نمايش فرم  اجباريبه سامانه بانكداري اينترنتي را با استفاده از يكباررمز درصورتي كه ورود :  4نكته 
 به شعبه افتتاح كننده حساب مراجعه و شماره موبايل خود مي بايست ،نموده باشيد را انتخاب  عدم تاييدفوق گزينه 
 . ديرا تغيير ده

ورود بعدي خود به د با يخاب نموده باشد مي توانترا ان عدم تاييددرصورتي كه اشتباها لازم به ذكر است  :5نكته 
 .دينماي همراهتلفن تاييد شماره پيغام را مشاهده و اقدام به  سامانه بانكداري اينترنتي

 

 
 مراجعه به شعبه جهت تصحيح شماره تلفن همراه-19 شماره شكل
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و  توانيد به سامانه بانكداري اينترنتي مراجعهمي  مي باشيد،درصورتي كه داراي يكباررمز سخت افزاري : 6نكته 
 .ديدر شعبه نماي تلفن همراهتغيير شماره اقدام به  صورت نيازدر 

با  به صفحه بانكداري اينترنتيو ورود  وده ايدانتخاب نم همراه راتلفن شماره  عدم تاييددر صورتي كه كليد 
ص يكبار تخصي/تنظيمات كاربرقسمت  د ازيوارد صفحه بانكداري اينترنتي شده و مي توان اجباري نباشديكبار رمز 

 .ديا انجام دهتاييد شماره همراه خود ر/رمز 
 

 
 شماره تلفن همراه تاييد-20 شماره شكل

 

 
 د تاييد شماره تلفن همراهرسي-21 شماره شكل

 

 
 تاييد شماره تلفن همراه -22 شماره شكل

 
 .به يكبار رمز انجام مي شود بدون نيازشود كليه خدمات  غير فعاليكبارمز درصورتي كه خدمت : نكته
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  يكباررمز همراهروال انجام كار با . 6
) اعمال تنظيمات در فرم تنظيمات يكباررمز(را داشته اند  يكبار رمزقابليت استفاده از  كنونكه تاكليه پردازشهايي 

 .را نيز خواهند داشت يكبار رمز همراهبا راه اندازي اين خدمت قابليت استفاده از 
تنظيمات "قسمت  "حساب هاي شما"بخشدر  ،پس از ورود به صفحه بانكداري اينترنتي جهت اعمال تغييرات 

 .قرار دارد "كاربر

 

يكباررمز همراه  خدمات قابل استفاده جهت.شويد  تنظيمات يكباررمزجهت مشاهده و اعمال تغييرات وارد بخش 

 :به شرح شكل ذيل مي باشد 

 زمات يكباررمظيفرم تن -23 شماره شكل
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،  رقم واسط، پس از اصلاح موارد مورد نظر و نيز مشاهده لذا جهت اعمال تغييرات در فرم تنظيمات يكباررمز 

 .زير را مشاهده مي نماييد  پيامسپس . خود شماره گيري نماييد  همراهگوشي  تلفن بارا   ۷۱۲#*
 همراه ملت

 كارت-1

 حساب-2

 يكباررمز-3

 تنظيم-4

 ارسال لغو

 
 .انتخاب و ارسال نماييد را  3سپس عدد
و كد مربوطه اقدام به  USSDر حال حاضر مي توانيد از طريق بستر د(، زير به نمايش در مي آيد درخواست

 .)پاسخ نماييد -اخذ يكبار رمز عادي و مبتني بر چالش
 

 يكباررمز

 يكباررمز-1

 يكباررمز با كدچالش-2

 ارسال لغو

 
 

  :زير به نمايش در مي آيد درخواست 2پس از ارسال عدد 
 

 :رمز عبور را وارد كنيد 

 ارسال لغو

 
خود را وارد  )توضيح داده شده است  1در بخش ( يكباررمز همراهپس از مشاهده پيغام فوق ، رمز مربوط به 

 .نماييد و گزينه ارسال را انتخاب كنيد 
 :زير به نمايش در مي آيد درخواست

 : كد واسط را وارد كنيد 

 ارسال لغو
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 .را انتخاب نماييد  ارسالمشاهده شده در بخش فرم تنظيمات را وارد نموده و گزينه  كد واسط
 

 .برروي گوشي تلفن همراه ظاهر مي گردد) همراه يكباررمز(رقمي توليد شده  7عدد سپس 
و يكباررمز توليد شده ازبستر تلفن همراه  رقمي 6رمز يكبارمصرف توليد شده با توكن سخت افزاري :  نكته

 .مي باشد  رقمي 7، عددي ) يكباررمز همراه (
 

 6 ، فيلد يكباررمز موجود در سامانه بانكداري اينترنتي امكان ورود رمزهاي يكباررمز همراهبا راه اندازي : تذكر

 .را خواهد داشت) يكباررمز همراه ( رقمي 7و ) يكباررمز فيزيكي( رقمي
 

را اشتباه وارد  )رمز تعريف شده در بخش يكباررمز همراه(خود PIN مرتبه متوالي 5 مشتريدر صورتيكه : نكته
 .مسدود خواهد شد)انتهاي روز جاري (  يك روزنمايد خدمت يكبار رمز همراه براي 

 
د مي تولي USSDدر يكباررمز همراه ، با توجه به اينكه رمز يكبارمصرف توليدي از بستر تلفن همراه و :  نكته

 گردد لذا فرايند همزمان سازي وجود ندارد 

 .مي گردد  به شرح جدول ذيل طبقه بندي  يكباررمز باكدچالش،  يكباررمزموارد استفاده از  : يادآوري
 

 )واسط رقم(يكباررمزباكدچالش يكباررمز
 تنظيمات يكبار رمز در مراجعات بعدي به منظور اعمال تغييرات )در صورت انتخاب اجباري استفاده از يك بار رمز(ورود به سامانه 

-تغيير كلمه عبور تنظيمات سامانه با استفاده از يك بار رمز شامل
 پست الكترونيكي تغيير آدرس-شناسه مشتري

-حواله بين بانكي پايا-اينترنتي محدودانواع حواله ها شامل حواله 

 حواله سحابي-حواله منظم

   پرداخت قبوض

  بازپرداخت اقساط ساير مشتريان

  سازي ملت كارت متمركز غير فعال

  خريد شارژ سيم كارت اعتباري

 
در خاتمه خاطر نشان مي سازد ، استفاده از ساير خدمات ، كه در فرم تنظيمات يكبار رمز كه استفاده از 

 -... مانند مشاهده گردش حساب ، دريافت فايل صورتحساب و–براي آنها تعريف نگرديده است  يكباررمز
 .طبق روال گذشته صورت مي پذيرد

 

 كل فناوري اطلاعاتاداره 
 


