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   به نام خدا

 در سامانه بانکداری اینترنتی (SMS OTP)خدمت یکبار رمز پیامکی  راهنمای کاربری

 (:OTP)رمز یکبار مصرف 
 

خدمت تولید رمز یکبار "به منظور افزایش ملاحظات امنیتی جهت احراز هویت مشتریان محترم بانک استفاده از

این ( OTP)ف یکبار مصر رمز. گردیده استاینترنتی پیاده سازی در سامانه بانکداری  1931سال از  "مصرف 

از قبیل ی یعالیت هافتغییرات در فرم تنظیمات یکبار رمز اعمال با مذکور   امکان را فراهم می سازد تا کاربران سامانه

 با امنیت بالاتری را ... ورود به سامانه، صدور انواع حواله، بازپرداخت اقساط، پرداخت قبوض، خرید شارژ و 

 .انجام دهند

 (:OTP) کبار رمزی دریافتهای  انواع روش
 

 :در دسترس مشتریان قرار دارد زیردریافت یکبار رمز به شرح  های در حال حاضر روش

تمامی شعب بانک ملت امکان مراجعه به  جهت دریافت توکن مذکور(: OTP Token)توکن یکبار رمز  .1

 .باشد فراهم می

که شماره تلفن  کاربران این سامانه سازی این خدمت، به منظور فعال(: Mobile OTP)یکبار رمز همراه  .2

و گزینه تخصیص توانند به سامانه بانکداری اینترنتی مراجعه  باشد می همراه ایشان همراه اول و ایرانسل می

 .انتخاب نمایندرا از منوی تنظیمات کاربر  پیامکی/ یکبار رمز همراه

 

 :(SMS OTP)یکبار رمز پیامکی  .3

توکن یکبار رمز و یکبار رمز )علاوه بر راهکارهای موجود منظور سهولت در دریافت رمز یکبار مصرف، به 

ر الکترونیک ابزا در دسترس ترینموبایل به عنوان  یکبار رمز پیامکی با استفاده از از خدمتامکان استفاده  (همراه

 .فراهم گردیده است

 

جهت  (در صورت فعال بودن برای کاربر)زمان مهر سه روش ذکر شده به صورت هامکان استفاده از : نکته مهم

 .باشد ورود به سامانه و انجام انواع خدمات میسر می

 :(SMS OTP)یکبار رمز پیامکی نحوه دریافت خدمت 
 :اند ودهرا فعال نم (Mobile OTP)مشتریانی که خدمت یکبار رمز همراه ( الف

را فعال نموده و تاریخ ( Mobile OTP)کاربر بانکداری اینترنتی، خدمت یکبار رمز همراهدر صورتی که 

سررسید نشده است؛ بدون پرداخت هزینه و به صورت ( تمدید/ سازی اولیه یک سال پس از فعال)انقضاء آن

 .نمایدنیز استفاده  (SMS OTP)یکبار رمز پیامکی تواند از خدمت  خودکار می

این اساس ایندسته از مشتریان جهت استفاده از خدمت یکبار رمز پیامکی نیازی به مراجعه به منوی تنظیمات بر 

 .اشتنخواهند د در سامانه بانکداری اینترنتیکاربر
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 :اند را فعال ننموده (Mobile OTP)مشتریانی که خدمت یکبار رمز همراه ( ب

را فعال ننموده است؛ ( Mobile OTP)در صورتی که کاربر بانکداری اینترنتی، خدمت یکبار رمز همراه

را از منوی تنظیمات کاربر  پیامکی /بایست به سامانه بانکداری اینترنتی مراجعه و گزینه تخصیص یکبار رمز همراه می

تواند  می (ریال 050555در حال حاضر )سازی سالیانه صورت با پرداخت یک هزینه فعال  در این. انتخاب نماید

 .استفاده نماید (SMS OTP)یکبار رمز پیامکی و ( Mobile OTP)همزمان از هر دو روش یکبار رمز همراه

 :باشد پیامکی بدین شرح می/ خدمت یکبار رمز همراهمربوط به ثبت نام مراحل 

 
 "پیامکی از منوی تنظیمات کاربر/ انخاب گزینه تخصیص یکبار رمز همراه: ا شکل "

 

 
 "پیامکی/ ثبت نام از منوی تخصیص یکبار رمز همراهانخاب گزینه :  2شکل "

 

 
 "پیامکی/ تکمیل فیلدهای مربوط به ثبت نام خدمت تخصیص یکبار رمز همراه: 3شکل "
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 "پیامکی/ ثبت نام خدمت تخصیص یکبار رمز همراه رسید: 4شکل "

  ه سررسید شده باشد، کاربران سامانه خدمت یکبار رمز همرا زمان یک ساله استفاده ازصورتی که در

، از منوی تنظیمات کاربر پیامکی /گزینه تخصیص یکبار رمز همراهتوانند با مراجعه به  بانکداری اینترنتی می

 .نسبت به تمدید خدمت اقدام نمایند

 
 " پیامکی/ از منوی تخصیص یکبار رمز همراه تمدیدانخاب گزینه : 5شکل "

 

ادامه به مراحل استفاده از خدمت یکبار رمز پیامکی در برخی از خدمات پر کاربرد سامانه بانکداری اینترنتی در 

 : باشد مطابق با روش معرفی شده می سایر خدماتاستفاده از گردد؛ بدیهی است  اشاره می
 

 :(SMS OTP)کی یکبار رمز پیامورود به سامانه بانکداری اینترنتی با استفاده از خدمت 

تواند جهت  ا فعال نموده باشد میر پیامکی/ اینترنتی، خدمت یکبار رمز همراه در صورتی که کاربر بانکداری

ایست پس از وارد نمودن شناسه مشتری، کلمه عبور ب در اینصورت می.  مند گردد ورود به سامانه از این خدمت بهره

پس از آن پیامکی حاوی رمز یکبار مصرف به شماره  .را انتخاب نماید پیامکارسال و تصویر امنیتی، کلید مربوط به 

( یکبار رمز پیامکی تایید نموده است/که در زمان فعال نمودن خدمت تخصیص یکبار رمز همراه)تلفن همراه مشتری

 .بایست در محل مشخص شده درج گردیده و مجدداً تصویر امنیتی جدید ثبت گردد گردد که می یارسال م

 یکبار رمز  -یکبار رمز همراه -توکن یکبار رمز )امکان دریافت رمز یکبار مصرف از هر سه طریق یاد شده

 .نترنتی و استفاده از سایر خدمات وجود داردجهت ورود به سامانه بانکداری ای( پیامکی

                                      
در گزینه تنظیمات یکبار رمز در منوی  (با یکبار رمز یا بدون یکبار رمز)به ذکر است تنظیمات مربوط به ورود به سامانه بانکداری اینترنتیلازم   

 .گردد نظیمات کاربر توسط مشتری تعیین میت
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 " پیامکی کبار رمز ی سایت بانکداری اینترنتی پس از معرفی خدمت Loginصفحه : 6شکل "

 

  یکبار رمز پیامکی امکان دریافت(SMS OTP)  جهت ورود به سامانه بانکداری اینترنتی و استفاده از سایر

بنابراین در صورتی که پیامک حاوی رمز به دلیل ترافیک . باشد می میسر یکبار یک دقیقههر خدمات 

 .گردد عملیات تکرار می پیامکارسال دداً با استفاده از کلید مربوط به مخابراتی دریافت نشد مج

خطای گردد، سامانه پیغام  یکبار رمز ه قبل از زمان شصت ثانیه اقدام به دریافت پیامک مجددصورتی کدر 

 .دهد ذیل را نمایش می

 
 " در هنگام ورود به سامانه بانکداری اینترنتی قبل از زمان یک دقیقه یکبار رمز در هنگام درخواست پیامک پیغام خطا: 7شکل "
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  و های توکن یکبار رمز روشمطابق با )مدت زمان اعتبار یکبار رمز دریافتی از بستر پیامک در حال حاضر 

 .در نظر گرفته شده است پنج دقیقه، یکبار رمز همراه

د فرآیند مربوط به استفاده از ک (SMS OTP)یکبار رمز پیامکی از زمان راه اندازی خدمت : نکته بسیار مهم

قادر خواهند بود  یکبار رمز نوع یکدر سامانه بانکداری اینترنتی حذف گردیده است و مشتریان تنها با واسط 

 .عملیات بانکی مورد نظر خود را انجام دهند

 :ه استگرفتبدین منظور تغییراتی به شرح ذیل مد نظر قرار 

ور انجام هرگونه عملیات بانکی، جهت دریافت یکبار رمز به منظ(: OTP Token)توکن یکبار رمز  .1

 1کلید های قابل استفاده در سامانه از طریق  وجود ندارد و تمامی یکبار رمز 9نیازی به استفاده از کلید 

 .پذیرد انجام می

به منظور انجام هرگونه عملیات بانکی، جهت دریافت یکبار رمز (: Mobile OTP)یکبار رمز همراه  .2

وجود ندارد و تمامی یکبار ( یکبار رمز با کد واسط* )212*9*2#کد کوتاه ی به استفاده از نیاز

 .پذیرد انجام می( یکبار رمز) *712*3*1#کد کوتاه های قابل استفاده در سامانه از طریق  رمز

 :(SMS OTP)یکبار رمز پیامکی استفاده از خدمت حواله اینترنتی با  صدور

و تکمیل فیلدهای  انتخاب گزینه حواله اینترنتیهای بانک ملت، با  به منظور صدور حواله اینترنتی مابین حساب

پس از آن . نمودرا انتخاب  پیامکارسال بایست کلید مربوط به  میکه شویم  روبرو می زیر، با شکل مورد نیاز

که در زمان فعال نمودن خدمت تخصیص یکبار رمز )ی رمز یکبار مصرف به شماره تلفن همراه مشتریپیامکی حاو

بایست در محل مشخص شده درج گردیده تا  گردد که می ارسال می( یکبار رمز پیامکی تایید نموده است/همراه

 .فرآیند صدور حواله تکمیل گردد

 یکبار  -توکن یکبار رمز)یاد شده از هر سه طریقیکبار رمز امکان دریافت  ،مطابق با پیغام نمایش داده شده

 .ینترنتی وجود داردجهت انجام حواله ا( یکبار رمز پیامکی -رمز همراه
 

 
 " پیامکی کبار رمز ی اینترنتی پس از معرفی خدمت صفحه تایید حواله: 8شکل "
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  خطای گردد، سامانه پیغام  یکبار رمز ه قبل از زمان شصت ثانیه اقدام به دریافت پیامک مجددصورتی کدر

 .دهد ذیل را نمایش می

 
 "در خدمت حواله اینترنتی قبل از زمان یک دقیقه یکبار رمز در هنگام درخواست پیامک پیغام خطا: 9شکل "
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